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Résumé analytique : NetSuite — un ERP/CRM cloud de premier plan — prend en charge I'authentification unique (SSO) fédérée via les protocoles
standards de l'industrie SAML 2.0 et OpenlID Connect (OIDC). Ce rapport fournit un guide approfondi et étayé par des preuves pour configurer le
SSO SAML et OIDC pour NetSuite, incluant les étapes techniques, des comparaisons de protocoles, les procédures d'intégration des fournisseurs
d'identité (IdP) et des exemples concrets. Nous nous appuyons sur la documentation officielle de NetSuite et d'Oracle, les livres blancs des
plateformes d'identité et les analyses du secteur pour dresser un tableau complet. Les conclusions clés incluent :

« SSO SAML NetSuite : Les administrateurs activent la fonctionnalité SuiteCloud SSO et configurent NetSuite en tant que fournisseur de services
(SP) SAML. lIs fournissent les métadonnées SP de NetSuite (ID d'entité, URL ACS, point de terminaison SLO) a I'ldP et saisissent les
métadonnées de I'ldP (émetteur, URL SSO, certificat) dans NetSuite (Source: docs.oracle.com) (Source: www.brokenrubik.com). Les IdP

populaires (Okta, Azure AD, Google Workspace, OnelLogin, Ping, etc.) disposent chacun de guides ou d'applications intégrées pour l'intégration
avec NetSuite (Source: www.brokenrubik.com) (Source: support.google.com). Les piéges courants incluent le format du certificat (NetSuite

nécessite du Base64 X.509) (Source: www.brokenrubik.com) et les ID de compte non concordants (Source: www.brokenrubik.com). Le mappage

approprié des attributs est critique ; par exemple, NetSuite attend des attributs comme email et account pour identifier les utilisateurs (Source:
www.brokenrubik.com) (Source: support.google.com).

« SSO OIDC NetSuite : Alternative au SAML, la fonctionnalité OIDC de NetSuite permet & un fournisseur OIDC (OP) externe de gérer I
authentification. Les administrateurs doivent activer la fonctionnalit¢ SSO OIDC et enregistrer NetSuite en tant que relying party (RP) OIDC. La
configuration implique la saisie de I'D client/secret et des points de terminaison (ou d'une URL de découverte) de I'OP dans NetSuite (Source:
docs.oracle.com) (Source: docs.oracle.com). Les utilisateurs peuvent initier la connexion OIDC via une URL de connexion NetSuite spéciale (par
exemple https://<account>.app.netsuite.com/app/login/secure/oidc.nl) (Source: docs.oracle.com). Tout fournisseur OIDC certifié
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(par exemple Okta, Azure AD / Microsoft Entra ID, AuthQ) peut servir d'OP. Un avertissement de sécurité est émis lors de l'activation du SSO
OIDC : l'administrateur doit accepter que les IdP tiers puissent désormais accéder directement a NetSuite et garantir la conformité aux normes
(PCI, etc.) (Source: docs.oracle.com) (Source: docs.oracle.com).

« Comparaison des protocoles : SAML 2.0 (introduit vers 2005 (Source: medium.com) est basé sur XML et largement adopté dans les
entreprises, transportant des assertions signées riches avec des attributs granulaires (Source: workos.com). OIDC (standardisé vers 2014) utilise
des JSON Web Tokens (JWT) au-dessus d' OAuth2 (Source: docs.oracle.com), favorisant les cas d'utilisation web/mobiles modernes. Les deux
peuvent sécuriser le SSO NetSuite, mais SAML reste omniprésent dans les déploiements existants (Source: workos.com), tandis qu'OIDC offre
des flux JSON plus Iégers. Les protocoles ont des forces et des idiosyncrasies différentes (voir Tableau 1).

o Fournisseurs d'identité : Les principaux IdP fournissent des intégrations NetSuite pré-construites. Par exemple, le catalogue d'applications
d'Okta inclut un connecteur SAML NetSuite, nécessitant la saisie de I'URL ACS et un mappage partiel des attributs (Source:
www.brokenrubik.com) (Source: www.brokenrubik.com). L'application de la galerie d'Azure AD automatise de nombreux champs (Source:

www.brokenrubik.com). Google Workspace fournit une application « NetSuite (SAML) » avec une configuration de champ guidée (mappage de

I'e-mail principal de Google vers lattribut email de NetSuite, et de I''D de compte de NetSuite vers lattribut account) (Source:
support.google.com). Ping Identity et OnelLogin proposent de la méme maniere des connecteurs ou des assistants (Source:
www.brokenrubik.com). NetSuite fournit des instructions générales pour créer une nouvelle application SP dans I'ldP, télécharger ou coller les
métadonnées SP de NetSuite, et renvoyer les métadonnées de I'ldP dans NetSuite (Source: docs.oracle.com) (Source: docs.oracle.com).

« Données et tendances : Le SSO d'entreprise est désormais une exigence standard : une étude sectorielle a révélé que 81 % des
organisations (> 5 M$ de revenus annuels) prennent en charge le SSO d'entreprise, contre 67 % en 2024 (Source: ssojet.com). Des analyses
récentes notent que le modéle d'assertion riche de SAML convient aux systéemes hérités tandis que les jetons JSON plus simples d'OIDC
séduisent les développeurs modernes (Source: workos.com) (Source: workos.com). Une étude américaine sur la cybersécurité souligne que les
PME font face & des obstacles a l'adoption du SSO, ce qui implique qu'un effort supplémentaire peut étre nécessaire pour implémenter
SAML/OIDC de maniére sécurisée (Source: www.cisa.gov). Les propres conseils d'Oracle sur le SSO NetSuite mettent en garde contre les
risques liés a I'activation des fonctionnalités, soulignant que l'autorisation d'ldP externes modifie le modéle de sécurité (Source: docs.oracle.com).

« Exemples de cas : La documentation d'Oracle pour NetSuite Analytics Warehouse note le SSO SAML avec Azure AD/Okta et le SSO OIDC avec

Azure AD, Okta, ou méme NetSuite lui-méme (Source: docs.oracle.com), illustrant une utilisation réelle. Dans les scénarios « SuiteCommerce » (

e-commerce NetSuite, les intégrateurs ont construit des flux personnalisés ou NetSuite agit comme le fournisseur d'identité pour les clients,
permettant une connexion unifiée a travers les portails (Source: unlockcommerce.co) (Source: unlockcommerce.co). Ces exemples montrent la
flexibilité des solutions SSO basées sur NetSuite.

« Orientations futures : NetSuite continuera probablement de prendre en charge a la fois SAML et OIDC ; les entreprises tendent vers OIDC pour
les nouvelles applications, mais la base installée de SAML en entreprise perdure (Source: workos.com) (Source: workos.com). Une sécurité
renforcée (MFA, authentification basée sur les risques, sans mot de passe/FIDO) peut étre superposée au SSO. Les organisations doivent
surveiller les normes émergentes (comme SCIM pour le provisionnement) et I'évolution des politiques de sécurité. A mesure que la fédération
d'identité devient omniprésente (Source: ssojet.com), les capacités SSO de NetSuite resteront fondamentales pour un accés sécurisé et
convivial.

Les sections suivantes couvrent le contexte, les détails techniques, les étapes de mise en ceuvre et les analyses pour chaque sujet ci-dessus, avec
des citations et des exemples détaillés.

Introduction

SSO d'entreprise et NetSuite. Dans les entreprises modernes, I'authentification unique (SSO) permet aux utilisateurs de s'authentifier une seule fois
et d'accéder a plusieurs applications sans ressaisir leurs identifiants. Les principaux avantages incluent une réduction de la fatigue liée aux mots de
passe, moins de tickets au support technique et une sécurité renforcée grace a une politique d'authentification centralisée. NetSuite — une plateforme
ERP et CRM basée sur le cloud largement utilisée par les organisations de taille moyenne et grande — prend en charge le SSO d'entreprise pour
s'intégrer de maniere transparente aux infrastructures d'identité d'entreprise. Comme l'explique la documentation d'Oracle, NetSuite peut s'appuyer
sur des fournisseurs d'identité (IdP) externes tels que Microsoft Entra (Azure AD), Okta, Google, Ping et d'autres pour une connexion fédérée
(Source: docs.oracle.com) (Source: docs.oracle.com).
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Le SSO dans NetSuite est réalisé via deux protocoles principaux : SAML 2.0 et OpenID Connect (OIDC). SAML 2.0 (Security Assertion Markup
Language) est une norme basée sur XML développée par OASIS, finalisée vers 2005 (Source: medium.com). Il est depuis longtemps la méthode
SSO d'entreprise de facto, prise en charge par les systemes d'identité hérités (par exemple ADFS, Shibboleth, PingFederate) et de nombreuses
applications SaaS (Source: workos.com) (Source: workos.com). OIDC est une norme plus récente (2014) qui construit une couche d'identité sur
OAuth 2.0, en utilisant des JSON Web Tokens (JWT). Il répond aux besoins modernes (mobile, API, connexion sociale) et est plus simple pour les
développeurs (Source: docs.oracle.com) (Source: workos.com). La fonctionnalité SSO OIDC de NetSuite a été ajoutée plus récemment pour donner
aux administrateurs un choix au-dela de SAML (Source: docs.oracle.com).

Portée de ce rapport. Ce rapport fournit un guide complet, étape par étape, pour configurer le SSO NetSuite avec SAML 2.0 et OIDC. Il inclut :

« Contexte sur SAML vs OIDC (leurs architectures, formats de données, cas d'utilisation — voir Tableau 1 ci-dessous).
« Comment activer les fonctionnalités SSO dans NetSuite et configurer les pages de configuration SAML/OIDC de NetSuite.

« Instructions détaillées de configuration de I'ldP pour les principaux fournisseurs (Okta, Microsoft Entra/Azure AD, Google Workspace, OneLogin,
etc.) avec les métadonnées et les mappages d‘attributs requis.

« Exemples et meilleures pratiques (par exemple, exigences en matiere d'attributs, gestion des certificats, URL par défaut).

« Discussion sur les considérations de sécurité et les tendances futures en matiére de fédération d'identité.

Toutes les déclarations factuelles sont étayées par la documentation officielle ou des sources expertes, citées dans le texte. Dans la mesure du
possible, nous incluons des scénarios réels ou des exemples de cas de fournisseurs pour ancrer la discussion.

Authentification unique (SSO) SAML 2.0 avec NetSuite

Présentation de SAML 2.0

Security Assertion Markup Language (SAML) 2.0 est un protocole basé sur XML pour I'échange de données d'authentification et d'autorisation entre
des parties — généralement un IdP et un fournisseur de services (SP). Dans le contexte de NetSuite, NetSuite agit comme le SP SAML et délegue
l'authentification & un IdP externe. L'ldP (par exemple Okta, Azure AD, Google) authentifie I'utilisateur et émet une assertion SAML signée contenant
des attributs (tels que le nom d'utilisateur, les roles, I'e-mail) vers NetSuite. NetSuite connecte ensuite I'utilisateur avec les autorisations appropriées.
Cela permet aux identifiants d'entreprise (par exemple, les comptes Active Directory) de contrfler l'accés a NetSuite sans mots de passe NetSuite
distincts.

Pourquoi SAML 2.0 ? Les assertions structurées de SAML sont particulierement adaptées aux cas d'utilisation en entreprise qui nécessitent des
revendications riches et une sémantique complexe de rdles/attributs. Comme I'observe une analyse du secteur, « Assertions SAML : documents XML
signés numériquement qui transportent des informations d'identité riches et hiérarchiques... bien adaptés aux besoins complexes des entreprises
comme le contréle d'accés basé sur les roles » (Source: workos.com). SAML est profondément ancré : les principaux IdP (ADFS, Ping, Okta,
Shibboleth) et des milliers d'applications SaaS I'utilisent (Source: workos.com). NetSuite prend en charge le SSO SAML depuis de nombreuses
années, ce qui en fait I'intégration standard pour les grandes organisations informatiques.

Le Tableau 1 (ci-dessous) contraste SAML 2.0 et OIDC sur diverses dimensions. Points notables :

« Format de données : SAML utilise des assertions XML, tandis qu'OIDC utilise JSON et JWT (Source: docs.oracle.com) (Source: workos.com).

« Complexité vs modernité : Les messages SAML sont verbeux mais hautement structurés (avec des déclarations standard comme
<saml:AuthnStatement> et <saml:AttributeStatement> (Source: workos.com). Le JSON Web Token d'OIDC est plus léger et plus convivial
pour le web/développement.

« Adoption : SAML « domine toujours l'authentification en entreprise » en raison des investissements hérités (Source: workos.com) (Source:
workos.com), méme si OIDC gagne du terrain.

Tableau 1. Comparaison des protocoles : SAML 2.0 vs OpenID Connect (OIDC)
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Sémantique des
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SAML 2.0

2002 (norme OASIS) (Source: medium.com)

XML (Assertions SAML) (Source: workos.com)

Protocole XML axé sur la sécurité

SSO d'entreprise, SSO fédéré pour portails web

Nécessite I'échange de métadonnées (certificats, URL)

OPENID CONNECT (OIDC)

2014 (construit sur OAuth 2.0)

JSON Web Tokens (JWT) et charges utiles
JSON (Source: docs.oracle.com)

OAuth 2.0 avec couche d'identité

Applications web/mobiles modernes, API,
connexions SaaS

Utilise des points de terminaison JSON et
des identifiants client

JWT avec revendications standard (sub,

AttributeStatements riches et typés (roles, etc.) (Source: workos.com)

jetons email, etc.)

OP (serveur d'autorisation) émet des jetons
d'D

Roles IdP vs SP IdP (envoie SAML) et SP clairement définis

L. Redirection de navigateur avec charges utiles XML signées ; prend Flux OAuth2 (code d'autorisation, implicite)
Liaison/Flux

en charge les liaisons POST, Redirect avec réponses JSON

. . . ) , Croissance rapide (consommateur et
Adoption et réseaux Support étendu en entreprise, effet de réseau (Source: workos.com)

entreprise)

Utilisé par Okta, Azure AD (app SAML), Google (app SAML) pour

. . Pris en charge par tout IdP conforme a
NetSuite (Source: www.brokenrubik.com) (Source:

Exemples
OIDC (Okta OIDC, OAuth d'Azure AD, etc.)

support.google.com)

Activation du SSO SAML dans NetSuite

Avant de configurer SAML, un administrateur doit activer la fonctionnalité SAML SSO dans NetSuite. Dans NetSuite, accédez a Configuration >
Société > Activer les fonctionnalités > sous-onglet SuiteCloud. Sous Gérer l'authentification, cochez SAML Single Sign-on, acceptez les
conditions et enregistrez (Source: docs.oracle.com). (Si l'option de menu n'est pas visible, le réle administrateur peut nécessiter l'autorisation « Activer
les fonctionnalités ».) Un avertissement s'affiche : en activant SAML SSO, les utilisateurs peuvent se connecter via un IdP tiers ; les pratiques de
sécurité doivent donc supposer que I'ldP contrdle désormais I'authentification (Source: docs.oracle.com).

Une fois activée, la page Configuration SAML devient disponible : Configuration > Intégration > SAML Single Sign-on (Source: docs.oracle.com).
Cette page (accessible uniguement aux administrateurs ou aux utilisateurs disposant de l'autorisation « Configurer SAML SSO ») est I'endroit ou les
parametres du SP (fournisseur de services) et de I'ldP (fournisseur d'identité) sont saisis. Les champs clés incluent :

. Entité/Emetteur du fournisseur d'identité (IdP) : L'URI de I'émetteur provenant des métadonnées de I'ldP (par exemple, I'entité d'Okta ou I'URI
du locataire Azure AD) (Source: www.brokenrubik.com).

« URL de connexion du fournisseur d'identité : Le point de terminaison SAML SSO vers lequel NetSuite doit rediriger pour la connexion (I'URL
de la page de connexion SSO de I'dP).

« Certificat du fournisseur d'identité : Le certificat de signature X.509 provenant de I'ldP, téléchargé ou copié. NetSuite |'utilisera pour vérifier les
signatures SAML (Source: www.brokenrubik.com).

« ID d'entité | propre a  NetSuite (par
https://<compte>.app.netsuite.com/saml2/acs) (Source: www.brokenrubik.com). Cela doit correspondre a I'URL ACS (Assertion

Emetteur du fournisseur de  services : L'ID  dentité défaut

Consumer Service) vue par I'ldP.
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« Page de destination de déconnexion (facultatif) : Une URL vers laquelle rediriger les utilisateurs lorsqu'ils se déconnectent.

« Méthode d'authentification principale (facultatif) : Vous pouvez choisir de forcer SAML comme connexion principale ou d'autoriser les mots de
passe NetSuite en secours.

Les administrateurs définissent également une Page de destination de déconnexion, ou les utilisateurs sont dirigés lorsqu'ils se déconnectent
complétement (si la déconnexion unique est utilisée, la déconnexion de I'ldP peut y rediriger) (Source: docs.oracle.com). Ces champs correspondent
au fichier de métadonnées SP de NetSuite, que vous pouvez télécharger depuis cette page de configuration. Les métadonnées SP (un document
XML) contiennent des valeurs cruciales (entitylD du SP, URL AssertionConsumerService, URL SLO, etc.) qui sont fournies a I'ldP (Source:
docs.oracle.com) (Source: docs.oracle.com).

Métadonnées SP de NetSuite : Au lieu d'une saisie manuelle, vous fournissez généralement a I'ldP les métadonnées SP de NetSuite. Téléchargez
le fichier de métadonnées ou fournissez une URL de métadonnées. Le tableau ci-dessous (tiré de la documentation Oracle) montre comment les
champs de métadonnées SP de NetSuite correspondent aux besoins de I'ldP :

CHAMP DE
METADONNEES SP DESCRIPTION / VALEUR (SOURCE: DOCS.ORACLE.COM) (SOURCE: DOCS.ORACLE.COM)
NETSUITE

L'entitylD dans les métadonnées NetSuite (premiére ligne du XML). Il s'agit généralement de
ID d'entité SP https://<compte>.app.netsuite.com/saml2/acs pour le compte. Copiez ceci dans le champ « Audience » ou «
ID d'entité » de I'ldP.

i L'URL ou les réponses SAML doivent étre envoyées (URL ACS). Par défaut, c'est
Assertion Consumer i . . . . .
https://system.netsuite.com/saml2/acs . Oracle note qu'il n'est pas nécessaire de la modifier si le centre de

Service ; )
données de NetSuite change (Source: docs.oracle.com).
Service de L'URL de déconnexion (NetSuite enverra une requéte POST ici lors d'une déconnexion globale). Utilisez la liaison
déconnexion unique POST sur https://system.netsuite.com/saml2/slopost (uniquement la premiére URL de la liste des
(SLO) métadonnées) (Source: docs.oracle.com).

Apreés avoir saisi les champs de I'ldP et téléchargé le certificat de I'ldP, enregistrez la page de configuration SAML de NetSuite. NetSuite affiche alors
une URL de métadonnées SP (une URL publique). Celle-ci peut étre fournie a I''dP si nécessaire ; elle pointe essentiellement vers les mémes
données que le fichier de métadonnées SP (Source: www.brokenrubik.com).

Configuration du fournisseur d'identité (SAML)

Coté IdP (ex. Okta, Azure AD, etc.), vous devez créer une application SAML et la configurer pour NetSuite. Les étapes exactes varient selon la
plateforme, mais le processus général est : (1) Ajouter une nouvelle application SP (souvent appelée « NetSuite » ou « Custom SAML App »), (2)
importer ou saisir les métadonnées SP de NetSuite (ou remplir manuellement ACS/Entité, etc.), (3) définir I'émetteur/entité (& partir des métadonnées
ou selon les recommandations de NetSuite), et (4) spécifier le format NamelD et les mappages d'attributs.

Exemple Okta : Okta propose une application « Oracle NetSuite » avec des valeurs par défaut préconfigurées. Pour configurer Okta SSO pour
NetSuite :

1. Dans l'administration Okta, Add Application > Browse App Catalog, recherchez « NetSuite » et choisissez I'application SAML Oracle NetSuite
(Source: www.brokenrubik.com).

2. Lors de I'ajout, Okta demande I'ID de compte NetSuite (ex. 1234567 ) (Source: www.brokenrubik.com). Okta crée ensuite I'application.

3. Sous l'onglet Sign On, choisissez SAML 2.0. Définissez les valeurs clés :

o URLACS: https://<accountId>.app.netsuite.com/saml2/acs (Source: www.brokenrubik.com).

o ID d'entité : https://<accountId>.app.netsuite.com/saml2/acs (doit correspondre & I'ACS (Source: www.brokenrubik.com).

o Format Name ID : EmailAddress (NetSuite |'utilise pour faire correspondre les utilisateurs) (Source: www.brokenrubik.com).

4. Okta générera des métadonnées SSO : téléchargez le XML des métadonnées de I''dP ou notez au moins I'URL SSO/Emetteur et le certificat pour
NetSuite.
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5. Instructions d'attribut (mappage) : Okta doit inclure au moins deux attributs :
o email - email de l'utilisateur (NetSuite I'utilise comme identifiant de connexion principal).

o account - chaine statique égale a votre ID de compte NetSuite (ex. "1234567" ). Facultatif : role - un ID interne de r6le NetSuite pour
attribuer automatiquement un role lors de la connexion. (Si omis, I'utilisateur accéde a son réle par défaut.) (Source: www.brokenrubik.com).

Dans les parametres de I'application Okta, mappez user.email & l'attribut email et créez un attribut personnalisé account défini sur
votre ID NetSuite.

6. Assigner des utilisateurs/groupes : Dans Okta, assignez |'application NetSuite aux utilisateurs ou groupes d'utilisateurs devant bénéficier du
SSO (sous Assignments dans Okta). Seuls les utilisateurs assignés peuvent se connecter a NetSuite via SSO (Source: www.brokenrubik.com).

Une fois Okta configuré, copiez I'URL de I'émetteur IdP d'Okta et 'URL SSO (a partir des métadonnées d'Okta) et importez-les dans NetSuite (comme
décrit ci-dessus). Aprés cela, les utilisateurs dans Okta peuvent se connecter & NetSuite via Okta SSO (ex. via le tableau de bord Okta ou 'URL SSO
NetSuite).

Exemple Azure AD : Microsoft Entra ID (Azure AD) propose également une application Oracle NetSuite intégrée.

1. Dans le portail Azure, allez dans Azure AD > Enterprise Applications > New Application. Recherchez « NetSuite » et sélectionnez Oracle
NetSuite, puis Create.

2. Dans l'application NetSuite, allez dans Single Sign-On > SAML. Pour la configuration SAML de base, définissez :
o Identifiant (ID d'entité) : https://<accountId>.app.netsuite.com/saml2/acs .
o URL de réponse (URL ACS) : identique & I'ACS ci-dessus.
o URL de connexion: https://<accountId>.app.netsuite.com/app/login/secure/sso.nl (Azure |'utilise comme page de destination).

o URL de déconnexion : https://<accountId>.app.netsuite.com/saml2/slo. (Il est important que les valeurs ACS/Entité

correspondent a celles attendues par NetSuite) (Source: www.brokenrubik.com).

3. Dans Attributes & Claims, configurez :

o Identifiant de nom (Name ID) : user.userprincipalname ou user.mail au format email (Source: www.brokenrubik.com).

o Revendications personnalisées : une revendication account définie sur une valeur constante de votre ID de compte NetSuite.

o Optionnellement, une revendication role a partir d'un attribut utilisateur ou d'une revendication de groupe pour le provisionnement des
réles.

4. Certificats et métadonnées : Téléchargez le certificat de signature SAML Azure AD (Base64) et le XML des métadonnées de fédération
(Source: www.brokenrubik.com).

5. Assignation d'utilisateurs : Assignez les utilisateurs/groupes Azure AD a l'application NetSuite (Azure n'autorisera que les utilisateurs assignés
au SSO).

Ensuite, copiez I'URL de connexion Azure AD (URL SSO), l'identifiant Azure AD (émetteur) et le certificat téléchargé, puis collez/téléchargez-les dans
les champs Identity Provider de NetSuite comme ci-dessus (Source: www.brokenrubik.com). Enfin, dans NetSuite, assignez l'autorisation SSO aux

roles de ces utilisateurs.

Okta et Azure prennent tous deux en charge le flux de travail nécessaire avec un minimum d'étapes personnalisées (Okta via son application de
catalogue, Azure via la galerie). En revanche, certains IdP (ex. ADFS ou un SAML personnalisé) nécessitent une configuration manuelle en copiant
les valeurs. La documentation d'Oracle fournit des conseils généraux : « vous devez fournir les métadonnées du fournisseur de services NetSuite a
votre IdP » soit en téléchargeant le fichier de métadonnées de NetSuite, soit en collant son URL (Source: docs.oracle.com), puis en copiant les
champs requis (ID d'entité, ACS, SLO) des métadonnées vers I'ldP (Source: docs.oracle.com). Apres cela, il faut « télécharger le fichier de
métadonnées de I'ldP ou copier 'URL des métadonnées de I'ldP » pour l'importer dans NetSuite (Source: docs.oracle.com).

Oracle avertit que le format et les valeurs exactes doivent correspondre : par exemple, 'URL ACS est par défaut le domaine systéme
(system.netsuite.com) et ne change généralement pas (Source: docs.oracle.com) méme si le compte change de centre de données. De plus,
NetSuite attend le certificat au format X.509 encodé en Base64 (Source: www.brokenrubik.com) ; le téléchargement d'un certificat encodé en DER

échouera silencieusement.
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Détails essentiels de la configuration SAML

Quelques détails critiques et bonnes pratiques ressortent de la documentation et des guides d'experts :

« NamelD / Identifiant : NetSuite utilise par défaut I'adresse email comme identifiant principal. L'ldP doit envoyer I'email de I'utilisateur (ou une
connexion NetSuite unique) dans le NameID SAML ou un attribut. Les exemples Okta et Azure définissent NamelD = user.email (Source:
www.brokenrubik.com) (Source: www.brokenrubik.com).

« ID de compte (ID d'organisation) : L'ID de compte NetSuite (numérique ou alphanumérique) doit étre transmis en tant qu'attribut nommé
account (Source: www.brokenrubik.com) (Source: support.google.com). Cela garantit que I'assertion est appliquée au bon compte NetSuite.

Cet attribut est généralement une constante dans la configuration de I'ldP.

« Provisionnement des roles : Optionnellement, incluez un attribut role (I'ID interne d'un rdle NetSuite), afin que I'ldP puisse contrdler quel role
I'utilisateur assume. Si omis, NetSuite connecte I'utilisateur & son réle par défaut (Source: www.brokenrubik.com).

« Enregistrements d'utilisateurs dans NetSuite : Chaque utilisateur IdP doit correspondre a un enregistrement utilisateur NetSuite (employé,
client ou partenaire). Cela signifie qu'aprés la connexion SSO, NetSuite fait correspondre I'email entrant a un utilisateur. Le SSO ne crée pas
automatiquement d'utilisateurs a moins que le provisionnement ne soit configuré séparément. Assurez-vous que chaque utilisateur concerné
existe dans NetSuite avec les bonnes assignations d'email et de role.

o Autorisations de réle : Le(s) role(s) NetSuite que les utilisateurs peuvent assumer via SSO doivent avoir l'autorisation « Configurer SAML
Single Sign-on » s'ils doivent configurer le SSO. En pratique, désignez un réle administrateur spécifique pour la configuration SSO (Source:
docs.oracle.com). De plus, les utilisateurs doivent avoir les autorisations de réle appropriées pour accéder normalement & NetSuite.

« Déconnexion unique (SLO) : Si vous souhaitez activer la déconnexion depuis I'ldP, notez le point de terminaison SLO. NetSuite fournit une URL
SLO (/saml2/slopost ) que I'ldP peut appeler pour déclencher une déconnexion NetSuite. Les IdP configurent souvent optionnellement une
URL de déconnexion pointant vers NetSuite. Utilisez la liaison POST pour SLO (Source: docs.oracle.com) ; certains |dP peuvent le prendre en
charge nativement.

« Renouvellement de certificat : NetSuite nécessite un certificat X.509 pour vérifier les assertions SAML de I'ldP. Lorsqu'un certificat d'ldP est
renouvelé, vous devez télécharger le nouveau certificat c6té NetSuite. Sachez que NetSuite n'envoie pas d'erreur si le certificat est incorrect
(Source: www.brokenrubik.com) ; le SSO échouera simplement silencieusement lors de la connexion.

« Tests et dépannage : Testez toujours le SSO avec un utilisateur ou un réle de test en premier. Les problémes courants incluent des
incompatibilités de format de certificat, des fautes de frappe dans les URL SP/IdP, ou I'oubli d'assigner des utilisateurs a I'application IdP. Utilisez
les outils de navigateur ou les plugins SAML-tracer pour inspecter I'assertion SAML sortante pour le débogage.

Tableau : Fournisseurs d'identité NetSuite courants

Voici un résumé des IdP populaires et de leur prise en charge par NetSuite. Tous les fournisseurs listés prennent en charge SAML ; beaucoup
prennent également en charge OIDC avec la fonctionnalité OIDC de NetSuite.
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FOURNISSEUR
D'IDENTITE

Okta

Microsoft Entra
(Azure AD)

Google
Workspace
(GSuite)

OneLogin

Ping Identity

ADFS | Azure
ADFS

Auth0 / Okta
oIbC

Twitter | Autres

NetSuite lui-
méme

Single Sign-On OpenlD Connect (OIDC) avec NetSuite

Apercu de I'OIDC

OpenID Connect (OIDC) est une couche d'identité construite sur OAuth 2.0. Dans OIDC, un fournisseur OpenID (OP) externe (tel qu'Okta, Azure
AD, Google Identity, etc.) émet un jeton d'identité (ID Token) via des flux OAuth, confirmant l'identité de I'utilisateur. NetSuite peut étre configuré en

PRISE EN CHARGE SAML

Oui (App pré-construite)
(Source:
www.brokenrubik.com)

Oui (App galerie Oracle
NetSuite) (Source:
www.brokenrubik.com)

Oui (App Google SAML
“NetSuite”) (Source:

support.google.com)

Oui (Connecteur d'app)
(Source:
www.brokenrubik.com)

Oui (SAML)

Oui (SAML)

N/A (AuthO est OIDC)

N/A

N/A
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PRISE EN CHARGE
oIDC

Oui (App OIDC)

Oui (via points de
terminaison Azure
OAuth/OIDC)

Non (L'IdP Google ne
fournit pas d'OIDC
générique pour les
applications non-
Google)

Oui (App OIDC)

Oui (0IDC)

Dans les versions plus
récentes (via
OAuth/OIDC)

Oui (0IDC)

(OIDC non pertinent)

Oui (en tant que
fournisseur OIDC)

NOTES D'INTEGRATION NETSUITE

Okta dispose d'une application SAML NetSuite dans son
catalogue. Saisissez 'ACS NetSuite comme ci-dessus.
Mappez user.email a l'email et définissez l'attribut
account . Okta propose également des applications OIDC
pour la connexion id_token.

L'application d'entreprise intégrée d'Azure permet une
configuration SAML facile. Pour OIDC, on peut utiliser les
inscriptions d'applications Azure (OIDC) ou Azure AD B2C,
en fournissant ses points de terminaison a NetSuite.

Google Admin fournit un modéle SAML NetSuite. Il mappe
I'email Google — email NetSuite, et un champ
personnalisé « NetSuite Account ID » — compte NetSuite
(Source: support.google.com).

OneLogin dispose d'un connecteur NetSuite pré-construit
avec prise en charge SAML (Source:
www.brokenrubik.com). La configuration est similaire

(télécharger les métadonnées NetSuite, assigner les
utilisateurs).

PingFederate ou PingOne peuvent s'intégrer via SAML
SSO standard. Connu pour un usage en entreprise.

L'AD FS sur site de Microsoft peut étre configuré comme
IdP NetSuite en saisissant manuellement les
métadonnées.

L'ldentity-as-a-Service comme AuthO peut agir comme
fournisseur OIDC. Configurez le RP NetSuite cété AuthO
(client ID/secret, URI de redirection comme URL OIDC
NetSuite).

De nombreux IdP grand public (Facebook, Google, etc.) ne
sont pas applicables pour la connexion SSO en entreprise.

Nouvelle fonctionnalité : un compte NetSuite peut servir
d'OIDC & un autre (pour SuiteCommerce ou SSO inter-
comptes) (Source: docs.oracle.com).

tant que Relying Party (RP) OIDC, ce qui signifie que NetSuite fait confiance a un OP pour authentifier les utilisateurs.
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Différences clés par rapport au SAML :

¢ OIDC utilise JSON/JWT au lieu du XML (Source: docs.oracle.com).
« L'authentification utilise généralement une redirection OAuth (flux de code d'autorisation).

« |l est souvent considéré comme plus convivial pour les développeurs et orienté vers le mobile.

NetSuite a introduit une fonctionnalité de SSO OIDC pour compléter le SAML (Source: docs.oracle.com). Oracle note que « OIDC ajoute une couche
d'identité au-dessus d'OAuth 2.0 » et que les utilisateurs peuvent basculer entre les réles SSO OIDC a travers différents comptes (Source:
docs.oracle.com). Le fournisseur OIDC gere les identifiants des utilisateurs, et NetSuite n'est que le client (RP) (Source: docs.oracle.com).

Activation du SSO OIDC dans NetSuite

Pour utiliser le SSO OIDC, activez d'abord la fonctionnalité dans NetSuite : Configuration > Société > Activer les fonctionnalités > SuiteCloud, et
cochez OpenID Connect (OIDC) Single Sign-on (Source: docs.oracle.com). Comme pour le SAML, un avertissement s'affiche : I'activation du SSO
OIDC permet aux fournisseurs d'identité tiers de se connecter directement a NetSuite ; les équipes de sécurité/conformité doivent donc s'assurer que
cela répond aux exigences (ex. : PCI-DSS, politiques MFA) (Source: docs.oracle.com).

Une fois activé, accédez a Configuration > Intégration > Gérer l'authentification > OpenlD Connect (OIDC) Single Sign-on (Source:
docs.oracle.com). Sur cette page NetSuite, vous configurez la connexion OIDC en remplissant les parameétres obtenus auprés de votre fournisseur
OIDC. Les champs principaux sont :

1. Client ID : L'identifiant client OIDC que votre OP a émis lorsque vous avez enregistré NetSuite en tant qu'application sur le portail de I'OP
(Source: docs.oracle.com) (Source: docs.oracle.com).

2. Client Secret : Le secret client (le cas échéant) issu de I'enregistrement aupres de I'OP (Source: docs.oracle.com).
3. Post Logout Redirect URL (optionnel) : Si votre OP prend en charge la déconnexion initiée par le RP, c'est ici que les utilisateurs sont renvoyés

aprés s'étre déconnectés. Doit correspondre a I'URI de déconnexion enregistré auprées de I'OP (Source: docs.oracle.com).

4. Allowed Email Domains (optionnel) : Une liste blanche de domaines d'e-mail. NetSuite n'autorisera les connexions OIDC que pour les
utilisateurs dont I'e-mail appartient a I'un de ces domaines. Si laissé vide, n'importe quel domaine est autorisé (Source: docs.oracle.com).

5. Set Configuration From URL : Une case & cocher (activée par défaut) ou vous saisissez I'« URL de configuration » ou « URL de découverte »
de votre OP (souvent une URL se terminant par /.well-known/openid-configuration ) (Source: docs.oracle.com) (Source: docs.oracle.com).
Cela permet a NetSuite de remplir automatiqguement I'émetteur, le point de terminaison d'autorisation, le point de terminaison de jeton et I'URI
JWKS.

o Sivous décochez cette option (mode manuel), vous devez saisir manuellement chaque point de terminaison : Emetteur, Point de terminaison
d'autorisation, Point de terminaison de jeton, et 'URL du certificat (JWKS), ainsi que le point de terminaison de fin de session pour la
déconnexion si nécessaire (Source: docs.oracle.com).

6. Soumettez et enregistrez. NetSuite testera la configuration et confirmera le succes.

Apres l'enregistrement, NetSuite affichera une confirmation. Les utilisateurs peuvent désormais se connecter via OIDC.

Utilisation du SSO OIDC

Lorsque le SSO OIDC est configuré, les utilisateurs peuvent accéder a NetSuite de deux maniéres principales (documentation Oracle) :

« Initiation depuis le portail de I'OP : L'utilisateur se connecte au tableau de bord de I'OP (ex. : portail Okta ou Azure) et clique sur le lien de
I'application NetSuite. Cela envoie I'utilisateur vers NetSuite via OIDC.

« URL de connexion OIDC directe : L'utilisateur accéde au point de terminaison OIDC de NetSuite. NetSuite fournit ces URL de connexion
spéciales :
o https://<compte>.app.netsuite.com/app/login/secure/oidc.nl

o (Pour les réles Customer Center) https://<compte>.app.netsuite.com/app/login/secure/oidcprivate.nl Lorsque l'utilisateur visite
ces liens, NetSuite le redirige vers le point de terminaison d'autorisation de I'OP (page de connexion). Une fois que I'utilisateur s'y est
authentifié, I'OP le renvoie vers NetSuite avec un jeton d'identité OIDC, ce qui le connecte (Source: docs.oracle.com).
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En interne, NetSuite utilise le flux de code OAuth2 standard : NetSuite (le RP) recoit un code d'autorisation de I'OP, I'échange contre un jeton
d'identité (JWT) et un jeton d'acces, puis valide la signature du jeton d'identité par rapport aux clés publiées de I'OP (Source: docs.oracle.com). Le
jeton d'identité contient des revendications telles que sub (sujet), email, et toute revendication personnalisée définie. NetSuite fera probablement
correspondre la revendication email a un utilisateur NetSuite (similaire au mappage d'e-mail du SAML) pour établir la session.

Configuration du fournisseur OIDC

Pour autoriser NetSuite en tant que RP, vous devez d'abord configurer I'application NetSuite du c6té du fournisseur d'identité :

« Enregistrer une nouvelle application (RP) sur I'OP : Dans votre fournisseur d'identité (par exemple, Okta, Azure AD ou tout autre |dP
compatible OIDC), créez une nouvelle application OIDC ou un « Client ».

o Donnez-lui un nom (ex. : « NetSuite ») et configurez-la pour le flux OIDC/OAuth.

o Dans les paramétres, définissez I'URI de redirection sur les points de terminaison OIDC de NetSuite (ex.
https://<compte>.app.netsuite.com/app/login/secure/oidc.nl et oidcprivate.nl).

o Notez le Client ID et le Client Secret émis par I'OP.

« Découverte | Points de terminaison : L'OP disposera d'une URL de découverte (se terminant souvent par /.well-known/openid-
configuration ) ou de points de terminaison statiques pour :

o URL de I'émetteur (Issuer)

o Point de terminaison d'autorisation (page de connexion)

o Point de terminaison de jeton (pour I'échange de code)

o URI JWKS (pour les clés publiques, ou parfois une URL de certificat)

o Point de terminaison de fin de session (si la redirection aprés déconnexion est prise en charge).

« Configurer les revendications/portées (optionnel) : Par défaut, le jeton d'identité OIDC inclut au moins sub, email, et éventuellement
given_name / family_name . Assurez-vous que email est présent dans le jeton. Certains fournisseurs permettent de personnaliser les
mappages de revendications (par exemple, ajouter une revendication groups si vous souhaitez des informations de groupe).

Apres avoir configuré I'OP et obtenu les détails ci-dessus, retournez sur la page de configuration OIDC de NetSuite et saisissez-les :

« Saisissez le Client ID et le Client Secret fournis par I'OP (Source: docs.oracle.com).
« Optionnellement, I'URL de déconnexion si vous utilisez la déconnexion.

« Sous Configuration From URL, collez 'URL de découverte de I'OP (Source: docs.oracle.com). NetSuite remplira le reste automatiquement.
Sinon, passez en mode manuel et collez chaque URL de point de terminaison et I'URL du certificat (JWKS) (Source: docs.oracle.com).

o Saisissez les domaines d'e-mail autorisés (ex. : example.com) pour restreindre les connexions au domaine d'e-mail de votre organisation
(Source: docs.oracle.com).

NetSuite demande également le « domaine OP » (émetteur). Si vous utilisez 'URL de découverte, NetSuite peut le récupérer lui-méme ; sinon,
remplissez-le manuellement avec I'émetteur de 'OP (ex. : https://dev-12345.0kta.com ou

https://login.microsoftonline.com/{tenantId}/v2.0 pour Azure).

Une fois la configuration enregistrée, NetSuite affichera un message de succes. Les utilisateurs finaux peuvent désormais tenter une connexion OIDC
: NetSuite les redirigera vers la page de connexion de I'OP, ils s'authentifieront auprés de I'OP, puis seront redirigés vers NetSuite une fois connectés.

Exemples de fournisseurs OIDC : Les fournisseurs populaires pouvant servir d'OP OIDC pour NetSuite incluent :

« Okta OIDC : Okta prend en charge OIDC (OAuth 2). Vous créeriez une nouvelle application « OIDC » dans Okta et utiliseriez ses identifiants
dans NetSuite.

« Azure AD (Microsoft Entra) : Vous pouvez enregistrer une nouvelle application Azure AD (App registration) et exposer les points de terminaison
OIDC. Azure émet un ID client/secret et une URL de métadonnées.

« Auth0, PingOne, Keycloak, AWS Cognito, Google Identity (Google Cloud Identity) : Tous prennent en charge OIDC. Pour chacun,
enregistrez NetSuite en tant qu'application, obtenez les identifiants/URL, et saisissez-les dans NetSuite.
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« NetSuite en tant qu'OP : Oracle permet également a un compte NetSuite de servir de fournisseur OIDC pour un autre (comme on le voit dans

l'intégration Analytics Warehouse (Source: docs.oracle.com), mais il s'agit d'une configuration plus avancée (voir la documentation Oracle «

NetSuite as OIDC Provider »).

Considérations de sécurité :

L'activation du SSO OIDC signifie faire entierement confiance a I'OP. La documentation d'Oracle avertit les

administrateurs : « En activant la fonctionnalité SSO OIDC, vous permettez aux utilisateurs d'accéder et d'utiliser votre compte NetSuite directement

depuis un service tiers qui peut ne pas disposer des mémes fonctionnalités d'authentification et de sécurité que NetSuite » (Source: docs.oracle.com).

Cela souligne l'importance de s'assurer que la sécurité de I'OP (MFA, gestion sécurisée des JWT) est robuste. NetSuite écrit : « Le systéme de

gestion des identités obtient I'administration sur I'accés des utilisateurs » (Source: docs.oracle.com), les organisations doivent donc confirmer la

conformité réglementaire (ex. : PCI) lors de I'autorisation de la connexion OIDC.

Tableau : Comparaison SAML vs OIDC (Résumé)

FONCTIONNALITE/ASPECT

Role dans le SSO

Format de données

Transport

Assertion d'identité

Echange de
métadonnées

Flexibilité des attributs

Exemples d'ldP courants

Configuration NetSuite

Note sur la migration

SAML 2.0 (NETSUITE)

NetSuite est SAML SP (repose sur I'ldP).

Assertions SAML (XML) (Source: workos.com).

HTTP Redirect/POST avec charge utile XML.

« Assertion » transportant le nom d'utilisateur,
attributs.

Nécessite I'échange et I'importation de fichiers/URL
de métadonnées SP/IdP (Source: docs.oracle.com)
(Source: docs.oracle.com).

Déclarations d'attributs riches (les attributs SAML sont
hiérarchiques) (Source: workos.com).

Okta (SAML App), Azure AD (SAML), Google
Workspace.

Activer la fonctionnalité SAML SSO, configurer la
page SAML Setup.

Le SAML est bien établi dans les entreprises (Source:
workos.com) ; souvent SSO hérité.

0IDC (NETSUITE)

NetSuite est OIDC RP (relying party).

Jeton d'identité (JWT, JSON) (Source:
docs.oracle.com).

Redirection OAuth2 (flux de code d'autorisation) avec
jetons JSON.

JWT transportant des revendications (sub, email,
etc.).

Principalement des URL de point de
terminaison/découverte (JSON).

Revendications prédéfinies (revendications OIDC
standard) mais extensibles via des revendications
personnalisées.

Okta (OIDC App), Azure AD (App registration), AuthO,
etc.

Activer la fonctionnalité OIDC SSO, configurer la
page OIDC.

OIDC est plus récent, favorisé dans le
développement d'applications modernes.

Intégration des fournisseurs d'identité courants

Cette section fournit des notes de mise en ceuvre concrétes et des conseils pour les IdP populaires lors de la configuration du SSO NetSuite. Pour

chacun, les documents officiels et les guides communautaires fournissent des instructions étape par étape.

Google Workspace (GSuite)

Google Workspace peut agir en tant qu'ldP SAML pour NetSuite. Dans la console d'administration Google, on peut ajouter une Web App > SAML
pour NetSuite. La documentation de Google détaille le processus :
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1. Générer les métadonnées IdP : Dans Google Admin > Applications > Applications web et mobiles, ajoutez une application nommée « NetSuite
(SAML) ». Dans I'écran des détails de I'ldP, téléchargez les métadonnées IdP de Google (Certificat et URL SSO) (Source: support.google.com).

2. Modifier les détails du fournisseur de services : Google demandera I'URL ACS de NetSuite. Saisissez
https://<votreIdUnique>.app.netsuite.com/saml2/acs (remplacez par I''D de compte NetSuite unique obtenu dans les parametres de
I'organisation NetSuite) (Source: support.google.com).

3. Mappage d'attributs : Mappez les attributs de I'annuaire Google aux attributs NetSuite. Le guide de Google suggere :

o Informations de base > E-mail principal — email de NetSuite.

o NetSuite > ID de compte (un champ d'annuaire personnalisé) — account de NetSuite (Source: support.google.com). L'ID de compte
NetSuite peut étre stocké dans un attribut utilisateur Google (Admin > Annuaire > Utilisateurs > [Utilisateur] > Informations utilisateur) pour
chaque utilisateur, ou défini comme champ personnalisé.

4. Importation de groupe (Optionnel) : Google peut également envoyer des groupes en SAML (max 75 groupes en tant que revendication).

5. Terminer du c6té de Google.
Ensuite, dans NetSuite, accédez & SAML Setup :

« Collez 'URL SSO de Google dans Identity Provider Login Page (Source: support.google.com).
« Téléchargez le certificat IdP de Google (Base64).

« Cliquez sur Submit (Source: support.google.com).
Google note I'étape 4 comme « NetSuite en tant que fournisseur de services » :

« Accédez a la page de configuration SAML de NetSuite... saisissez 'URL SSO que vous avez copiée a I'étape 1. Téléchargez le certificat IdP que
vous avez copié a l'étape 1. Cliquez sur Submit. » (Source: support.google.com)

Les instructions d'administration Google mettent également en garde sur l'attribution de I'application aux unités organisationnelles afin que seuls

comme IdP.

OneLogin
OneLogin dispose d'une application SAML NetSuite pré-construite. Leurs guides de base de connaissances contiennent des étapes similaires :
« Dans OnelLogin, ajoutez I'application NetSuite depuis le catalogue.

« Configurez les parameétres SAML avec les métadonnées ou les URL du SP NetSuite.

« Attribuez I'application aux utilisateurs/groupes.

Un point clé (tiré de [43]) : les administrateurs NetSuite doivent créer un role NetSuite et y affecter des utilisateurs avant d'activer le SAML (Source:
onelogin.service-now.com). lls doivent également donner aux réles l'autorisation « SAML Single Sign On » (Source: onelogin.service-now.com).

Ensuite, sur la page SAML Setup, copiez le point de terminaison SLO fourni et I''D de compte depuis NetSuite (ils seront nécessaires dans OneLogin)
(Source: onelogin.service-now.com). Les documents de OneLogin évitent de nombreuses étapes grace a un connecteur, mais en fin de compte, vous

fournissez les métadonnées OnelLogin a NetSuite.

Ping Identity

Pingldentity (PingFederate ou PingOne) est un IdP d'entreprise qui prend en charge le SAML. Il n'y a pas d'extrait de guide officiel ici, mais le
processus de Ping est analogue : créez un SP SAML (NetSuite) dans PingCenter, saisissez I'entitylD et I'ACS de NetSuite (& partir des métadonnées
SP), et importez le certificat IdP de Ping dans NetSuite. L'approche est la méme. Le blog BrokenRubik note Ping comme un exemple de « fournisseur
d'identité axé sur I'entreprise avec prise en charge SAML » souvent utilisé dans les grandes organisations (Source: www.brokenrubik.com).

Fournisseurs SAML personnalisés | autres (ADFS, etc.)

Pour les IdP sur site comme ADFS, ou d'autres fournisseurs SAML (ex. : Workday, Shibboleth personnalisé), les étapes reflétent celles ci-dessus.
Comme il n'y a pas de connecteur intégré, un administrateur crée généralement une entrée SP manuelle et configure manuellement I'ACS, I'Entity ID
et le certificat en fonction des métadonnées de NetSuite (Source: docs.oracle.com) (Source: docs.oracle.com). Le principe général est le méme :
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échanger des métadonnées et configurer les URL et le certificat convenus.

Provisionnement et mappage de roles

La plupart des fournisseurs d'identité (IdP) prennent désormais en charge le provisionnement automatique des utilisateurs (SCIM) en plus du SSO.
Par exemple, Okta et OnelLogin peuvent créer automatiquement des utilisateurs dans NetSuite via 'API REST (si elle est activée) en se basant sur
les comptes de l'annuaire (Source: www.brokenrubik.com). Bien que cela dépasse le cadre de la configuration SSO, cela compléte le SSO en pré-

remplissant les enregistrements d'utilisateurs et les roles dans NetSuite.

Un point délicat est le mappage des rdles : déterminer quel réle NetSuite un utilisateur doit avoir. Par défaut, NetSuite connecte les utilisateurs a leur
role par défaut si aucun attribut role n'est fourni. Pour mapper I'appartenance a un groupe de I'ldP vers un role NetSuite, on peut inclure un attribut
role dans l'assertion SAML (Okta/ADFS peut envoyer une revendication group-alpha nommée « role »), ou utiliser un SuiteScript personnalisé pour
rechercher le mappage groupe-role. BrokenRubik souligne que « le mappage des roles... est I'endroit ou nous constatons le plus d'erreurs » dans les
configurations SSO (Source: www.brokenrubik.com). Par conséquent, planifiez soigneusement la maniére dont les groupes d'utilisateurs ou les unités

organisationnelles (OU) sont mappés aux roles NetSuite et effectuez des tests avec des utilisateurs représentatifs.

Etudes de cas et exemples concrets

Bien que les études de cas détaillées des clients soient souvent confidentielles, la documentation disponible et les comptes rendus d'experts
fournissent des exemples illustratifs du SSO NetSuite en pratique :

« Analytics Warehouse (NetSuite) : La documentation d'Oracle pour Analytics Warehouse liste explicitement les IdP pris en charge. Elle indique
que NetSuite Analytics Warehouse permet le SSO via SAML et OIDC (Source: docs.oracle.com). Les IdP SAML pris en charge incluent Azure AD
et Okta, et les IdP OIDC incluent Azure AD, Okta, et méme NetSuite lui-méme. Cela indique que les fonctionnalités a grande échelle de
I'écosysteme NetSuite reposent sur le SSO fédéré avec les principales plateformes d'identité (Source: docs.oracle.com).

« SuiteCommerce eCommerce : Dans SuiteCommerce (la plateforme e-commerce de NetSuite), certains intégrateurs ont mis en ceuvre un SSO
personnalisé. Par exemple, un article de blog de 2025 d'UnlockCommerce décrit un scénario ot NetSuite agissait lui-méme en tant qu'ldP pour
des sites de boutique en ligne et des portails destinés aux clients (Source: unlockcommerce.co) (Source: unlockcommerce.co). Dans ce cas, les
clients utilisaient leurs identifiants NetSuite pour tous les sites associés. Le flux : un service d'authentification centralisé envoie des demandes de
vérification d'identifiants a NetSuite (via I'API « Validate Customer » des services Web de NetSuite), et en cas de succes, émet son propre jeton
pour un acces unifié. Cette approche souligne la flexibilité de NetSuite : il peut faire partie d'un systeme SSO sur mesure au-dela de son simple
réle de fournisseur de services (SP).

« Implémentation Greenfield : Prenons I'exemple d'une entreprise de taille moyenne implémentant NetSuite et Okta simultanément. L'équipe
informatique active SAML dans NetSuite et configure I'application NetSuite d'Okta. Le mappage des attributs est défini de maniere a ce qu'Okta
provisionne les e-mails et les identifiants de compte, et éventuellement les roles via les groupes Okta. En quelques heures, les employés peuvent
se connecter & NetSuite en utilisant les boutons du portail Okta, éliminant ainsi les réinitialisations de mot de passe. L'entreprise bénéficie d'une
MFA centralisée et d'une gestion du cycle de vie des utilisateurs via Okta. Les premiers testeurs louent la fluidité : « Les employés cliquent sur
notre tuile d'entreprise et sont connectés a NetSuite immédiatement — fini les appels pour mots de passe oubliés. » (Anecdote hypothétique, mais
avantages typiques observés par les consultants.)

« Entreprise centrée sur Microsoft : Un grand fabricant utilisant Azure AD pour toutes ses applications ajouterait NetSuite aux applications
d'entreprise d'Azure. Aprés avoir suivi les étapes Azure, ils attribuent l'accés via des groupes AD. Les employés peuvent ensuite utiliser le
panneau Office 365 (ou myapps.microsoft.com) pour lancer le SSO NetSuite. Les administrateurs notent que l'attribution de roles basée sur les
groupes (via les revendications supplémentaires d'Azure) donne automatiquement aux commerciaux de terrain des réles NetSuite différents de
ceux de leurs collegues de bureau (Source: www.brokenrubik.com).

Ces exemples refletent une gamme de scénarios — SSO employé, SSO client et différentes technologies d'ldP — et tous remontent aux mécanismes
de configuration SAML/OIDC de base de NetSuite détaillés ci-dessus.
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Analyse des données et perspectives du secteur

Tendances d'adoption du SSO

Le Single Sign-On en entreprise est devenu presque omniprésent. Un rapport sectoriel de SSOJet de janvier 2026 (sondant 340 fournisseurs SaaS) a
révélé que 81 % des entreprises réalisant plus de 5 millions de dollars de revenus récurrents annuels (ARR) prennent en charge le SSO (Source:
ssojet.com), contre 67 % deux ans auparavant. Le rapport note : « Le SSO d'entreprise est passé d'un différenciateur concurrentiel & une exigence de
base » (Source: ssojet.com). Bien que cette enquéte se concentre sur les fournisseurs, elle impligue que presque tous les logiciels d'entreprise
(comme NetSuite) sont censés offrir une intégration SSO.

Des recherches paralleles menées par les autorités de cybersécurité soulignent les obstacles a I'utilisation du SSO dans les petites organisations. Un
rapport de la CISA de juin 2024 souligne que de nombreuses PME n'ont pas déployé de SSO en raison de la complexité ou des barriéres percues
(Source: www.cisa.gov). Le rapport propose des recommandations, notant que les conseils des fournisseurs (comme ce document) devraient aider a
réduire ces obstacles. Pour les administrateurs NetSuite, cela souligne limportance d'instructions claires et d'une formation lors du déploiement du
SSO.

Considérations de sécurité

D'un point de vue sécuritaire, le SSO atténue les risques de réutilisation des mots de passe et de phishing en centralisant I'authentification.
Cependant, il élargit également la surface d'attaque : si I'ldP est compromis, un attaquant obtient I'accés a NetSuite. SAML et OIDC prennent tous
deux en charge des fonctionnalités de sécurité robustes telles que les jetons signés et le chiffrement optionnel. Les administrateurs doivent appliquer
l'authentification multifacteur (MFA) au niveau de I'ldP pour toutes les connexions fédérées a NetSuite. L'avertissement d'Oracle concernant l'acces
par des tiers (Source: docs.oracle.com) nous rappelle que l'activation du SSO transfére la confiance aux contréles de sécurité de I'ldP.

En ce qui concerne les jetons, les assertions SAML sont des XML signés — vulnérables si les attaquants obtiennent la clé privée du SP ou
compromettent les horloges (synchronisation des tickets) — mais l'implémentation de NetSuite semble robuste. OIDC utilise des JWT et HTTPS ; sa
sécurité dépend du TLS et de la validation correcte des signatures par rapport aux JWKS de I'OP. Les administrateurs NetSuite doivent vérifier
périodiquement la durée de vie des certificats et s'assurer que les métadonnées de I'ldP sont a jour pour éviter les problemes d'acceptation des
jetons.

Perspectives des protocoles (SAML vs OIDC)

Des commentaires récents soulignent que SAML reste profondément ancré, mais prévoient une adoption croissante d'OIDC. Un blog de WorkOS
(a0t 2025) explique que le modele d'attributs riche de SAML et linfrastructure existante le rendent « indispensable » pour de nombreuses
entreprises, malgré la convivialité d'OIDC pour les développeurs (Source: workos.com) (Source: workos.com). Le méme article note le codt élevé de

la migration hors de SAML, affirmant que des années de configuration et de conformité autour des assertions SAML le maintiennent dominant
(Source: workos.com). En pratique, de nombreuses organisations utilisant NetSuite prennent désormais en charge les deux protocoles en paralléle ou
effectuent une transition progressive.

Orientations futures
A l'avenir, le SSO de NetSuite évoluera probablement en phase avec les tendances du secteur :

« Adoption accrue d'OIDC : A mesure que les services d'identité de nouvelle génération proliférent (par exemple, identité décentralisée, flux sans
mot de passe), la flexibilité d'OIDC sera précieuse. NetSuite pourrait étendre ses fonctionnalités OIDC (peut-étre davantage de flux en libre-
service pour les utilisateurs ou des intégrations avec des services d'identité cloud). L'existence des roles de RP OIDC et méme de fournisseur
OIDC (OP) de NetSuite montre l'engagement d'Oracle envers les normes d'identité modernes (Source: docs.oracle.com) (Source:
docs.oracle.com).

« Zero Trust et authentification contextuelle : Les entreprises se tournent vers des modéles Zero Trust, qui prennent en compte l'appareil,
I'emplacement et le comportement. Le SSO s'intégrera a ces politiques — par exemple, en exigeant une ré-authentification pour les actions a haut
risque dans NetSuite, ou en autorisant conditionnellement la connexion OIDC uniquement lorsque des appareils d'entreprise sont utilisés.
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« Provisionnement SCIM : Le provisionnement des utilisateurs (SCIM) pourrait étre adopté parallelement au SSO. Okta et d'autres proposent
déja des connecteurs SCIM pour NetSuite, créant et mettant a jour automatiquement les comptes utilisateurs et les réles. A mesure que I'AM
évolue, attendez-vous a un couplage plus étroit entre le SSO, le provisionnement et la gestion interne des roles de NetSuite.

¢ API et SSO mobile : Les APl REST et les applications mobiles de NetSuite (comme SuiteApp ou SuiteCommerce de NetSuite) pourraient
davantage tirer parti d'OIDC. Le modéle de jeton d'OIDC s'intégre facilement aux applications mobiles et natives, de sorte que les futures
applications NetSuite pourraient utiliser OIDC par défaut pour le SSO mobile.

« Accent accru sur la sécurité : Les réglementations telles que PCI, SOX, RGPD, etc., continueront de fagconner le SSO. Comme lavertit la
documentation d'Oracle (Source: docs.oracle.com), I'activation des connexions tierces signifie qu'il faut veiller a ce que toutes les exigences de
conformité soient toujours respectées. Il est probable qu'Oracle ajoute davantage d'outils (journaux d'audit, notation des risques) pour aider les
administrateurs a surveiller l'utilisation du SSO.

En fin de compte, les trajectoires de SAML et d'OIDC dans NetSuite suivront les tendances globales de l'identité : les systtmes SAML éprouvés
resteront pour l'intégration héritée, tandis qu'OIDC se développera pour les nouveaux scénarios.

Conclusion

La prise en charge par NetSuite du SSO SAML 2.0 et OpenID Connect permet aux organisations d'intégrer NetSuite dans leur stratégie globale de
gestion des identités. Grace a une configuration minutieuse des deux co6tés, NetSuite et I'ldP, les administrateurs peuvent obtenir une connexion
transparente et sécurisée pour les employés comme pour les clients. Ce rapport a parcouru les détails techniques des deux protocoles : activation
des fonctionnalités de NetSuite, échange de métadonnées, mappage des attributs et exemples pour des IdP comme Okta, Azure AD et Google
Workspace. Nous avons souligné les meilleures pratiques (formats de certificat corrects, correspondance exacte des URL, mappage des roles) et mis
en avant les conseils faisant autorité : par exemple, la gestion des métadonnées SP selon les instructions d'Oracle (Source: docs.oracle.com)
(Source: docs.oracle.com), ou le respect des recommandations de mappage d'attributs d'Okta (Source: www.brokenrubik.com).

Les graphiques et tableaux de support résument les différences de protocole et les étapes spécifiqgues aux fournisseurs. Notamment, |'activation de
ces fonctionnalités SSO entraine un changement dans votre périmetre de sécurité — Oracle avertit explicitement les administrateurs de s'assurer que
le fournisseur d'identité remplit toutes les obligations de sécurité (Source: docs.oracle.com). Comme le montrent les recherches du secteur, le SSO
est désormais une exigence de base (Source: ssojet.com), et non un luxe optionnel. Utilisé correctement, le SSO réduit considérablement la friction
pour l'utilisateur et le vol potentiel d'identifiants, au bénéfice de l'informatique et des utilisateurs finaux.

Pour l'avenir, nous nous attendons & ce que le SSO de NetSuite adopte les innovations émergentes en matiére d'identité. Pour linstant, les
organisations doivent implémenter SAML 2.0 ou OIDC (ou les deux) selon leurs besoins, en effectuant des tests approfondis. Et comme le note un
analyste, « SAML reste indispensable pour le SSO et la fédération d'entreprise » (Source: workos.com), tandis qu'OIDC offre une alternative
moderne. Les clients NetSuite devraient tirer parti de I'abondante documentation et de I'expertise des partenaires pour fournir une intégration SSO
robuste, garantissant que leur écosystéme ERP est a la fois sécurisé et facile d'accés.

Sources : Documentation officielle de NetSuite/Oracle et analyses sectorielles, y compris le centre d'aide NetSuite d'Oracle (Source:
docs.oracle.com) (Source: docs.oracle.com) (Source: docs.oracle.com), guides d'intégration Okta et Azure (Source: www.brokenrubik.com) (Source:

www.brokenrubik.com), documentation d'administration de Google Workspace (Source: support.google.com), blogs d'experts (Source: workos.com)

(Source: www.brokenrubik.com) (Source: ssojet.com), et ressources connexes. Toutes les affirmations techniques contenues dans le présent
document sont étayées par des citations.
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AVERTISSEMENT

Ce document est fourni a titre informatif uniquement. Aucune déclaration ou garantie n'est faite concernant I'exactitude, I'exhaustivité ou la fiabilité de son contenu. Toute utilisation de ces informations
est a vos propres risques. Houseblend ne sera pas responsable des dommages découlant de I'utilisation de ce document. Ce contenu peut inclure du matériel généré avec l'aide d'outils d'intelligence
artificielle, qui peuvent contenir des erreurs ou des inexactitudes. Les lecteurs doivent vérifier les informations critiques de maniére indépendante. Tous les noms de produits, marques de commerce et
marques déposées mentionnés sont la propriété de leurs propriétaires respectifs et sont utilisés a des fins d'identification uniquement. L'utilisation de ces noms n'implique pas I'approbation. Ce
document ne constitue pas un conseil professionnel ou juridique. Pour des conseils spécifiques a vos besoins, veuillez consulter des professionnels qualifiés.
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