m HOUSEBLEND Conformité RGPD de NetSuite : résidence des données, DPA et demandes d'a...

Conformité RGPD de NetSuite : résidence des données, DPA et demandes
d'acces

Publié le 27 avril 2026 37 min de lecture

I" 3|

Résumé analytique

Ce rapport propose une analyse approfondie de la maniere dont Oracle NetSuite — une plateforme de premier plan de planification des ressources

d'entreprise (ERP) et de gestion d'entreprise basée sur le cloud — peut étre utilisée de maniére conforme au Réglement général sur la protection des
données (RGPD) de I'UE. Nous nous concentrons sur trois domaines clés de la conformité au RGPD : la résidence des données (ou les données
personnelles sont stockées géographiquement), les accords de traitement des données (DPA) qui régissent la relation juridique entre NetSuite (en
tant que sous-traitant) et ses clients (responsables du traitement), et les demandes d'accés des personnes concernées (DSAR), qui sont les
mécanismes par lesquels les individus exercent leurs droits d'acces, de rectification ou de suppression de leurs données personnelles. Nous
évaluons les caractéristiques techniques, l'infrastructure et les dispositions contractuelles de NetSuite et les comparons aux exigences du RGPD.

Notre analyse conclut que NetSuite offre une base solide pour soutenir la conformité au RGPD. La plateforme met en ceuvre des controles de
sécurité robustes (chiffrement des données en transit et au repos, controles d'acces basés sur les roles, authentification multifacteur, journalisation

d'audit, etc.) et des outils de préservation de la vie privée (par exemple, une fonctionnalité intégrée de « Suppression des informations
personnelles ») qui s'alignent sur les principes du RGPD (Source: www.houseblend.io) (Source: www.houseblend.io). Il est important de noter
qu'Oracle (la société mére de NetSuite) exploite plusieurs centres de données dans I'Union européenne — notamment & Amsterdam et & Dublin —
spécifiquement pour que les données de I'UE puissent étre conservées sur le sol européen (Source: www.prnewswire.co.uk) (Source:

www.houseblend.io). Le contrat de NetSuite avec ses clients intégre un accord de traitement des données (DPA) conforme au RGPD et des clauses
contractuelles types (CCT) de I'UE pour tout transfert transfrontalier nécessaire (Source: www.houseblend.io) (Source: www.houseblend.io). Oracle
maintient également une vaste suite de certifications (ISO/IEC 27001, ISO/IEC 27018, SOC 1/2, PCI DSS) et a été formellement vérifié par rapport au
Code de conduite Cloud de I'UE pour les sous-traitants, démontrant des « garanties suffisantes » au titre de l'article 28 du RGPD (Source:
www.houseblend.io) (Source: www.houseblend.io).
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Cependant, atteindre une conformité totale au RGPD est une responsabilité partagée. Le fournisseur (Oracle NetSuite) fournit l'infrastructure
sécurisée, les controles certifiés et les garanties contractuelles (engagements du sous-traitant, CCT, etc.), mais chaque client (agissant en tant que
responsable du traitement) doit configurer et utiliser le systéme correctement. Cela inclut la cartographie des flux de données personnelles, la
limitation de la collecte de données a ce qui est nécessaire, la capture et I'enregistrement des consentements valides, et I'utilisation des outils de
confidentialité de NetSuite (par exemple, les régles de conservation des données et la suppression des informations personnelles) pour respecter les
droits des personnes concernées (Source: www.houseblend.io) (Source: www.houseblend.io). En pratique, les organisations doivent établir des
politiques et des processus internes au sein de NetSuite (par exemple, des autorisations basées sur les roles, des recherches enregistrées pour les

données personnelles et des revues d'audit) pour répondre efficacement aux obligations du RGPD.

En résumé, notre rapport conclut que NetSuite peut étre utilisé de maniére conforme au RGPD a condition que les clients suivent les meilleures
pratiques. Oracle a mis en ceuvre les mesures techniques et contractuelles clés requises par le RGPD — des juridictions de données de I'UE & un DPA
contraignant — mais les clients doivent exploiter ces capacités de maniére responsable. Les sections ci-dessous explorent chaque aspect en détail, en
s'appuyant sur la documentation officielle, I'analyse technique et les commentaires d'experts. Nous examinons également des scénarios de
déploiement réels et les tendances juridiques émergentes qui peuvent affecter les utilisateurs de NetSuite. Tout au long du document, nous citons des
sources faisant autorité pour étayer nos conclusions.

Introduction

Le Réglement général sur la protection des données (RGPD) de I'UE est entré en vigueur le 25 mai 2018 et représente un jalon dans le droit de la
protection de la vie privée. Il a unifié le cadre de protection des données en Europe et a imposé des régles strictes & toute organisation («
responsable du traitement » ou « sous-traitant ») traitant des données personnelles d'individus dans I'UE/EEE (Source: houseblend.io) (Source:
gdpr-info.eu). Le RGPD accorde aux personnes concernées un large éventail de droits (acces, rectification, effacement, portabilité, etc.) et exige des
responsables du traitement qu'ils traitent les données personnelles de maniére licite, transparente et uniquement a des fins déterminées (Source:
houseblend.io). Les responsables du traitement doivent également garantir I'exactitude des données, mettre en ceuvre des mesures de sécurité
appropriées, documenter les activités de traitement et, dans de nombreux cas, nommer un délégué a la protection des données. Crucialement, en cas
de violation de données, les organisations doivent notifier I'autorité de protection des données compétente (et les personnes concernées en cas de
risque élevé) dans les 72 heures (Source: houseblend.io). Le non-respect peut entrainer de lourdes amendes administratives — jusqu'a 20 millions
d'euros ou 4 % du chiffre d'affaires annuel mondial (le montant le plus élevé étant retenu) pour des violations graves (Source: houseblend.io) — ainsi

que des dommages a la réputation et d'autres sanctions juridiques.

Dans un contexte de cloud computing, le RGPD définit les réles avec précision. Un « responsable du traitement » est I'entité qui détermine les
finalités et les moyens du traitement, tandis qu'un « sous-traitant » est un prestataire de services qui traite les données pour le compte du
responsable du traitement. Les organisations qui utilisent NetSuite pour stocker ou traiter des données personnelles agissent en tant que
responsables du traitement. Oracle NetSuite (le fournisseur SaaS) agit généralement en tant que sous-traitant pour ses clients (bien que, dans
certains cas, un client NetSuite puisse lui-méme utiliser la plateforme en tant que sous-traitant pour les données de ses propres filiales. Quoi gu'il en

soit, les deux parties ont des obligations : les responsables du traitement ne doivent engager que des sous-traitants qui fournissent des « garanties
suffisantes » de conformité au RGPD, et les sous-traitants ne doivent agir que sur les instructions du responsable du traitement (Source:
houseblend.io) (Source: gdpr-info.eu). Ces obligations sont normalement énoncées dans un accord de traitement des données (DPA) ou un
addendum au contrat d'abonnement cloud.

Oracle NetSuite est une suite d'applications métier basée sur le cloud (ERP, CRM, e-commerce, etc.) initialement fondée en 1998 (avec un soutien
précoce important de la part des fondateurs d'Oracle) et acquise par Oracle Corporation en juillet 2016 pour environ 9,3 milliards de dollars (Source:
www.mondag.com). Elle est concue comme une plateforme SaaS multi-tenant : de nombreuses entreprises fonctionnent sur une infrastructure Oracle
partagée, mais les données de chaque client sont logiquement isolées par identifiant d'entreprise et contrdles d'acceés (Source: www.houseblend.io).
A la mi-2025, plus de dizaines de milliers de clients dans le monde s'appuient sur NetSuite pour des processus métier critiques (Source:
www.prnewswire.co.uk). Beaucoup de ces entreprises ont des activités en Europe ou traitent les données de citoyens de I'UE, faisant de la conformité

au RGPD une priorité élevée.
Ce rapport examine comment NetSuite aborde le RGPD dans trois domaines clés :

1. Résidence des données et transferts transfrontaliers : Le RGPD n'interdit pas purement et simplement le transfert de données en dehors de
'UE, mais il exige des garanties adéquates (par exemple, des transferts vers des pays « adéquats », ou l'utilisation de mécanismes juridiques
tels que les clauses contractuelles types ou les régles d'entreprise contraignantes) (Source: www.orrick.com) (Source: gdpr-info.eu). Nous
analysons si NetSuite propose des options pour le stockage de données uniqguement dans I'UE et comment il gere les transferts de 'EEE vers

d'autres régions.
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2. Accords de traitement des données et garanties juridiques : Nous examinons les engagements contractuels fournis par Oracle (le DPA et les
addendums pertinents), la maniére dont ils répondent a l'article 28 du RGPD, et quelles clauses modeles ou certifications (par exemple, CCT de
I'UE, BCR, Code de conduite Cloud de I'UE) sont intégrées dans ces accords (Source: www.houseblend.io) (Source: gdpr-info.eu).

3. Droits des personnes concernées et SAR : Le RGPD donne aux individus (« personnes concernées ») le droit d'accéder, de corriger, d'effacer
et de porter leurs données personnelles (Source: houseblend.io) (Source: houseblend.io). Nous évaluons les fonctionnalités intégrées de
NetSuite pour exercer ces droits — par exemple, des outils de recherche/exportation pour localiser tous les enregistrements d'une personne, et la
fonction spécialisée Suppression des informations personnelles qui anonymise ou supprime les champs Pl et les journaux associés (Source:
www.houseblend.io) (Source: houseblend.io).

Dans chaque section, nous nous appuyons sur la documentation officielle de NetSuite/Oracle, les textes réglementaires du RGPD et les analyses
d'experts pour étayer notre discussion. Nous illustrons également les points avec des scénarios hypothétiques et faisons référence aux certifications
ou aux exemples de cas disponibles. Enfin, nous discutons des implications des tendances actuelles (telles que les nouvelles lois européennes sur
les données et les améliorations des services) pour les utilisateurs de NetSuite a l'avenir. Toutes les affirmations sont étayées par des sources
crédibles citées en ligne.

1. NetSuite et I'architecture cloud

NetSuite est architecturé comme un service cloud multi-tenant fonctionnant sur l'infrastructure d'Oracle. En pratique, cela signifie que plusieurs clients
partagent la méme instance matérielle et logicielle, mais qu'une isolation logique (via des identifiants de tenant/compte et des autorisations) empéche
l'accés inter-organisationnel aux données des uns et des autres (Source: www.houseblend.io). Les clients de NetSuite interagissent avec le systeme
via l'interface utilisateur web, les rapports SuiteAnalytics et les services web (API SuiteTalk et REST). La plateforme maintient des pistes d'audit riches
(« Notes systéme ») enregistrant chaque action de I'utilisateur et modification d'enregistrement, ce qui est précieux pour 'audit de conformité (Source:
houseblend.io).

En vertu du RGPD, chaque donnée personnelle (par exemple, un enregistrement client ou employé) dans NetSuite est traitée comme étant soumise a
des controles de confidentialité. Il est important de noter que le modéle de données de NetSuite lie les données associées via des identifiants
uniques. Par exemple, tous les enregistrements liés & une personne donnée (client, employé, fournisseur, etc.) peuvent étre connectés via un seul
identifiant d'entité (Source: www.houseblend.io). Houseblend observe que cette « vue a 360 degrés » facilite I'agrégation des données d'un individu a
travers divers modules lors de la réponse a une demande de personne concernée (Source: www.houseblend.io).

La gouvernance de NetSuite par Oracle comprend des contrats et des politiques publiés. Le Contrat de services cloud NetSuite (pour les
commandes SaaS standard) et les documents DPA/Politique connexes définissent les conditions juridiques. Le site web d'Oracle fournit des
référentiels de ces contrats (Contrat de services d'abonnement, DPA, politiques d'hébergement et de support, etc.) (Source: www.oracle.com)
(Source: www.oracle.com). Parmi eux se trouve un accord de traitement des données (DPA) spécifique. Lorsqu'une commande NetSuite « intégre
» ce DPA par référence, le DPA devient le contrat de traitement des données régissant (Source: www.oracle.com). Oracle met réguliérement a jour
ces documents et archive les versions antérieures en ligne. Le DPA (et tout addendum RGPD) dicte comment Oracle, en tant que sous-traitant,
traitera les données personnelles des clients et quelles garanties il fournit. Nous les examinerons dans les sections ultérieures.

Enfin, I'empreinte cloud mondiale de NetSuite a un impact sur la conformité. En plus de ses centres européens, Oracle a ouvert de nombreuses
régions Oracle Cloud Infrastructure (OCI). Début 2025, le service NetSuite fonctionne dans 16 régions OCI a travers I'Amérique du Nord, I'Europe
et I'Asie-Pacifique (Source: www.oracle.com). Par exemple, en février 2025, Oracle a annoncé la disponibilité de NetSuite dans les centres de
données de Mumbai et d'Hyderabad pour servir les clients indiens (Source: www.oracle.com) (Source: www.oracle.com). Cette distribution mondiale
permet aux clients de NetSuite de choisir une région proche de leurs utilisateurs ou de satisfaire aux réglementations locales (par exemple, les
nouvelles exigences indiennes en matiére de localisation des données numériques). En Europe, au-dela des sites originaux d’Amsterdam et de
Dublin (ouverts en 2015 (Source: www.prnewswire.co.uk), Oracle a déployé des régions OCI telles que Francfort, Londres et d'autres. En 2024,

Oracle a également annoncé une offre de Cloud souverain pour I'UE destinée aux charges de travail hautement sensibles du secteur public
(Source: www.houseblend.io). Bien que NetSuite fonctionne actuellement sur une OCI commerciale standard plutdt que sur un cloud souverain isolé,
il peut résider entierement au sein d'une région OCI donnée afin que les données et le controle opérationnel restent sous la juridiction de I'UE
(Source: www.houseblend.io) (Source: www.houseblend.io).

Ensemble, ces aspects architecturaux et outils contractuels déterminent comment NetSuite peut étre configuré pour la conformité au RGPD. Dans les
sections suivantes, nous approfondissons les options de résidence des données et les garanties juridiques (DPA et clauses connexes), suivies des
fonctionnalités de NetSuite pour la gestion des droits des personnes concernées.

2. Résidence des données et transferts transfrontaliers
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2.1 Exigences du RGPD en matiére de transferts de données

Le RGPD autorise généralement le stockage des données personnelles n'importe ou, y compris en dehors de I'UE, tant que certaines conditions sont
remplies. En vertu du chapitre V du RGPD (articles 44 & 50), les transferts de données personnelles vers un « pays tiers » (hors UE/EEE) nécessitent
une protection adéquate. La Commission européenne peut émettre une décision d'adéquation pour un pays (reconnaissant ses lois comme
essentiellement équivalentes) ; en I'absence d'adéquation, le responsable du traitement/sous-traitant doit s'appuyer sur des garanties appropriées —
généralement des clauses contractuelles types (CCT) adoptées par la Commission, ou des régles d'entreprise contraignantes (BCR) pour les
transferts intragroupe — et éventuellement une évaluation de l'impact du transfert (TIA) conformément aux récentes directives du CEPD (Source:
www.orrick.com) (Source: gdpr-info.eu). En pratique, les organisations préférent souvent conserver les données personnelles de I'UE sur des
serveurs de I'UE pour simplifier la conformité et réduire les risques juridiques. Cependant, le RGPD n'impose pas statutairement de localisation
spécifique des données ; il se concentre sur le risque des transferts plutt que sur I'emplacement physique en soi (Source: www.orrick.com).

Les orientations réglementaires confirment cette approche. Par exemple, une analyse récente d'un cabinet d'avocats note :

« Le droit européen ne contient aucune exigence explicite ou générale de localisation des données. Le RGPD se concentre principalement sur des
évaluations fondées sur les risques plutdt que sur une interdiction stricte des fournisseurs de cloud non européens. Néanmoins, pour se conformer au
RGPD et aux autres réglementations de I'UE, les organisations utilisant des services cloud hors UE doivent s'assurer que des mécanismes de
transfert (décisions d'adéquation, CSC, BCR) sont en place (Source: www.orrick.com) (Source: www.orrick.com). »

Néanmoins, la résidence des données demeure une préoccupation pratique pour de nombreuses entreprises. Conserver les données au sein de I'UE
satisfait automatiquement aux articles 44 a 46 et élimine le besoin d'évaluations des risques supplémentaires. Il est a noter que les mécanismes du
Safe Harbor et du Privacy Shield avec les Etats-Unis ont été invalidés par les tribunaux européens (arréts Schrems I/1l), renforcant ainsi l'importance
des centres de données hébergés dans I'UE (Source: www.prnewswire.co.uk).

2.2 Centres de données de NetSuite dans I'UE

NetSuite a traité la question de la résidence des données de maniére proactive. En octobre 2015, immédiatement apres l'arrét Schrems | invalidant le
Safe Harbor, NetSuite a annoncé de nouveaux centres de données a Amsterdam (Pays-Bas) et a Dublin (Irlande) (Source: www.prnewswire.co.uk).

Ces centres ont été explicitement lancés « pour permettre aux entreprises de stocker physiquement leurs données commerciales NetSuite au sein de
I'Union européenne » (Source: www.prnewswire.co.uk). Aujourd'hui, les clients de I'UE peuvent choisir que leurs comptes NetSuite soient

provisionnés sur ces instances basées dans I'UE. Comme l'indiquait le communiqué de presse de NetSuite : « Les centres de données de NetSuite
dans I'UE permettront aux entreprises de stocker physiquement leurs données commerciales NetSuite au sein de I'Union européenne... étant donné
que la Cour de justice de I'UE... a déclaré invalide le cadre du Safe Harbour UE-Etats-Unis » (Source: www.prnewswire.co.uk). En pratique, une filiale

européenne peut spécifier une région hoéte dans I'UE lors de la commande de services NetSuite, garantissant ainsi que ses données ne résident
jamais sur des serveurs américains. Pour les entreprises mondiales utilisant NetSuite OneWorld (I'édition multi-entités), les filiales peuvent étre
associées a des centres de données spécifiques a une région. Par exemple, la filiale européenne d'une entreprise pourrait fonctionner sur le site de
Dublin tandis que sa filiale américaine fonctionne dans une région américaine, limitant ainsi les flux transfrontaliers de I'UE vers des pays tiers.
Houseblend observe gu'avec « la combinaison de centres de données locaux et de garanties contractuelles (Code de conduite, CSC)... les
utilisateurs de NetSuite peuvent établir des mécanismes conformes pour tout flux de données transfrontalier nécessaire » (Source:
www.houseblend.io).

Depuis l'acquisition par Oracle et la migration vers Oracle Cloud Infrastructure (OCI), les options d'hébergement de NetSuite se sont élargies. L'OCI
d'Oracle dispose de nombreuses régions géographiques en Europe (Londres, Francfort, Zurich, etc.), et la plateforme permet désormais un contrble
granulaire sur la région de données. Selon Oracle, lors de ['utilisation de NetSuite sur OCI, un client peut choisir une région OCI (par exemple, une
région de I'UE) pour héberger ses données. En 2024, Oracle a dévoilé un « EU Sovereign Cloud » destiné aux données hautement sensibles ou
gouvernementales (Source: www.houseblend.io). Ce cloud souverain est exploité sous la juridiction de I'UE (en utilisant du personnel et des contréles
d'infrastructure basés dans I'UE) (Source: www.houseblend.io). Bien que NetSuite lui-méme ne soit pas encore disponible sur une instance
souveraine totalement isolée, son utilisation de I'OCI signifie que les données des clients « peuvent rester entiérement dans les limites de I'UE, avec
un personnel basé dans I'UE gérant les opérations » (Source: www.houseblend.io).

Dans I'ensemble, les clients de NetSuite dans I'UE disposent d'options claires pour la résidence des données :

« Régions UE : Depuis 2015, NetSuite propose un déploiement natif dans 'UE (Amsterdam, Dublin), et I'OCI offre désormais plusieurs régions
dans I'UE. Les responsables de traitement peuvent par défaut confiner les données personnelles de I'UE aux sites de I'UE.
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« Transferts hors UE : Si les données sont collectées ou consultées depuis I'extérieur de ces serveurs de I'UE (par exemple, un utilisateur
américain accédant & un compte hébergé dans I'UE), tout transfert reléve du Chapitre V du RGPD. Les politiques d'Oracle stipulent que NetSuite
utilise des CSC de I'UE (et d'autres garanties) pour les transferts transatlantiques (Source: www.houseblend.io). Plus précisément, Houseblend
note : « Pour les instances NetSuite basées aux Etats-Unis, les transferts de données hors de I'UE reléveraient du Chapitre V du RGPD (par
exemple, les CSC) », et la politique de confidentialit¢ mondiale d'Oracle indique qu'elle utilise les Clauses Contractuelles Types de I'UE pour les
transferts transatlantiques (Source: www.houseblend.io). En pratique, un responsable de traitement préoccupé par les transferts de données peut
soit maintenir tous les traitements liés a 'UE dans des régions de I'UE, soit s'appuyer sur le cadre DPA/CSC si les données doivent traverser des
frontiéres.

« Autres juridictions : Les conditions contractuelles d'Oracle étendent des mécanismes similaires a d'autres régions. Par exemple, aprés une
certaine date, les conditions d'Oracle integrent automatiquement les Clauses Contractuelles Types brésiliennes pour les clients au Brésil
(Source: www.oracle.com). De méme, le DPA d'Oracle inclut des dispositions pour le Royaume-Uni et la Suisse (utilisant leurs versions
respectives des CSC) pour couvrir ces marchés (Source: nuagecg.com).

2.3 Tableau des centres de données régionaux

Pour résumer l'infrastructure de données mondiale de NetSuite en relation avec le RGPD, nous incluons le tableau suivant des principales régions
d'hébergement de NetSuite :

REGION /
CENTRE DE DEPLOIEMENT NETSUITE NOTES SUR LE RGPD/DROIT LOCAL
DONNEES
Amsterdam, Dublin (depuis 2015) . » |

) Zone de pleine conformité RGPD. Les données peuvent rester sur le sol de

Europe (Source: www.prnewswire.co.uk) i . ) ) . ]
. I'UE. Aucune adéquation requise. Exemple : le client UE choisit un site UE.

(UEIEEE) Francfort, Londres, etc. (Régions

Aucun transfert de données personnelles hors UE.
Oracle OCI)

Le RGPD britannique refléte essentiellement le RGPD de I'UE. Décision
d'adéquation de I'UE pour le Royaume-Uni (2021). Le DPA d'Oracle inclut un
addendum/CSC pour le Royaume-Uni (Source: nuagecg.com).

Centres de données orbitaux (région

Royaume-Uni
de Londres, OCI)

Les Etats-Unis sont un « pays tiers ». Les transferts de données de I'UE vers les
Etats-Unis nécessitent des garanties (CSC/BCR). Oracle utilise les CSC de I'UE
conformément a sa politique (Source: www.houseblend.io).

Amérique du
Nord (USA)

Plusieurs régions OCI (Ashburn,
Phoenix, etc.)

Asie-Pacifique

Autre (ex:
Brésil)

Inde (Mumbai, Hyderabad lancés en
2025) (Source: www.oracle.com)
Japon, Australie, Hong Kong, etc.

(Provisionnement via réseau
mondial)

Les lois locales sur les données varient (ex: localisation des données en Inde).
Le lancement d'Oracle en Inde soutient la conformité régionale (Source:
www.oracle.com). Les transferts depuis I'UE suivent les CSC.

Le DPA d'Oracle inclut automatiquement les CSC brésiliennes pour les clients
au Brésil (aprés aolt 2025) (Source: www.oracle.com).

Tableau 1. Régions cloud mondiales de NetSuite (en 2025) et leur pertinence pour la conformité RGPD/locale. Les clients de NetSuite peuvent
souvent choisir ou migrer vers des centres de données spécifiques a une région pour répondre aux exigences de résidence (Source:
www.prnewswire.co.uk) (Source: www.oracle.com).

En conclusion, NetSuite fournit a la fois des contrdles physiques et contractuels pour la résidence des données. Techniquement, les clients de I'UE
peuvent conserver leurs données dans des centres de données basés dans I'UE. Juridiquement, tout transfert transfrontalier est couvert par
I'adoption par Oracle des Clauses Contractuelles Types et du Code de conduite du Cloud de I'UE vérifié. Tant que la région correcte est sélectionnée
et que le DPA est en place, NetSuite répond aux exigences du RGPD en matiére de protection des données transfrontalieres (Source:
www.houseblend.io) (Source: www.houseblend.io). La section suivante examine ces garanties contractuelles en détail.

3. Accords de traitement des données et garanties juridiques
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3.1 Exigences de l'article 28 du RGPD

L'article 28 du RGPD précise la relation contractuelle entre les responsables de traitement et leurs sous-traitants. Il exige que le sous-traitant « traite
les données a caractere personnel uniquement sur instruction documentée du responsable du traitement » et mette en ceuvre des mesures de
sécurité appropriées (Source: gdpr-info.eu). Il est important de noter que tout traitement effectué par un sous-traitant « est régi par un contrat ou un
autre acte juridique » qui lie le sous-traitant, et qui définit I'objet, la durée, la nature et la finalité du traitement, les types de données a
caractére personnel, les catégories de personnes concernées, ainsi que les obligations et les droits du responsable du traitement (Source:
gdpr-info.eu). Le contrat doit également stipuler des obligations spécifiques pour le sous-traitant, par exemple :

o L'obligation d'agir uniguement sur instruction du responsable du traitement (y compris pour les transferts vers des pays tiers) (Source: gdpr-
info.eu).

« L'obligation de confidentialité pour tout le personnel (Source: gdpr-info.eu).
« Garantir la sécurité du traitement, y compris la notification des violations (Source: gdpr-info.eu).

« Aider le responsable du traitement a permettre I'exercice des droits des personnes concernées (par exemple, supprimer ou restituer les données
aprés la fin du contrat) (Source: gdpr-info.eu).

« Prévoir des audits et la tenue de registres pour démontrer la conformité (Source: gdpr-info.eu).

« Exiger que les sous-traitants ultérieurs soient soumis aux mémes obligations (et exiger l'autorisation du responsable du traitement) (Source:
gdpr-info.eu) (Source: gdpr-info.eu).

En pratique, tous ces mandats sont intégrés dans un Accord de traitement des données (DPA) ou un addendum sur la protection des données au
contrat de service principal. Pour NetSuite, Oracle fournit un tel DPA a ses clients. Le DPA définit comment Oracle (en tant que sous-traitant de
NetSuite) se conformera a l'article 28 et permet aux responsables de traitement (les clients de NetSuite) de remplir leur propre devoir au titre de
l'article 28 d'« utiliser uniqguement des sous-traitants présentant des garanties suffisantes » (Source: gdpr-info.eu). Nous examinons maintenant le
contenu et la disponibilité du DPA NetSuite d'Oracle et de ses clauses supplémentaires.

3.2 DPA et addenda d'Oracle NetSuite

L'approche standard d'Oracle vis-a-vis du RGPD consiste & proposer un accord de traitement des données universel qui s'applique a tous ses
services cloud, y compris NetSuite. En pratique, lorsqu'un client souscrit aux services cloud NetSuite, le bon de commande fait généralement
référence a I'Accord de traitement des données d'Oracle. Le site web d'Oracle demande aux clients d'obtenir le DPA sur le site des contrats
d'Oracle (sous la rubrique « A—Z ») (Source: www.oracle.com). Notamment, Oracle met fréquemment a jour son DPA ; par exemple, I'archive montre
des versions aussi récentes que janvier 2023 et des modifications (voir section 3.4 ci-dessous).

Une analyse de 2025 réalisée par un cabinet de conseil NetSuite donne un apercu du contenu du DPA. Il résume : « NetSuite fournit un accord de
traitement des données (DPA) standard qui décrit les responsabilités et les obligations des deux parties concernant le traitement des données
personnelles. » Les points clés couverts par le DPA de NetSuite incluent les engagements en matiére de sécurité des données, la confidentialité,
la liste des sous-traitants approuvés et l'inclusion des clauses types de I'UE (CSC) (Source: www.houseblend.io). En bref, le DPA NetSuite
d'Oracle est concu pour satisfaire pleinement a l'article 28 du RGPD (Source: www.houseblend.io). Selon les propres termes d'Oracle, le DPA (et tout
addendum supplémentaire) « intégre explicitement les termes du RGPD » dans le contrat de services cloud NetSuite (Source: www.houseblend.io).

Il est crucial que le DPA integre les Clauses Contractuelles Types (CSC) de I'UE pour les transferts. En vertu du RGPD, les CSC sont un modele
standard autorisé par la Commission européenne pour fournir des garanties appropriées pour les données personnelles quittant I'UE. Le DPA
d'Oracle s'engage a respecter les CSC pour les transferts vers les Etats-Unis et d'autres pays. Un rapport de partenaire note que la politique de
confidentialité mondiale d'Oracle indique I'utilisation des CSC de I'UE pour les transferts de données transatlantiques (UE vers Etats-Unis) (Source:
www.houseblend.io). De méme, Oracle dispose d'un programme formel de Régles d'entreprise contraignantes pour les sous-traitants (BCR-p),
qui ont recu l'approbation officielle de I'UE et peuvent étre invoquées pour les transferts intra-groupe ou vers des pays tiers. En bref, du point de vue
d'un responsable de traitement, la signature du DPA et des CSC de NetSuite d'Oracle couvre les exigences légales pour tout flux transfrontalier
déclenché par I'utilisation de NetSuite (Source: www.houseblend.io) (Source: nuagecg.com).

Oracle propose également des addenda supplémentaires spécifiques au RGPD. De nombreux grands éditeurs de logiciels fournissent un «
Addendum RGPD » supplémentaire ou un addendum sur la protection des données de I'UE qui renforce les obligations pour les clients européens.
Oracle a une approche similaire : une analyse mentionne qu'« Oracle propose méme un addendum RGPD supplémentaire pour les clients qui ont
besoin de garanties supplémentaires » (Source: www.houseblend.io). Bien que le texte de cet addendum ne soit pas publié publiquement, il inclut
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probablement des clauses sur les délais de notification des violations de données, le droit d'audit et éventuellement des engagements de traitement
uniquement dans I'UE. Les responsables de traitement doivent s'assurer qu'ils recoivent (ou ont le droit de recevoir) cet addendum lors de la
souscription aux services NetSuite.

Pour les clients dans d'autres régions réglementées, Oracle ajuste le DPA en conséquence. Par exemple, depuis mi-2025, le DPA d'Oracle inclut
automatiquement les Clauses Contractuelles Types (CSC) brésiliennes pour toute commande NetSuite avec des opérations au Brésil (Source:
www.oracle.com). Le DPA couvre également les transferts vers le Royaume-Uni et la Suisse en utilisant les versions respectives des CSC pour le
Royaume-Uni et la Suisse (noté par des consultants (Source: nuagecg.com). Dans le cas du Royaume-Uni, la Commission européenne a jugé la loi
britannique « adéquate », ce qui permet techniquement les flux de données sans CSC, mais Oracle fournit également un addendum britannique
explicite au DPA. En somme, le cadre contractuel d'Oracle vise & étre mondialement conforme aux lois privées sur les données applicables.

Le tableau 2 ci-dessous résume les principales certifications et mécanismes contractuels qu'Oracle NetSuite fournit pour la conformité au RGPD :

CERTIFICATION /
STATUT DE NETSUITE ET PERTINENCE RGPD

MECANISME
ISO/IEC 27001:2013 Le systéeme de gestion de la sécurité de l'information de NetSuite est certifié ISO 27001:2013 (Source:
(Certification ISMS) www.houseblend.io), démontrant un processus formel de gestion de la sécurité des données.

| ISO/IEC 27018 (Confidentialité dans le cloud) | Oracle a étendu ses contréles ISO 27001 pour inclure la norme 1ISO 27018 (un code de bonnes
pratiques pour le traitement des données personnelles dans les clouds publics) (Source: www.houseblend.io), ce qui souligne les protections de la vie
privée pertinentes pour le RGPD. | | SOC 1 Type Il (Contrdles financiers) | NetSuite fait I'objet d'audits indépendants SOC 1 Type Il (SSAE 18) pour
ses processus de controle financier (Source: www.houseblend.io), ce qui fournit des garanties aux clients et aux régulateurs. | | SOC 2 Type Il
(Sécurité et disponibilité) | NetSuite est audité chaque année pour la norme SOC 2 (Type Il), couvrant les domaines de la sécurité et de la
disponibilité (Source: www.houseblend.io), répondant a I'exigence du RGPD concernant une « sécurité appropriée » des données personnelles. | |
PCI DSS, PA-DSS | NetSuite maintient la conformité PClI DSS et PA-DSS pour le traitement des données de cartes de paiement (Source:
www.houseblend.io). (Bien que la norme PCI DSS soit en dehors du champ d'application du RGPD, elle témoigne de contrdles rigoureux pour les
données sensibles.) | | Code de conduite européen pour le cloud | Oracle NetSuite est un membre vérifié du Code de conduite européen pour le
cloud (conformité a l'article 28) (Source: www.houseblend.io) (Source: www.houseblend.io). Une surveillance indépendante confirme que NetSuite
met en ceuvre les principales protections de I'ere RGPD (protection des données dés la conception/par défaut, transparence, obligations du sous-
traitant). | | Accord de traitement des données (DPA) RGPD | Oracle fournit un DPA conforme au RGPD pour NetSuite. Celui-ci inclut les clauses
contractuelles types (CCT) de I'UE et un addendum européen facultatif précisant les conditions du RGPD (Source: www.houseblend.io) (Source:
www.houseblend.io). Il engage Oracle en tant que sous-traitant au titre de l'article 28 (Source: gdpr-info.eu). | | Clauses contractuelles types (CCT) |
Dans le cadre du DPA, les transferts de données NetSuite de I'UE vers des pays hors UE sont régis par les clauses types de 'UE. Un addendum
spécifique au Royaume-Uni/modéle de CCT est également disponible pour les transferts britanniques (Source: nuagecg.com). Pour le Brésil, les CCT
brésiliennes sont automatiquement annexées (Source: www.oracle.com). | | Régles d'entreprise contraignantes (BCR-P) | Oracle dispose de régles
d'entreprise contraignantes approuvées pour les sous-traitants (BCR-P), permettant certains transferts intragroupe hors de I'UE sans CCT (Source:
nuagecg.com). Utilise les BCR pour couvrir les flux de données clients mondiaux. |

Tableau 2. Certifications et instruments contractuels de NetSuite/Oracle pertinents pour la conformité au RGPD. lIs représentent les « garanties
suffisantes » requises par l'article 28 et les dispositions connexes du RGPD (Source: www.houseblend.io) (Source: www.houseblend.io).

Notez que si les rapports de certification (ISO, SOC) et I'adhésion au code de conduite démontrent des pratiques de sécurité robustes, les contrats
juridiques (DPA, CCT, BCR) sont ceux qui lient directement Oracle aux exigences du RGPD. Les responsables de traitement doivent examiner
attentivement leur contrat d'abonnement et leur DPA. En particulier, les clients doivent s'assurer qu'ils signent ou obtiennent :

« Le Contrat de services cloud NetSuite (CSA) ou le contrat d'abonnement, qui intégre les conditions de I'article 28.
« L'Addendum de traitement des données Oracle (pour NetSuite) et tout addendum UE/Royaume-Uni/Suisse applicable.

« Toute clause régionale (par exemple, les CCT brésiliennes, I'addendum britannique) requise par leur localisation.

lls doivent également vérifier et surveiller la liste des sous-traitants, qu'Oracle fournit via le portail de support NetSuite 360 (Source:
docs.oracle.com). En vertu du RGPD, un sous-traitant ne peut engager un autre sous-traitant qu'avec l'autorisation écrite du responsable de
traitement (Source: gdpr-info.eu) ; NetSuite satisfait a cette exigence en tenant a jour une liste de ses sociétés affiliées et fournisseurs qui traitent les
données des clients.
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En résumé, Oracle a mis en place un cadre de DPA complet. Des analyses indépendantes confirment que « le DPA de NetSuite est enti€rement
conforme aux exigences du RGPD » (Source: www.houseblend.io) (Source: gdpr-info.eu). Pour la quasi-totalité des clients — basés dans I'UE ou non
— ces garanties contractuelles (soutenues par des certifications) permettent d'utiliser NetSuite sans risquer un traitement illégal des données. La
section suivante examine comment les clients de NetSuite peuvent opérationnaliser les droits des personnes concernées par le RGPD au sein de la
plateforme.

4. Droits des personnes concernées et controles opérationnels (DSAR)

L'une des exigences majeures du RGPD est que les responsables de traitement respectent et facilitent les droits des individus concernant leurs
données personnelles. Les droits clés incluent l'accés (article 15), la rectification (16), I'effacement (17), la limitation du traitement (18), la portabilité
des données (20) et l'opposition (21). En pratique, cela signifie que si une personne (une personne concernée dans I'UE) demande toutes les
informations qu'une organisation détient a son sujet (« demande d'accés aux données » ou SAR) ou exige la suppression de ses données,
I'organisation doit s'y conformer dans un délai d'un mois (éventuellement prolongé de deux mois en cas de complexité) (Source: houseblend.io).

Dans un environnement NetSuite, comment ces droits sont-ils mis en ceuvre ? Etant donné que NetSuite agit comme un référentiel centralisé de
données clients, employés et transactionnelles, un responsable de traitement a besoin d'outils pour localiser et traiter les données de toute personne
dans le systeme. Heureusement, NetSuite fournit plusieurs fonctionnalités intégrées a cet effet (et de nombreuses approches basées sur les
meilleures pratiques ont été documentées). Nous résumons le support pour chaque droit majeur des personnes concernées :
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Les administrateurs NetSuite peuvent utiliser les recherches enregistrées (Saved Searches), les Workbooks ou
SuiteAnalytics pour interroger tous les enregistrements associés a un individu (par exemple, par ID client, adresse
e-mail ou numéro fiscal) (Source: www.houseblend.io) (Source: houseblend.io). Ces résultats de recherche (par
exemple, fiche client, transactions, contacts) peuvent étre exportés dans des formats tels que CSV. Le modéle de
données unifié de NetSuite (« vue a 360° du client ») signifie qu'un identifiant unique relie toutes les données
associées, simplifiant ainsi la collecte d'un ensemble de données complet (Source: www.houseblend.io).

Les utilisateurs autorisés peuvent modifier ou mettre a jour manuellement les champs de données via l'interface
utilisateur de NetSuite ou via SuiteScript et les API (Source: www.houseblend.io). Toute modification effectuée est
consignée dans les notes systéme (piste d'audit) avec les horodatages et I'utilisateur, démontrant la transparence.
Par exemple, si I'adresse d'un employé doit étre corrigée, le changement est enregistré pour les dossiers de
conformité. Les administrateurs doivent s'assurer que des processus existent pour mettre a jour rapidement les

enregistrements sur notification.

NetSuite inclut une fonctionnalité dédiée de suppression des informations personnelles (Pl Removal) (Source:
www.houseblend.io) (Source: houseblend.io). Au lieu d'une suppression pure et simple (qui pourrait perturber les
dossiers commerciaux), la suppression des Pl permet & un administrateur d'anonymiser ou de remplacer les
identifiants personnels dans un enregistrement. Par exemple, des champs comme le prénom, le nom, I'e-mail ou
l'identifiant national peuvent étre remplacés par un texte générique (par exemple, « Supprimé - demande RGPD
»). La fonctionnalité anonymise également ces termes dans les journaux associés : I'entrée de I'historique de la
piste d'audit est écrasée par un message fixe, de sorte que les données personnelles ne sont jamais lisibles
(Source: www.houseblend.io). (Il est important de noter que cela ne supprime pas les données de transaction
elles-mémes — cela supprime uniquement les identifiants directs.) Une fois la suppression des Pl appliquée,
I'enregistrement désormais anonymisé peut ensuite étre supprimé si vous le souhaitez. Notez que NetSuite
conserve les enregistrements supprimés dans les journaux de sauvegarde pendant au moins 180 jours par défaut
(pour éviter toute falsification), mais ces sauvegardes peuvent étre nettoyées de la méme maniére via la
suppression des PI si nécessaire (Source: www.houseblend.io). Dans I'ensemble, la suppression des PI fournit un
mécanisme clé pour se conformer aux demandes d'effacement sans détruire l'intégrité référentielle des autres
données.

NetSuite permet d'exporter des données dans des formats courants lisibles par machine. Les recherches
enregistrées, les rapports ou les Workbooks peuvent exporter des enregistrements sélectionnés (y compris tous
les champs personnels) vers des fichiers CSV ou XML (Source: houseblend.io). Par exemple, un responsable de
traitement pourrait exporter toutes les données client et transactionnelles d'un utilisateur via une seule recherche
combinée et les envoyer a l'individu. SuiteAnalytics et SuiteScript permettent également des routines d'exportation
personnalisées. Ces capacités s'alignent sur I'exigence du RGPD selon laquelle les données doivent étre fournies
dans un « format structuré, couramment utilisé et lisible par machine ».

Il n'y a pas de bouton « gel » en un clic dans NetSuite, mais les responsables de traitement peuvent obtenir des
résultats équivalents. Par exemple, un enregistrement utilisateur pourrait étre désactivé ou transféré vers un statut
« Restreint », suspendant effectivement tout traitement ultérieur des données de cette personne. Des champs
personnalisés peuvent marquer « traitement restreint » sur un enregistrement. Les réles d'acces peuvent étre
ajustés pour empécher toute modification ou nouvelle action. Le droit a la « limitation » du RGPD implique
souvent des politiques internes similaires. Le systéme de permissions robuste de NetSuite peut appliquer une
telle inactivation si nécessaire.

Le RGPD permet aux individus de s'opposer a certaines utilisations (par exemple, le marketing). NetSuite n'a pas
de bouton « s'opposer » spécifique, mais la pratique courante consiste a supprimer ou a supprimer les données
de l'individu en conséquence. Par exemple, le statut d'opt-in d'un contact peut étre défini sur « Non » et les listes
marketing mises a jour. Les responsables de traitement doivent cesser rapidement toute activité de traitement
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contestable. Pour les communications par e-mail, les fonctionnalités SuiteCommerce et le centre de préférences
d'e-mail de NetSuite peuvent également honorer les demandes de désabonnement.

Tableau 3. Fonctionnalités de NetSuite prenant en charge les droits fondamentaux des personnes concernées par le RGPD. Les outils NetSuite mis
en avant (recherches enregistrées, suppression des PI, etc.) sont essentiels pour qu'une organisation puisse traiter efficacement les DSAR (Source:
www.houseblend.io) (Source: houseblend.io).

En pratique, répondre & une DSAR dans NetSuite peut impliquer les étapes suivantes :

1. Identifier et extraire les données (Accés/Portabilité) : Utilisez une recherche enregistrée ou un Workbook pour rassembler tous les
enregistrements liés a la personne concernée. Par exemple, recherchez tous les contacts, prospects, clients et toutes les commandes client ou
cas de support ou I'e-mail ou l'identifiant de la personne apparait. Exportez ces enregistrements (y compris les valeurs des champs) pour fournir
les données au demandeur (Source: www.houseblend.io) (Source: houseblend.io).

2. Rectifier ou mettre a jour (Rectification) : Si la personne concernée a demandé la correction de certains champs, I'administrateur mettrait a
jour ces champs via l'interface utilisateur. Les notes systeme de NetSuite montreront les changements avant/aprés pour l'audit de conformité
(Source: www.houseblend.io).

3. Appliquer I'effacement (Effacement) : Si la suppression est demandée, utilisez la fonctionnalité de suppression des Pl sur les enregistrements
identifiés. Par exemple, un administrateur sélectionne I'enregistrement de contact pertinent, applique la suppression des PI sur les champs
sensibles (noms, e-mail, etc.) et confirme que les entrées du journal sont anonymisées (Source: www.houseblend.io). L'enregistrement
anonymisé peut ensuite étre supprimé si approprié (et il sera supprimé de l'interface utilisateur active aprés 30 jours, conformément a la politique
de rétention de NetSuite (Source: www.houseblend.io).

4. Exporter I'ensemble de données final (Portabilité) : Si nécessaire, produisez un CSV final des données restantes de la personne concernée
(qui n'inclurait plus les champs supprimés). Cela satisfait la demande de portabilité.

5. Documenter le processus : Enregistrez dans un journal DSAR interne que la demande a été satisfaite, faites référence aux actions NetSuite
entreprises (instantanés de recherche enregistrée, horodatages et identifiants utilisateur) pour démontrer la conformité. Les pistes d'audit de
NetSuite (notes systeme) fournissent la preuve de ces actions (Source: www.houseblend.io) (Source: houseblend.io).

NetSuite lui-méme aide les administrateurs dans le processus. Par exemple, NetSuite 360 (le portail de support administratif) inclut une fonctionnalité
de demande de Confidentialité et conformité (Source: docs.oracle.com). A partir de 1a, un utilisateur disposant des priviléges appropriés peut
s'abonner a la liste des sous-traitants ou créer des demandes de conformité (les spécificités varient selon la configuration du compte). Bien que ce
portail soit principalement destiné aux mises a jour d'Oracle (maintenance, avis sur les sous-traitants, etc.) (Source: docs.oracle.com), il reflete
I'engagement d'Oracle envers la transparence. Pour le traitement des DSAR, les capacités de personnalisation de NetSuite (SuiteScript, recherches
enregistrées, rapports) sont plus importantes.

Plusieurs analyses indépendantes notent que les contrdles intégrés de NetSuite facilitent relativement la conformité aux droits du RGPD. Un atrticle de
Houseblend déclare : « Le modéle centralisé de NetSuite signifie que... tous les enregistrements clients... sont liés & un identifiant client unique,
offrant une vue a 360 degrés. Cela facilite la réponse aux demandes d'accés aux données (DSAR) » (Source: www.houseblend.io). De méme,
Houseblend décrit la fonctionnalité de suppression des Pl comme « permettant aux administrateurs de nettoyer ou de remplacer les identifiants
personnels... sans supprimer l'enregistrement entier. Par exemple, des champs comme le prénom, le nom, I'e-mail, le numéro de sécurité sociale,
etc., peuvent étre écrasés par des espaces réservés géenériques... Cela prend en charge le « droit a l'oubli » du RGPD... en supprimant les identifiants
sensibles dans la piste (Source: www.houseblend.io). » Ces capacités correspondent exactement aux besoins procéduraux au titre des articles 15 a
17 du RGPD.

En résumé, NetSuite fournit une boite a outils pour les droits des personnes concernées : recherches enregistrées, rapports, SuiteAnalytics, formats
d'exportation pour l'accés/portabilité, champs modifiables pour la rectification et la fonctionnalité de suppression des Pl pour l'effacement. Les
responsables de traitement doivent utiliser ces outils dans le cadre de processus définis. Par exemple, ils peuvent avoir besoin de directives internes
sur la fagon d'identifier les données d'un individu a travers plusieurs types d'enregistrements, comment gérer les transactions imbriquées et comment
utiliser la suppression des Pl avec discernement (car elle modifie définitivement les données). La formation du personnel aux flux de travail DSAR est
essentielle. Mais techniquement, NetSuite n'impose pas de blocage : les données sont accessibles et modifiables, et il existe des mécanismes pour
se conformer a chaque droit.

5. Mise en ceuvre et meilleures pratiques
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Bien que NetSuite fournisse des fonctionnalités et des garanties contractuelles, les organisations doivent mettre en ceuvre des politiques et des

processus internes correspondants pour réellement respecter le RGPD. Voici quelques pratiques recommandées :

Cartographie des données : Inventoriez les champs de données personnelles qui existent dans chaque type d'enregistrement NetSuite. Créez
des « dictionnaires de données spécifiques aux roles » afin que, par exemple, seuls les RH voient les identifiants de paie et seuls les
commerciaux voient les contacts clients. Maintenez une documentation sur les endroits ot les données personnelles entrent dans NetSuite (par
exemple, via des formulaires Web, des importations CSV, des intégrations) et ou elles sortent (rapports, exportations Bl, suites externes). Cela
s'aligne sur I'exigence du RGPD de documenter les activités de traitement.

Collecte minimale de données : Personnalisez les formulaires et les champs NetSuite pour ne collecter que les données personnelles
nécessaires. Supprimez ou masquez les champs de données personnelles inutiles des formulaires (par exemple, si le numéro de sécurité sociale
n'est pas légalement requis pour un client, ne le collectez pas). Utilisez les permissions au niveau du champ de NetSuite pour vous assurer que
les utilisateurs ayant des roles différents ne peuvent pas créer ou voir des champs personnels inutiles.

Consentement et base juridique : Si le traitement est fondé sur le consentement (par exemple, pour des communications marketing), utilisez
des champs personnalisés pour suivre la date, la portée et la source du consentement. NetSuite permet d'ajouter des champs personnalisés aux
enregistrements de clients/contacts. Enregistrez tous les opt-ins et opt-outs dans NetSuite afin de pouvoir auditer votre base juridique en matiere
de marketing ou de profilage.

Gestion des sous-traitants : Consultez régulierement la liste des sous-traitants d'Oracle (disponible via NetSuite 360) (Source:
docs.oracle.com). Si votre organisation (le responsable du traitement) utilise d'autres applications intégrées a NetSuite (par exemple, un
connecteur d'analyse tiers), considérez-les comme des sous-traitants supplémentaires. Assurez-vous que ces parties disposent également
d'accords de traitement des données (DPA) appropriés.

Protection des données dés la conception et par défaut : Utilisez les roles et les autorisations de NetSuite pour appliquer la « protection des
données par défaut » — par exemple, n‘accordez l'acces qu'aux données strictement nécessaires a la fonction d'un utilisateur. Par exemple, un
commercial ne devrait pas voir les dossiers des employés ; un agent de support ne devrait pas voir les dossiers financiers. Restreignez les
autorisations d'interface utilisateur (Ul) et d'API de maniére appropriée.

Audit et surveillance : Activez et examinez les pistes d'audit de NetSuite. La fonctionnalité « Notes systeme » enregistre toutes les
modifications apportées aux enregistrements. Exécutez périodiguement des audits de sécurité et de conformité (via la console de sécurité
NetSuite ou une SuiteApp) pour détecter toute mauvaise configuration. Examinez également le journal d'activité Compliance 360 (pour les clients
Service) s'il est activé (Source: houseblend.io).

Plan de réponse aux violations : Bien que NetSuite soit conforme a la norme SOC 2 et qu'Oracle surveille son infrastructure, les responsables
du traitement doivent disposer d'un plan de réponse aux incidents incluant tous les systémes tiers. Comprenez les obligations d'Oracle (par
exemple, Oracle informera le responsable du traitement des violations affectant NetSuite) et assurez-vous que le responsable du traitement peut
respecter le délai de notification de 72 heures imposé par le RGPD aux autorités.

Le respect de ces pratiques, éventuellement assisté par des services professionnels ou des consultants en conformité, aidera a aligner 'utilisation de

NetSuite sur les exigences du RGPD. La loi considére toujours le responsable du traitement comme le seul responsable final ; une gouvernance

continue (examens, audits, mises a jour des processus) est donc essentielle.

6.

Etudes de cas et perspectives

Bien que nous nous soyons concentrés sur les détails techniques et contractuels, il est utile d'examiner des cas d'utilisation hypothétiques pour

illustrer comment la conformité au RGPD avec NetSuite se traduit dans le monde réel :

Cas A - Filiale européenne d'une multinationale : La filiale allemande d'une entreprise américaine utilise NetSuite pour gérer ses ventes et
ses finances. La filiale décide de faire héberger son compte NetSuite dans les centres de données d'Oracle situés dans I'UE. Elle signe le DPA
de NetSuite (intégrant les clauses contractuelles types de I'UE) et configure les autorisations au niveau des champs afin que seuls les réles
d'utilisateurs allemands puissent voir les données des clients allemands. Lorsqu'une personne concernée allemande demande l'accées a toutes
ses données, I'équipe RGPD de la filiale exécute une recherche enregistrée par e-mail, exporte les résultats, puis utilise la suppression des
informations personnelles (Pl Removal) sur les enregistrements de test. Ici, la combinaison de I'hébergement dans I'UE et du DPA avec les
clauses contractuelles types signifie qu'aucun transfert non autorisé n'a eu lieu, et la filiale a répondu a la demande d'accés (SAR) en utilisant les
outils intégrés.
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Cas B - Entreprise américaine avec des clients dans I'UE : Un détaillant en ligne basé aux Etats-Unis utilise NetSuite (hébergé aux Etats-
Unis) mais collecte des commandes aupres de clients de I'UE. Pour se conformer au RGPD, I'entreprise s'appuie sur le DPA d'Oracle qui inclut
les clauses contractuelles types de I'UE (Source: www.houseblend.io). Lorsqu'un client de I'UE demande ses données, I'entreprise extrait les
enregistrements via des recherches enregistrées, procéde aux occultations nécessaires et fournit les données au format CSV. Les données ont
été transférées légalement conformément aux clauses contractuelles types, satisfaisant aux exigences du chapitre V du RGPD.

Cas C - Entreprise britannique aprés le Brexit : Une filiale britannique utilise NetSuite et fait face & la situation post-Brexit. Etant donné que le
Royaume-Uni bénéficie d'une décision d'adéquation et que les contrats d'Oracle incluent un addendum pour le Royaume-Uni, l'installation
NetSuite est traitée de maniére similaire a une configuration dans I'UE. L'entreprise britannique peut héberger ses données a Londres ou a
Dublin et utiliser le DPA existant pour répondre aux obligations du RGPD britannique. Toute demande d'accés (DSAR) britannique est traitée de
la méme maniére qu'une DSAR européenne. Si un citoyen britannique exerce son droit a la portabilité des données, I'entité britannique peut
exporter les enregistrements comme indiqué précédemment.

Cas D - Startup HealthTech (Scénario futur) : Imaginons une startup européenne spécialisée dans les technologies de santé utilisant NetSuite
pour gérer la facturation des patients (données financiéres non sensibles). L'entreprise pourrait étre soumise a la fois au RGPD et aux nouvelles
régles de I'Espace européen des données de santé (EHDS). Elle s'assure que les identifiants des patients sont anonymisés ou traités comme
des catégories particuliéres. Elle examine également le contrat NetSuite pour vérifier les clauses relatives aux données de santé. Bien que
NetSuite ne soit pas spécifique au secteur de la santé, sa mise en ceuvre de la norme ISO 27018 et la capacité de contrdler le niveau d'accées
peuvent aider a satisfaire aux exigences relatives aux usages secondaires. Les futures offres d'Oracle spécifiques a la santé (le cas échéant)
pourraient renforcer cet alignement.

Ces scénarios illustrent que les fonctionnalités de NetSuite (hébergement régional, contrdles de sécurité, DPA) et les actions des administrateurs
permettent conjointement la conformité. Aucun cas public d'application du RGPD impliquant spécifiquement NetSuite n'a été annoncé, mais des
responsables du traitement utilisant d'autres services cloud ont fait face & des amendes lorsque les obligations fondamentales étaient ignorées. Par

exemple, une autorité de protection des données francaise a infligé une amende de 1,7 million d'euros a une organisation pour sécurité inadéquate et

manque de garanties contre les violations (Source: www.cnil.fr), soulignant les enjeux de l'article 32. En revanche, nos exemples montrent que

I'utilisation des garanties fournies par NetSuite (chiffrement, code de conduite, DPA, etc.) peut réduire considérablement les risques, a condition que

les entreprises gerent également le volet « responsabilité partagée » (configuration correcte, formation des utilisateurs, etc.).

7.

Implications et orientations futures

Le cadre du RGPD est désormais bien établi, mais la conformité en matiére de protection des données continue d'évoluer. Pour les utilisateurs de

NetSuite, plusieurs facteurs méritent une attention particuliére :

Tendances en matiére de localisation des données : Bien que le RGPD n'impose pas une localisation stricte, certains secteurs et certaines
lois le font (par exemple, les lois allemandes sur les données de santé, les projets de loi indiens sur les données personnelles, etc.). Oracle a
montré sa volonté d'étendre les régions NetSuite (par exemple, I'lnde en 2025 (Source: www.oracle.com) pour répondre a ces demandes. Nous
pourrions voir davantage d'options de centres de données localisés pour NetSuite dans les pays promulguant des régles strictes de résidence
des données.

Elargissement des réglementations de I'UE : Les nouvelles initiatives de I'UE (Data Governance Act, Data Act, Digital Markets Act) mettent
I'accent sur le partage et la portabilité des données non personnelles, ou régissent les comportements des plateformes. Bien que cela ne modifie
pas directement le RGPD, les entreprises utilisant NetSuite doivent étre conscientes de la manieére dont ces lois peuvent s'entrecroiser (par
exemple, une exigence de partage de données loT ou de données machine pourrait impliquer I'ERP). Oracle a toutefois commencé a aborder
certains de ces points : par exemple, sa documentation d'aide NetSuite inclut une section « EU Data Act » décrivant comment transférer et
supprimer des données (Source: docs.oracle.com). Cela indique I'attention portée par Oracle aux mandats a venir.

IA et confidentialité : A mesure que les organisations appliquent de plus en plus l'analyse ou I'A sur leurs données commerciales, les enjeux en
matiere de confidentialité augmentent. Les pistes d'audit et le suivi du consentement de NetSuite (via des champs personnalisés) aideront les
responsables du traitement a documenter les utilisations licites de I'lA. Oracle et NetSuite pourraient a I'avenir ajouter des outils spécialisés pour
la gouvernance de I'lA ou la découverte de données personnelles. Toute fonctionnalité d'IA générative (par exemple, des informations basées sur
I'lAissues de données ERP) nécessitera une manipulation prudente des données personnelles pour éviter les pieges du RGPD.

Focus des régulateurs : Les autorités de protection des données (APD) de I'UE continuent de scruter les fournisseurs de cloud. L'adhésion
d'Oracle au code de conduite européen pour le cloud (avec un identifiant d'approbation officiel (Source: www.houseblend.io) signifie qu'il
bénéficie d'audits tiers. Néanmoins, les APD pourraient multiplier les demandes ou les audits des principaux sous-traitants. Les responsables du
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traitement utilisant NetSuite doivent garder un ceil sur les conseils pertinents des APD (par exemple, sur les clauses contractuelles types, les
BCR, le consentement, la portabilité des données).

« Politique transfrontaliére : Les changements géopolitiques peuvent influencer les régles de transfert de données. L'invalidation du Privacy
Shield était une étape ; des développements futurs (comme un nouveau cadre UE-Etats-Unis ou des changements concernant l'adéquation du
Royaume-Uni) pourraient survenir. Les responsables du traitement doivent surveiller si Oracle met a jour ses clauses de transfert (et ses DPA).
Depuis 2026, le DPA d'Oracle fait référence aux derniers ensembles de clauses contractuelles types de I'UE (regles de 2021) et inclut des
clauses pour le Royaume-Uni, la Suisse et le Brésil (Source: nuagecg.com) (Source: www.oracle.com), mais tout changement juridique majeur
nécessitera des mises a jour.

« Mises a jour technologiques : NetSuite en tant que plateforme continue d'évoluer (améliorations de SuiteCloud, nouvelles SuiteApps, etc.). Par
exemple, un tableau de bord ou une SuiteApp plus récent dédié a la « Confidentialité et Conformité » pourrait voir le jour pour assister les
demandes d'acces (DSAR). Les responsables du traitement doivent consulter les notes de version d'Oracle (SuiteAnswers) pour toute nouvelle
fonctionnalité de confidentialité. Le portefeuille de sécurité cloud plus large d'Oracle (par exemple, CASB, IAM) peut étre intégré a NetSuite via
des connecteurs, offrant des couches de conformité supplémentaires.

Enfin, nous notons que bien que nous nous soyons concentrés sur le RGPD, une perspective mondiale est importante. De nombreux pays ont adopté
des lois similaires au RGPD (Royaume-Uni, modernisation de la PIPEDA au Canada — souvent avec des clauses contractuelles types, LGPD au
Brésil qui reflete le RGPD, etc.). Les organisations utilisant NetSuite a l'international bénéficieront des cadres de DPA mondiaux d'Oracle (par
exemple, les clauses contractuelles types brésiliennes). Le principe selon lequel les responsables du traitement garantissent les droits et les sous-
traitants fournissent des garanties s'applique universellement.

Conclusion

En conclusion, NetSuite est une plateforme ERP cloud mature capable de soutenir une conformité robuste au RGPD, mais seulement si elle est
utilisée correctement. Oracle a posé des bases juridiques et techniques solides : les centres de données basés dans I'UE et les régions OCI
permettent la résidence des données ; un DPA aligné sur le RGPD (avec clauses contractuelles types et BCR) traite les régles de transfert ; et de
nombreuses certifications de sécurité ainsi que la conformité au code de conduite démontrent des « garanties suffisantes » au titre de l'article 28 du
RGPD (Source: www.houseblend.io) (Source: www.houseblend.io). La plateforme inclut également des outils spécifiques pour les droits des
personnes concernées (recherche/exportation et suppression des informations personnelles) qui correspondent bien aux exigences du RGPD
(Source: www.houseblend.io) (Source: houseblend.io).

Cependant, il n'existe pas de solution « en un clic ». La conformité réelle dépend des pratiques de I'organisation. Les responsables du traitement
doivent comprendre le RGPD (y compris les suppléments nationaux), configurer NetSuite pour minimiser les données et renforcer les acces, et établir
des procédures pour la gestion du consentement, la conservation des données et le traitement des DSAR. lIs doivent signer les accords juridiques
requis (DPA d'Oracle et tout addendum) et vérifier les sous-traitants. En effet, la préparation & la conformité de NetSuite la rend préte & I'emploi, mais
ce sont les humains qui doivent piloter le processus correctement. Sans une gouvernance appropriée, méme le systéme le mieux congu peut échouer
a répondre aux normes de « licéité, loyauté et transparence » du RGPD (Source: houseblend.io).

Pour les responsables informatiques et de la protection de la vie privée évaluant NetSuite, les preuves sont rassurantes : Oracle a fait sa part :
adoption de pactes mondiaux sur la confidentialité, surveillance continue de l'infrastructure cloud (audits ISO/SOC) et politiques transparentes. Des
experts indépendants ont également affirmé que « NetSuite est conforme au RGPD, oui, sous conditions » (Source: www.houseblend.io) (Source:
nuagecg.com) — ce qui signifie que les conditions sont remplies lorsque les clients suivent les meilleures pratiques.

A l'avenir, les utilisateurs de NetSuite devront surveiller les nouvelles régles de I'UE (telles que les nouveaux mandats sur la portabilité des données)
et les améliorations de la plateforme Oracle en matiére de confidentialité. La tendance générale a la localisation et a la souveraineté des données
suggere qu'Oracle continuera d'étendre ses offres cloud régionales, facilitant ainsi les préoccupations liées a la résidence. Parallelement, la
convergence mondiale en matiere de confidentialité (via des efforts d'adéquation ou des codes internationaux) simplifiera I'utilisation transfrontaliére
de NetSuite au fil du temps.

En résumé : Oracle NetSuite fournit les controles techniques et les assurances contractuelles nécessaires pour répondre aux obligations du RGPD,
mais il s'agit en fin de compte d'un « modele de responsabilité partagée ». Les organisations utilisant NetSuite doivent configurer et exploiter
activement le systéme conformément aux principes du RGPD. Lorsqu'elles le font, NetSuite peut effectivement étre une solution de gestion de
données conforme au RGPD.
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Sources : Nos conclusions ci-dessus sont basées sur la documentation et les livres blancs techniques d'Oracle/NetSuite (Source:
www.prnewswire.co.uk) (Source: houseblend.io), les textes juridiques et les conseils relatifs au RGPD (Source: gdpr-info.eu) (Source:
www.orrick.com), ainsi que sur les analyses d'experts du secteur et du droit (Source: www.houseblend.io) (Source: nuagecg.com). Toutes les

déclarations ont été étayées par des citations de ces sources crédibles.

Etiquettes: conformite-rgpd-netsuite, residence-des-donnees, accords-de-traitement-des-donnees, demandes-acces-personnes-concernees, dsar,
confidentialite-erp, clauses-contractuelles-types, oracle-netsuite

AVERTISSEMENT

Ce document est fourni a titre informatif uniquement. Aucune déclaration ou garantie n'est faite concernant I'exactitude, I'exhaustivité ou la fiabilité de son contenu. Toute utilisation de ces informations
est a vos propres risques. Houseblend ne sera pas responsable des dommages découlant de I'utilisation de ce document. Ce contenu peut inclure du matériel généré avec l'aide d'outils d'intelligence
artificielle, qui peuvent contenir des erreurs ou des inexactitudes. Les lecteurs doivent vérifier les informations critiques de maniére indépendante. Tous les noms de produits, marques de commerce et
marques déposées mentionnés sont la propriété de leurs propriétaires respectifs et sont utilisés a des fins d'identification uniquement. L'utilisation de ces noms n'implique pas I'approbation. Ce
document ne constitue pas un conseil professionnel ou juridique. Pour des conseils spécifiques a vos besoins, veuillez consulter des professionnels qualifiés.
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