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Résumé analytique

Ce rapport complet examine la conformité d'Oracle NetSuite aux normes SOC 2 et ISO 27001, en se concentrant sur des conseils destinés aux
responsables informatiques et financiers qui se préparent a des audits de sécurité. NetSuite est largement adopté par les entreprises a forte
croissance — plus de 60 % des entreprises technologiques introduites en bourse depuis 2011 ont utilisé NetSuite (Source: www.houseblend.io) — et
sert de colonne vertébrale a de nombreuses fonctions financiéres axées sur l'audit. Son architecture SaaS multi-locataire gere des données
financiéres et personnelles sensibles ; les clients doivent donc faire confiance a la sécurité de NetSuite (contréles physiques, réseau et de données)
tout en démontrant leurs propres controles. NetSuite maintient des attestations tierces indépendantes (audits et certifications) pour valider sa posture
de sécurité : par exemple, I'entreprise publie des rapports SOC 1 et SOC 2 de type Il couvrant les contrfles internes, et détient une certification /ISO
27001:2013 (alignée sur la norme 1ISO 27018) pour son unité commerciale mondiale (Global Business Unit)*** (Source: www.linkederp.com) (Source:
www.linkederp.com)***, Ces éléments permettent aux clients d'exploiter NetSuite dans le cadre de leur propre stratégie de conformité. Néanmoins,
les organisations doivent toujours mettre en ceuvre et documenter des contrdles spécifiques au client, tels que les politiques d'accés des utilisateurs
et les procédures de traitement des données, car les certifications de la plateforme n'attestent que des contrdles d'Oracle, et non des processus
internes du client (Source: centium.net).

Nous passons en revue l'historique et la portée des normes SOC 2 et ISO 27001 en tant que cadres d'assurance, la posture de conformité actuelle
de NetSuite et les différences clés entre ces normes. Nous détaillons ensuite comment les entreprises doivent se préparer a un audit SOC 2 ou I1ISO
dans le contexte de NetSuite : identification des contrles applicables, réalisation d'évaluations des risques, exploitation des fonctionnalités GRC
intégrées de NetSuite (acces basés sur les roles, pistes d'audit, automatisation des flux de travail (Source: www.houseblend.io) et collecte de
preuves. Nous fournissons des analyses fondées sur des preuves et des études de cas d'entreprises ayant utilisé NetSuite avec succes pour

répondre aux exigences de la loi Sarbanes-Oxley (SOX) et aux contrdles sectoriels (Source: www.houseblend.io) (Source: www.bakertilly.com). Les

tendances réglementaires et les prévisions d'experts sont discutées pour montrer pourquoi la conformité est de plus en plus critique — par exemple,
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63 % des directeurs financiers considérent désormais la conformité comme le plus grand risque pour la croissance de l'entreprise (Source:
www.houseblend.io). Enfin, nous abordons les développements futurs (par exemple, la surveillance continue de la conformité, I'élargissement de la
portée des critéres de confiance) et recommandons les meilleures pratiques pour maintenir I'état de préparation aux audits.

Toutes les affirmations contenues dans ce rapport sont étayées par des études sectorielles récentes, la documentation officielle et les commentaires
d'experts (Source: docs.oracle.com) (Source: atlantsecurity.com) (Source: www.techradar.com). L'analyse intégre de multiples perspectives
(techniques, financieres, réglementaires) et inclut des comparaisons détaillées, des tableaux de données et des scénarios d'audit réels pour fournir un
guide d'audit de sécurité approfondi aux organisations informatiques utilisant NetSuite.

Introduction et contexte

NetSuite : ERP cloud et considérations de sécurité

Oracle NetSuite est une plateforme de planification des ressources d'entreprise (ERP) basée sur le cloud, utilisée par plus de 217 000 entreprises

dans le monde (en 2025) pour les opérations financieres, CRM, RH et e-commerce (Source: www.illumio.com). NetSuite fonctionne sur l'infrastructure
multi-locataire partagée d'Oracle, ou tous les clients partagent la méme instance logicielle mais avec une ségrégation logique des données. Ce
modeéle SaaS offre une évolutivité, mais signifie également que les clients dépendent d'Oracle pour sécuriser les systémes et applications sous-
jacents. La nature multi-locataire de NetSuite et sa portée mondiale accentuent les préoccupations en matiére de conformité : par exemple, elle «
gére souvent de grands volumes de données personnelles (clients, employés, fournisseurs) et est multi-locataire par nature, [donc] la conformité est
une préoccupation critique » (Source: www.houseblend.io).

Du point de vue de I'entreprise, le stockage de données critiques dans NetSuite signifie que les équipes financiéres et informatiques doivent s'assurer
que les exigences réglementaires (SOX, RGPD, réglementations sectorielles, etc.) sont respectées. Des rapports tiers indépendants fournissent
l'assurance que l'infrastructure et les processus de NetSuite adhérent aux normes reconnues. Les principales certifications détenues par NetSuite
incluent SSAE 18/SOC 1 (contr6les financiers), SOC 2 (contrbles de sécurité/confiance) (Source: docs.oracle.com), ISO 27001:2013 (gestion de la
sécurité de l'information) (Source: docs.oracle.com) (Source: www.linkederp.com), 1ISO 27018:2019 (confidentialité dans le cloud), PCI DSS (sécurité

des cartes de paiement) et les codes de confidentialité pertinents (Code de conduite cloud de I'UE, régles d'entreprise contraignantes) (Source:
erppeers.com) (Source: www.linkederp.com). Ces attestations signifient que les mesures de protection techniques et les politiques extrémes d'Oracle

(correctifs de plateforme, chiffrement des données en transit/au repos, détection d'intrusion, sécurité physique des centres de données, etc.) ont été
auditées. Par exemple, NetSuite « maintient des pistes d'audit et des notes systéme toujours actives pour toutes les transactions et modifications de
configuration » et applique des contréles d'accés basés sur les rdles et des autorisations au niveau des champs, enregistrant chaque

modification pour examen d'audit (Source: www.houseblend.io). Elle propose méme des flux de travail intégrés ( SuiteFlow, SuiteScript) pour

automatiser les approbations et appliquer des politiques de séparation des taches (Source: www.houseblend.io).

Responsabilités partagées. Il est important de reconnaitre la division des responsabilités dans la conformité cloud. Des cadres comme ISO 27001
et SOC 2 couvrent en grande partie les controles d'Oracle/NetSuite — par exemple, un tableau récapitulatif de NetSuite souligne : « SOC 2 Type Il
couvre les controles d'Oracle sur la sécurité, la disponibilité, I'intégrité du traitement, la confidentialité et la protection de la vie privée », tandis que les
« controles d'acces spécifiques au client [et] les politiques internes » ne sont pas couverts (Source: centium.net). De méme, la certification 1ISO 27001
s'applique aux pratiques ISMS de NetSuite, et non aux politiques de données personnelles du client (Source: centium.net). En d'autres termes, Oracle
assure gue la plateforme elle-méme est sécurisée, mais chaque client doit configurer correctement les fonctionnalités de NetSuite et maintenir sa
propre gouvernance (provisionnement des utilisateurs, audit interne, régles de cycle de vie des données, etc.) pour étre prét pour l'audit.

Ce rapport suppose que le lecteur comprend les prémisses de base de la sécurité cloud et des cadres de conformité, mais nous passons brievement
en revue les normes clés ci-dessous.

Apercu des cadres de conformité

ISOI/IEC 27001 : Gestion de la sécurité de I'information

ISO/IEC 27001:2013 (mise a jour en 2022) est une norme internationalement reconnue pour la mise en place d'un systéme de gestion de la sécurité
de linformation (SMSI). Elle est née sous le nom de BS 7799 dans les années 1990 et a été absorbée par I'SO/IEC en 2005 (Source:
atlantsecurity.com). La norme exige que les organisations adoptent une approche fondée sur les risques : identifier les actifs et les risques, puis
sélectionner les contrdles appropriés dans son Annexe A. La révision de 2022 a restructuré I'Annexe A, passant de 114 contrbles (2013) & 93
contrdles répartis en quatre themes (Organisationnel, Humain, Physique, Technologique) (Source: atlantsecurity.com). Crucialement, I''SO 27001 est
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certifiée via des audits accrédités ; elle aboutit a un certificat d'enregistrement, plutdt qu'a un rapport. En régle générale, les organisations suivent
un cycle d'audit de phase 1/phase 2 : le processus de certification initial (prenant 9 & 18 mois) suivi d'une surveillance annuelle et d'une recertification
triennale (Source: atlantsecurity.com).

L'ISO 27001 a une portée mondiale — elle est largement adoptée en Europe, en Asie et dans tous les secteurs — et met I'accent sur les processus
organisationnels (engagement de la direction, amélioration continue, documentation, etc.) (Source: atlantsecurity.com) (Source: fortifydata.com). Elle
ne prescrit pas de technologies spécifiques, mais exige que tous les controles applicables de I'Annexe A soient traités (avec des justifications
documentées pour toute exclusion). Pour NetSuite, I'unité commerciale mondiale de NetSuite (NetSuite Global Business Unit - NSGBU) détient la
certification 1SO 27001:2013 pour ses services de production (Source: docs.oracle.com). Cela signifie que le SMSI d'Oracle (pour la mise en réseau,
l'informatique, I'nébergement d'applications, etc.) est audité et certifié conforme aux contréles 1ISO 27001. La portée de la certification couvre
explicitement « le SMSI soutenant les opérations de sécurité fournies par la NetSuite Global Business Unit (NSGBU) d'Oracle America, Inc. et ses
services » (Source: docs.oracle.com), aligné sur I''SO 27018 pour la protection des données personnelles (Pll) dans le cloud. (Certains clients
européens s'appuient également sur I''SO 27018 et les régles d'entreprise contraignantes d'Oracle pour les assurances de confidentialité (Source:
erppeers.com).)

SOC 2 (Critéres des services de confiance de I'AICPA)

SOC 2 est un cadre d'attestation défini par I'AICPA (American Institute of CPAs). Il est issu de la famille SSAE/SOC (initialement SAS 70/SOC 1). Les
rapports SOC 2 sont émis par des cabinets d'experts-comptables indépendants et attestent des contréles d'une organisation de services pertinents
pour les critéres des services de confiance (Trust Services Criteria). Ces cing criteres (Sécurité, Disponibilité, Intégrité du traitement,
Confidentialité, Protection de la vie privée) englobent des mesures de protection techniques et procédurales. Dans le cadre du SOC 2, les criteres de
Sécurité (souvent appelés « crittres communs ») sont obligatoires ; les quatre autres (Disponibilité, Intégrité du traitement, Confidentialité, Protection
de la vie privée) peuvent étre ajoutés selon les besoins du client (Source: atlantsecurity.com). NetSuite publie des rapports SOC 2 Type I, qui
évaluent a la fois la conception et l'efficacité opérationnelle des contrdles sur une période donnée (généralement 6 a 12 mois) (Source:
atlantsecurity.com). Contrairement & I''SO 27001, le SOC 2 ne donne pas lieu a une certification, mais a un rapport & usage limité. Le rapport décrit la
portée du systéme et liste les contrbles en place, permettant aux clients (et a leurs auditeurs) de vérifier comment le service répond aux critéres.

Les conseils officiels de NetSuite le confirment : « NetSuite publie un rapport SOC 1 Type Il audité indépendamment deux fois par an qui couvre les
contréles informatiques généraux... A 'appui de cela, NetSuite publie également un rapport SOC 2 couvrant les principes de sécurité, de disponibilité
et de confidentialité » (Source: www.linkederp.com). En substance, le SOC 1 traite du contrdle financier (pour la loi SOX), tandis que le SOC 2 traite
des controles de « services de confiance » en matiére de sécurité (Source: docs.oracle.com).

SOC 1 vs SOC 2 vs Autres normes

NetSuite prend également en charge les rapports SSAE 18/SOC 1 (pour les contrdles financiers internes) et PCI DSS (pour la sécurité des données
de paiement). Un Tableau des rapports clés est présenté ci-dessous :
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RAPPORT DE
CONFORMITE

SSAE 18/S0C
1 Typelll

SOC 2 Type Il

PCI DSS (AoC)

PCI-SSF (AoV)

ISO/IEC
27001:2013

ISO/IEC
27018:2019

Code de
conduite cloud
de 'UE

TX-RAMP
(Niveau 1)

HIPAA (BAA
requis)

PORTEE/FOCUS

Contréles internes sur l'information
financiére (COSO/SOX)

Contréles de I'organisation de services sur
les criteres des services de confiance
(sécurité, disponibilité, intégrité du
traitement, confidentialité, protection de la
vie privée)

Norme de sécurité des données de
I'industrie des cartes de paiement
(données de carte de crédit)

Cadre de sécurité des logiciels PCI

Systéme de gestion de la sécurité de
I'information (controles de I'Annexe A,
PDCA)

ISO de confidentialité pour les données
personnelles dans le cloud (contréles pour
protéger les données personnelles)

Obligations RGPD de I'UE pour les
fournisseurs de cloud

Programme de gestion des risques et
d'autorisation du Texas (données a faible
impact)

Sécurité et confidentialité des données de
santé américaines (PHI)
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OFFRE NETSUITE

Rapport sur demande du
client (semestriel)

Rapport sur demande du
client (annuel/période
spécifique)

Fournisseur de services
de niveau 1, attesté
annuellement par un QSA

Rapport sur le
développement sécurisé
des logiciels de paiement

Certifié pour les opérations
de NetSuite GBU (cycle
d'audit de 3 ans)

Certifié avec I''SO 27001
(en tant que contréles
alignés)

NetSuite est certifié (via
Oracle NSGBU)

NetSuite NSGBU certifié
(requis pour les données
des agences d'Etat du

Texas)

Attestation disponible pour
les clients (avec BAA
signé)

NOTES (PAR ORGANISME D'AUDIT, ETC.)

Attesté par des experts-comptables
(normes AICPA) (Source: docs.oracle.com)
(Source: www.linkederp.com)

Attesté par des experts-comptables (couvre
la sécurité, la disponibilité, la confidentialité)

(Source: atlantsecurity.com) (Source:
www.linkederp.com)

Déclare le statut de conformité ; les clients
doivent valider leurs propres besoins PCI
(Source: centium.net) (Source:

www.linkederp.com)

Certification du produit par un assesseur de
sécurité qualifié (QSA)

Portée : SMSI de la NetSuite Global
Business Unit (Source: docs.oracle.com)

(Source: www.linkederp.com)

Vérifie le traitement des données
personnelles selon les principes
internationaux de confidentialité

Audite les pratiques de conformité RGPD
dans le cloud (Source: docs.oracle.com)

Certification annuelle pour le traitement des
données a faible impact (Source:
docs.oracle.com)

Conformité a la regle de
sécurité/confidentialité HIPAA attestée par
un auditeur tiers (Source: docs.oracle.com)

(Tableau : Résumé des principaux rapports et certifications de conformité de NetSuite. « Rapport demandé par le client » signifie que les clients
peuvent obtenir le rapport via la fonctionnalité de demande de rapport d'audit de NetSuite (Source: docs.oracle.com) (Source: docs.oracle.com).)

NetSuite fournit ces rapports a la demande via le portail de support NetSuite 360 (Source: docs.oracle.com), permettant aux clients de télécharger
des attestations formelles pour leurs auditeurs. Par exemple, la documentation NetSuite d'Oracle précise que la couverture ISO 27001 est limitée au
« systeme de gestion de la sécurité de I'information (SMSI) prenant en charge les opérations de sécurité fournies par la NetSuite Global Business
Unit (NSGBU) » (Source: docs.oracle.com). Dans tous les cas, ces validations par des tiers confirment que les contréles gérés par Oracle répondent
a la norme ; les clients doivent toujours appliquer leurs propres mesures complémentaires.
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Nécessité de la conformité et préparation aux audits

Les forces réglementaires et du marché font de la conformité une priorité absolue pour les entreprises utilisant un ERP cloud. Une enquéte d'Ernst &
Young de 2020, citée dans des analyses de NetSuite, a révélé que « 63 % des directeurs financiers considéerent la conformité comme le plus grand
risque pour la croissance de leur entreprise » (Source: www.houseblend.io). Cela refléte I'impact étendu des réglementations : la loi Sarbanes-Oxley
(SOX) aux Etats-Unis et des lois similaires dans le monde imposent des contrdles financiers stricts ; les mandats sectoriels (comme PCI pour les
paiements, HIPAA pour la santé) imposent des garanties techniques ; et les lois sur la protection de la vie privée (RGPD, CCPA, etc.) exigent une
protection rigoureuse des données. La non-conformité est colteuse. Une analyse note que les colts de nettoyage aprés une violation de données
dépassent invariablement l'investissement initial en conformité (Source: pentesterworld.com). Considérez que le colt moyen d'une violation de
données de santé aux Etats-Unis dépasse désormais 10 millions de dollars (Source: pentesterworld.com), et que les amendes PCI seules peuvent
atteindre 35 000 a 50 000 $ par mois pendant une enquéte (Source: pentesterworld.com).

De plus, les attentes du marché ont évolué : les acheteurs et les régulateurs exigent des preuves de gestion des risques. Un rapport britannique
récent a observé qu'apres une violation, I'examen « se déplace rapidement... vers la question de savoir si I'organisation avait mis en place les bons
contrdles » et si les normes reconnues étaient respectées (Source: www.techradar.com). En finance, les entreprises en préparation d'introduction en
bourse (IPO) sont scrutées pour des systtmes comme NetSuite afin de soutenir les controles SOX. En effet, de nombreuses entreprises
technologiques et des sciences de la vie cotées en bourse s'appuient sur NetSuite pour une finance préte pour l'audit (Source: www.houseblend.io)
(Source: www.bakertilly.com).

Compte tenu de ces pressions — amendes réglementaires, confiance des clients, exigences d'assurance (de nombreux assureurs exigent désormais
l'authentification multifacteur (MFA), la gestion des correctifs, etc. (Source: www.itpro.com) — les organisations doivent non seulement mettre en

ceuvre des controles, mais prouver gu'ils fonctionnent. SOC 2 et ISO 27001 fournissent des cadres pour une telle preuve. Ce guide détaillera
comment les équipes informatiques peuvent tirer parti des contrdles intégrés de NetSuite et des attestations tierces pour s'aligner sur ces normes et
démontrer la conformité aux auditeurs.

Position de NetSuite en matiere de sécurité et de conformité

Contréles techniques et organisationnels

NetSuite (Oracle) investit massivement dans la sécurité. Physiquement, les centres de données sont certifiés ISO 27001/27017 et congus pour la
redondance, la protection contre les incendies et un contréle d'acces strict. Au niveau du réseau et du systeme d'exploitation, Oracle applique des
contréles de classe entreprise (pare-feu, IDS/IPS, atténuation DDoS) sur des clusters multi-locataires. Au niveau de I'application, NetSuite offre les
fonctionnalités de sécurité présentées ci-dessous (adaptées de Centium Technologies (Source: centium.net) :

« Contrdle d'acces basé sur les réles (RBAC) : Chaque utilisateur se voit attribuer des réles avec des autorisations définies. Les administrateurs
définissent des roles pour restreindre I'acceés aux enregistrements ou aux champs. Les autorisations sont limitées pour appliquer le principe du
moindre privilége, et NetSuite journalise toutes les modifications d'autorisations pour I'audit.

« Authentification multifacteur (MFA) : NetSuite prend en charge les mots de passe a usage unique basés sur le temps (TOTP) ou les méthodes
biométriques/FIDO. L'application du MFA réduit considérablement le risque de compromission des identifiants (Source: centium.net).

« Chiffrement : Toutes les données en transit utilisent TLS/SSL ; les données au repos sont chiffrées a l'aide d'AES-256. De plus, le chiffrement au
niveau du champ peut étre activé sur des champs de données particulierement sensibles (par exemple, les numéros de sécurité sociale) pour
ajouter une protection supplémentaire au-dela de la base de référence.

« Segmentation réseau : En interne, Oracle segmente le trafic des clients et les systemes d'entreprise. Les serveurs virtuels de NetSuite
fonctionnent sur des environnements durcis et logiquement isolés pour empécher I'accés inter-locataires.

« Surveillance et correctifs continus : La plateforme NetSuite est surveillée en permanence pour détecter les vulnérabilités. Oracle applique des
correctifs de sécurité a l'infrastructure et aux piles d'applications avec un temps d'arrét minimal, généralement dans le cadre de leur cycle de
publication mensuel.

« Pistes d'audit : NetSuite « maintient des pistes d'audit et des notes systéeme toujours actives pour toutes les transactions et modifications de
configuration », enregistrant l'utilisateur, I'norodatage, I'adresse IP et les valeurs avant/aprés (Source: www.houseblend.io). Ces journaux
permettent d'approfondir I'analyse depuis les rapports récapitulatifs jusqu'a chaque modification d'enregistrement, ce qui aide grandement les
auditeurs.

« Workflows automatisés : Via SuiteFlow et SuiteScript, les clients peuvent mettre en ceuvre des regles d'approbation automatisées. Par
exemple, des workflows pré-construits appliquent des approbations de bons de commande ou des blocages d'écritures comptables basés sur
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des seuils de montant (Source: www.houseblend.io). Cela remplace les feuilles de calcul ad hoc par des controles imposés par le systeme (par
exemple, exiger la signature du directeur financier sur les factures importantes).

Ces contrdles forment I'épine dorsale de la conformité « intégrée ». Oracle engage également des auditeurs indépendants pour les vérifier. Selon la
documentation d'Oracle, NetSuite est audité en externe deux fois par an pour le SOC 1 Type Il (couvrant ses controles d'information financiére) et
annuellement pour le SOC 2 Type Il (couvrant la sécurité/disponibilité/confidentialité) (Source: www.linkederp.com). De plus, l'inclusion de NetSuite

dans la certification 1SO 27001 d'Oracle signifie que chaque aspect de son SMSI (évaluations des risques, réponse aux incidents, gestion des
fournisseurs, etc.) est continuellement examiné (Source: docs.oracle.com) (Source: www.linkederp.com).

Il est crucial que ces attestations soient mises a la disposition des clients. NetSuite 360 fournit un tableau de bord « Confidentialité et conformité » ou
un administrateur peut demander les rapports d'audit actuels (Source: docs.oracle.com) (Source: docs.oracle.com). Par exemple, un client peut
télécharger le dernier rapport SOC 2 Type I, le certificat ISO 27001, l'attestation de conformité PCI (AoC), et plus encore, héritant ainsi des
certifications de NetSuite dans le cadre de ses propres preuves de sécurité.

Cependant, comme le précise une ressource, ces rapports ne garantissent pas a eux seuls une conformité compléte pour le cas d'utilisation du client.
Un tableau comparatif mis en évidence dans les guides de sécurité de NetSuite note que :

« SOC 2 (Type Il) couvre les contrdles d'Oracle sur la sécurité, la disponibilité, l'intégrité du traitement, la confidentialité et la protection de la vie
privée. Il ne couvre pas les contrles d'acces spécifiques au client ou les politiques internes (Source: centium.net).

« La certification 1ISO 27001 couvre les pratiques du systéme de gestion de la sécurité de l'information d'Oracle. Elle ne couvre pas les propres
politiques de traitement des données, les régles de conservation ou les procédures de réponse aux incidents du client (Source: centium.net).

En d'autres termes, les certifications d'Oracle externalisent bon nombre des contrdles techniques (centre de données, réseau, opérations de
plateforme), mais chaque client doit toujours mettre en ceuvre et documenter son propre cété des contrdles. Par exemple, l'informatique du client doit
appliquer ses propres politiques de mot de passe, former les utilisateurs a la sécurité et examiner régulierement les journaux d'audit de NetSuite. En
résumé : NetSuite protege la plateforme ; le client protege I'utilisation de la plateforme.

Certifications de conformité de NetSuite (Etat actuel)
NetSuite maintient un portefeuille de conformité robuste. Voici un résumé des principales certifications et audits :

« ISOI/IEC 27001:2013 (plus ISO 27018) — Comme indiqué, la Business Unit mondiale de NetSuite détient la certification ISO 27001 (Source:
www.linkederp.com) (Source: docs.oracle.com). Un organisme d'enregistrement accrédité audite cela annuellement ; la certification est
renouvelée tous les trois ans. Cette certification confirme que NetSuite dispose d'un SMSI efficace (politique, gestion des risques, formation,
audits internes, revue de direction, etc.).

« SOC 1 Type Il — NetSuite fournit un rapport SSAE 18 SOC 1 Type Il deux fois par an détaillant les contréles sur l'information financiere (Source:
www.linkederp.com). C'est essentiel pour que les clients (en particulier les sociétés cotées) répondent aux exigences SOX ou aux audits
financiers internes.

e SOC 2 Type Il — NetSuite publie des rapports SOC 2 Type Il (axés sur la sécurité) annuellement, couvrant ses contrdles par rapport aux criteres
des services de confiance pour la sécurité, la disponibilité et la confidentialité (Source: www.linkederp.com). (Certains clients obtiennent méme

des copies pour vérifier la posture de cybersécurité de NetSuite.)

« PCI DSS (Attestation de conformité) — NetSuite est un fournisseur de services PCI DSS de niveau 1. Un évaluateur de sécurité qualifié
(QSA) valide chaque année que si les commergants traitent des cartes de crédit via NetSuite, les contrdles pertinents sont en place (Source:
www.linkederp.com). NetSuite maintient également la certification PCI Secure Software (PA-DSS/PCI-SSF) pour ses modules de paiement.

« ISOJ/IEC 27018:2019 — Il s'agit d'un code de pratique pour la protection des données personnelles dans le cloud. Le périmétre ISO 27001 de
NetSuite intégre les contréles ISO 27018, offrant aux clients une assurance sur le traitement des informations personnellement identifiables (PII)
conformément aux normes internationales de confidentialité.

« Code de conduite cloud de I'UE (EU CoC) — La NSGBU d'Oracle adhére au Cloud CoC, que les régulateurs de I'UE acceptent comme preuve
de pratiques alignées sur le RGPD (Source: docs.oracle.com).

« TX-RAMP - Selon la loi du Texas, Oracle NetSuite est certifi¢ au niveau 1. Cela signifie que la plateforme est approuvée pour traiter des
données gouvernementales du Texas & faible impact (non confidentielles) (Source: docs.oracle.com).

« Attestation HIPAA — Si un client américain signe un accord d'associé commercial (BAA) avec Oracle, NetSuite peut fournir une attestation de
conformité HIPAA (Source: docs.oracle.com). Cela montre comment NetSuite peut prendre en charge les régles de confidentialité/sécurité HIPAA
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pour les informations de santé protégées, bien que la conformité HIPAA finale dépende également de I'utilisation par le client.

De plus, NetSuite est conforme a la norme NIST SP 800-53 (une norme fédérale américaine) et aux cadres associés, comme noté par des sources
tierces (Source: erppeers.com). Ces certifications démontrent collectivement que le cadre de NetSuite est congu pour répondre a un large éventail
d'exigences réglementaires. Comme le déclare un résumé : « NetSuite certifie selon la norme 1ISO 27001... ce qui permet a NetSuite d'externaliser
ses controles sur la sécurité, la confidentialité et la disponibilité » (Source: www.linkederp.com). En pratique, les clients de NetSuite peuvent intégrer

ces rapports dans leurs propres audits de conformité au lieu de réinventer la roue.

Fonctionnalités GRC natives de NetSuite

Au-dela des audits externes, NetSuite propose des fonctionnalités intégrées spécifiquement destinées a l'automatisation de la conformité. Le module
SuiteAnalytics peut générer des tableaux de bord de conformité et des indicateurs de performance clés (KPI). Les équipes financiéres peuvent créer
des recherches enregistrées pour surveiller les violations de séparation des taches (SoD) ou les transactions importantes qui enfreignent la politique,
déclenchant des alertes si nécessaire (Source: www.houseblend.io). Les fonctions de rapport d'audit et de conformité prennent méme en charge
les formats de déclaration fiscale locaux (par exemple, SAF-T pour I'Europe, GDPdU pour I'Allemagne) directement depuis le systeme (Source:
www.houseblend.io).

En bref, les outils de gouvernance, risque et conformité (GRC) de NetSuite sont matures : ils fournissent des pistes d'audit, des controles
d'autorisation, des workflows automatisés et des données d'audit exportables qui facilitent l'audit interne continu (Source: www.houseblend.io)
(Source: www.houseblend.io). Pour les équipes informatiques et d'audit, cela signifie qu'une grande partie de la collecte de données nécessaire a la
conformité est facilement disponible. Dans les sections ci-dessous, nous détaillons comment ces capacités — combinées aux rapports d'audit tiers —
peuvent étre exploitées pour se préparer aux évaluations SOC 2 ou ISO 27001.

Criteres des services de confiance SOC 2 et NetSuite

Portée et critéres

Le SOC 2 est centré sur les critéres des services de confiance (TSC). Tout ou partie des cing critéres peuvent étre inclus, mais la sécurité
(également connue sous le nom de criteres communs) est obligatoire pour un rapport SOC 2 valide (Source: atlantsecurity.com). La sécurité
comprend des contrbles tels que l'accés logique, la protection du réseau, la gestion des vulnérabilités et la gestion des incidents. Les critéres
optionnels sont la disponibilité, I'intégrité du traitement, la confidentialité et la protection de la vie privée. Les rapports SOC 2 de NetSuite
couvrent généralement la sécurité, la disponibilité et la confidentialité (Source: www.linkederp.com), car ce sont les plus pertinents pour un service
ERP.

Chaque rapport SOC 2 spécifie la limite du systéme (les parties de NetSuite dans le périmetre) et les controles applicables. Par exemple, il peut
définir un systéme comme « services de production NetSuite exploités par la NSGBU » et lister chaque objectif de contréle (par exemple, « toutes les
données client sont protégées par chiffrement en transit »). L'auditeur testera les contrdles tels que les revues d'acces, les journaux d'incidents, les
processus de sauvegarde, les résultats des tests de pénétration, etc. Les clients prévoyant d'utiliser le rapport SOC 2 doivent vérifier que la période et
la portée du rapport correspondent a leurs besoins. La documentation d'Oracle insiste sur la sélection du « bon rapport pour la période de couverture
» lors de la demande (Source: docs.oracle.com).

Du point de vue de la préparation, les équipes informatiques doivent examiner les critéres des services de confiance comme une liste de contrdle. Par
exemple, pour la sécurité (CC1-CC3), assurez-vous que les pare-feu, la détection d'intrusion, le chiffrement et les contréles d'acceés sont robustes.
Pour la disponibilité, examinez la planification de la capacité et la reprise aprés sinistre. Pour la confidentialité, vérifiez les politiques de
classification des données et de chiffrement. NetSuite fournit de nombreux contrdles pertinents (comme ci-dessus), mais I'équipe informatique doit les
compléter. Par exemple, comme le SOC 2 ne couvre pas le MFA ou les politiques de mot de passe appliqués par le client (ce sont des « contrles
spécifiques au client » (Source: centium.net), I'organisation doit s'assurer qu'ils sont documentés et mis en ceuvre.

Exemple : Contréles c6té client

Pour illustrer cela, prenons la gestion des réles, un point central typique du SOC 2. NetSuite enregistre les attributions de roles, mais c'est au client de
déterminer qui se voit attribuer ces réles. Un auditeur informatique s'attendra & ce que les organisations disposent d'un processus formel
d'intégration/départ (onboarding/offboarding), de revues d'accés périodiques et de matrices de séparation des taches (SoD). L'analyse de Houseblend
GRC note que de nombreux déploiements NetSuite ont « personnalisé les flux de travail et les autorisations de réle de NetSuite pour satisfaire aux
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exigences de la loi Sarbanes-Oxley (SOX) et aux contréles spécifiques a l'industrie (Source: www.houseblend.io) ». Cela implique de définir les roles
de maniere a ce qu'aucun utilisateur ne puisse, par exemple, effectuer simultanément une demande de paiement et son approbation. Les études de
cas de Baker Tilly renforcent cette approche : une startup ne disposait initialement d'aucune application de la séparation des taches (Source:
www.bakertilly.com), mais aprés avoir fait appel & des experts NetSuite, elle a réalisé une évaluation des écarts en matiére de séparation des

taches et a reconfiguré les roles en conséquence (Source: www.bakertilly.com). Par la suite, « le client a bénéficié de... contrdles améliorés
concernant l'accés au systéme et une séparation des taches appropriée » (Source: www.bakertilly.com). Cela illustre le processus : identifier les

faiblesses des contrdles (via une analyse des écarts ou un audit a blanc), puis utiliser les paramétres de roles/autorisations et les outils de flux de
travail de NetSuite pour les corriger.

Processus d'audit SOC 2 pour les utilisateurs de NetSuite
Lorsqu'une organisation (prestataire de services) entreprend un audit SOC 2 Type I, elle suit généralement ce parcours :

. Définition du périmeétre — décider quels modules NetSuite et quels critéres de confiance inclure.
. Documentation des contrdles — enregistrer les controles techniques et administratifs existants pertinents pour chaque critére.

. Evaluation des écarts — identifier les contréles ou les preuves manquants.

. Collecte des preuves — rassembler les journaux, les documents de politique, les dossiers de formation, les résultats de tests.

1

2

3

4. Remédiation — mettre en ceuvre ou améliorer les contrdles (souvent avec l'aide de consultants).

5

6. Réalisation de I'audit — le cabinet d'expertise comptable testera le fonctionnement des contréles sur une période de 6 a 12 mois.
7

. Traitement des conclusions — remédier a toute exception d'audit.

Les clients de NetSuite devraient suivre ce processus en paralléle. La phase de documentation peut tirer parti des fonctionnalités de NetSuite : par
exemple, récupérer les notes systéme pour les changements d'utilisateurs, générer des rapports de conformité via SuiteFlow, exporter les journaux
d'audit pour examen. L'équipe informatique doit également intégrer des preuves provenant de I'extérieur de NetSuite (par exemple, tests d'intrusion
d'applications intégrées, journaux de formation RH). L'évaluation des écarts révele souvent, par exemple, une absence de chiffrement sur les
sauvegardes ou une segmentation réseau insuffisante — des domaines ou le cloud de NetSuite peut déja fournir des garanties, mais ou des preuves
ou des politiques sont nécessaires. Comme décrit dans les guides du secteur, les entreprises peuvent utiliser leur Déclaration d'applicabilité (issue
d'un projet ISO) ou une matrice de contréle pour cartographier tous les contréles SOC 2 et vérifier comment chacun est satisfait (certains « par Oracle
» Vs « responsabilité du client »).

Conformité continue : Les professionnels de I'audit moderne conseillent d'adopter des outils de conformité continue. Des plateformes comme Drata
ou Secureframe s'integrent a NetSuite via des API pour surveiller en permanence les points de contrdle (connexions des utilisateurs, inscription MFA,
validité des certificats, etc.) et collecter des preuves (Source: mooreclear.com). Ce modeéle « continu » rend la période d'audit réelle plus fluide, car
nous sommes toujours a jour. Bien que les études initiales montrent que les audits SOC 2 Type Il peuvent co(ter entre 80 000 et 250 000 $ (avec des
renouvellements annuels), les investissements dans la surveillance continue peuvent réduire le temps de préparation (Source: pentesterworld.com).
Notamment, de nombreuses organisations mappent le SOC 2 sur des cadres existants (comme 1SO 27001 ou NIST) pour réutiliser le travail effectué
(Source: mooreclear.com). Comme le note un analyste en conformité, une entreprise peut poursuivre les certifications ISO et SOC 2 en parallele — les
contrdles se chevauchent a environ 70-80 % (Source: atlantsecurity.com) (Source: mooreclear.com) — et le second audit devient moins codteux grace

aux politiques existantes.

ISO 27001:2013 - Préparation et audit

Exigences de I'ISO 27001

L'accent de I''SO 27001 est mis sur le Systeme de Management de la Sécurité de I''nformation (SMSI). Les clauses clés (4 a 10) couvrent le contexte,
le leadership, la planification (évaluation/traitement des risques), le support (compétence, sensibilisation), I'exploitation, I'évaluation des performances
et I'amélioration. Contrairement au SOC 2, I''SO 27001 ne définit pas de rapport d'audit en soi. Au lieu de cela, un organisme accrédité délivre un
certificat aprés avoir vérifié (via des audits de phase 1 et 2) que le SMSI est conforme & la norme. Le certificat doit étre maintenu en traitant les non-
conformités et en passant des audits de surveillance annuels.

Au cceur de I''SO 27001 se trouvent les contrdles de I'Annexe A. Les organisations forment une Déclaration d'applicabilité (SoA) listant lesquels des
93 contrdles (de I'SO 27001:2022) sont applicables, et lesquels sont mis en ceuvre ou justifiés comme étant exclus (Source: atlantsecurity.com)

(Source: atlantsecurity.com). Ces contrdles couvrent des domaines tels que le contrle d'accés (A.9), la cryptographie (A.10), les ressources
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humaines (A.7/A.8), la gestion des incidents (A.16), la sécurité des fournisseurs (A.15), etc. Pour un environnement basé sur NetSuite, les controles
d'Oracle et ceux de l'entreprise doivent étre inclus. Par exemple : le chiffrement et la sécurité du centre de données d'Oracle couvrent certains
aspects de A.10 et A.11, mais des contrdles tels que « vérification des antécédents du personnel » (A.7.1) ou « surveillance des fournisseurs » (A.15)
seraient du domaine du client.

Concrétement, une organisation visant I''SO 27001 devrait :

« Définir le périmétre du SMSI (par exemple, « déploiements ERP NetSuite et données associées pour le département Finance »). Le certificat ne
s'appliquera que dans ce périmétre.

« Mener une évaluation des risques formelle (selon la clause 6). Identifier les actifs (comme les serveurs NetSuite, les données clients, les
comptes utilisateurs), les menaces (logiciels malveillants, menaces internes, violation de données) et les vulnérabilités (mauvaises
configurations, manque de correctifs). Evaluer les niveaux de risque et sélectionner les contrdles de I'Annexe A (ou ailleurs) pour les atténuer.

« Documenter le SMSI, y compris le plan de traitement des risques, la politique de sécurité de l'information, la mise en ceuvre des contrdles et les
processus de mesure. Conserver les enregistrements des audits internes et des revues de direction.

« Effectuer un audit interne du SMSI (la clause 9.2 impose un audit périodique). L'ISO exige au moins un audit interne par an. Cela devrait couvrir
a la fois les controles gérés par Oracle (avec le soutien des rapports d'Oracle) et les controles gérés par le client (par exemple, avons-nous
effectué des revues d'acces des utilisateurs ?).

Les clients d'Oracle NetSuite s'appuient généralement sur les preuves d'Oracle pour leur propre SMSI ISO 27001. Par exemple, Oracle fournit un
document SoA détaillant les controles qu'ils couvrent (Source: docs.oracle.com). Le SMSI du client peut inclure des déclarations telles que « Controle
A.12.4.1 (Journalisation des événements) : les journaux systeme NetSuite sont activés pour toutes les activités des utilisateurs (fournis par la
plateforme), et les journaux sont examinés chaque semaine par l'informatique ». La norme complémentaire ISO 27002:2022 donne des conseils sur
la fagcon de mettre en ceuvre chaque contrdle ; par exemple, les conseils pour A.9 (Controle d'accés) recommanderaient de restreindre les comptes
privilégiés — le SMSI devrait donc montrer comment le RBAC de NetSuite + les processus clients remplissent cette exigence.

Une mise en ceuvre réussie de ISO 27001 favorise une culture Plan-Do-Check-Act (PDCA). Les clients de NetSuite intégrent souvent les
fonctionnalités GRC de NetSuite pour mettre en ceuvre le « Do » (Faire) et le « Check » (Vérifier) : par exemple, ils configurent des alertes
automatisées et des tableaux de bord (SuiteAnalytics) pour surveiller en permanence les contréles clés, satisfaisant ainsi la partie « Vérifier ». Un
conseiller note que I''SO 27001 favorise des « programmes de sécurité auto-durables » plus que le SOC 2 car elle exige explicitement des audits
internes et des revues de direction formelles (Source: atlantsecurity.com). En pratique, les entreprises commencent souvent par aligner leur SoA ISO
27001 sur leur bibliotheque de contrdles SOC 2 : « nous le mappons sur les critéres de services de confiance SOC 2 pertinents. La Déclaration
d'applicabilité sert également de matrice de contréle pour les deux cadres » (Source: atlantsecurity.com). Cette approche intégrée réduit la
duplication.

Processus d'audit de certification

Un audit ISO 27001 (pour NetSuite + systémes de I'entreprise) suit généralement :

. Documenter le SMSI : Compléter les politiques, I'‘évaluation des risques, la SoA, etc.
. Audit interne et revue de direction : S'assurer que toutes les clauses I1SO sont traitées.

. Choisir I'organisme de certification : Engager un certificateur accrédité.

. Audit de phase 2 : Le certificateur teste la mise en ceuvre des controles dans la pratique (souvent 1 a 3 jours sur site/a distance).

1
2
3
4. Audit de phase 1 : Le certificateur examine la documentation pour détecter les écarts majeurs.
5
6. Traiter les non-conformités : En cas de constatations, répondre par des corrections.

7

. Recevoir le certificat : La certification est accordée (généralement 1 a 2 ans de validité). Ensuite, subir des audits de surveillance annuels
(courts) et une recertification en année 3.

La préparation est essentielle. L'utilisation de preuves spécifiques & NetSuite peut aider. Par exemple, la preuve du contréle de Gestion des actifs
(A.8) pourrait inclure un inventaire de toutes les instances et intégrations NetSuite, ou la preuve des calendriers de correctifs NetSuite. La preuve du
Contréle d'acces (A.9) pourrait utiliser la piste d'audit des réles de NetSuite (montrant que seuls trois administrateurs ont des privileges élevés, et les
historiques de connexion). Certains partenaires NetSuite recommandent d'effectuer un audit a blanc ou une analyse des écarts & l'avance. Les
auditeurs internes doivent s'assurer que chaque controle 1ISO dispose d'au moins une preuve : politiques, captures d'écran, exportations de journaux
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ou rapports tiers. Par exemple, le certificat ISO 27001 et les rapports SOC d'Oracle peuvent étre listés comme preuve de la sécurité du matériel et du
réseau (contrdles A.11/A.12) (Source: docs.oracle.com), tandis que I'organisation fournit des preuves pour la configuration logicielle et le traitement
des données (également dans A.12 et A.18).

SOC 2 vs ISO : Une bréve comparaison

Bien que le SOC 2 et I''SO 27001 se chevauchent dans de nombreux objectifs, ils ont des natures distinctes (voir le tableau 1 ci-dessous). Le SOC 2
est un rapport d'attestation par un expert-comptable (c'est-a-dire un avis tiers), axé sur un systéme et des critéres définis (Source: atlantsecurity.com).
L'ISO 27001 est une norme de systeme de management certifiable couvrant I'ensemble du SMSI, avec une exigence formelle de gestion des risques
et d'audits internes (Source: atlantsecurity.com). En termes de répartition géographique, I''SO 27001 est mondiale, alors que le SOC 2 est
historiquement nord-américain (bien que la sensibilisation augmente & I'échelle internationale) (Source: atlantsecurity.com) (Source:

atlantsecurity.com).
Distinctions clés (illustrées ci-dessus et dans les citations) :

« Certification vs Attestation : L'ISO donne lieu a un certificat par un organisme accrédité ; le SOC 2 donne lieu a un rapport d'attestation par un
expert-comptable (Source: atlantsecurity.com).

o Périmétre : Le périmétre de I''SO 27001 est défini par les limites du SMSI de I'organisation (souvent toute I'organisation ou des divisions). Le
périmeétre du SOC 2 est choisi par le prestataire de services (par exemple, « contr6les de sécurité de NetSuite pour les services ERP ») (Source:
atlantsecurity.com). Le SOC 2 exige le critére de sécurité, mais les autres sont facultatifs ; I''SO exige une évaluation des risques et implique tous

les domaines pertinents.

« Contrdles vs Critéres : L'Annexe A de I'ISO prescrit 93 contrdles de référence (Source: atlantsecurity.com). Dans le SOC 2, les Critéres de

services de confiance spécifient des objectifs de haut niveau (pas des contrbles spécifiques) (Source: atlantsecurity.com). Les organisations
créent leurs propres controles détaillés pour répondre aux criteres SOC, permettant une certaine flexibilit¢ mais rendant les rapports SOC 2 non
uniformes.

« Fréquence d'audit : Le SOC 2 Type Il est généralement effectué annuellement (couvrant les 6 & 12 mois précédents) comme étant approuve
par les clients. Les audits de certification ISO 27001 se répétent tous les trois ans (avec des vérifications annuelles).

« Exigences de processus : L'ISO 27001 exige des évaluations des risques documentées, des revues de politiques, un engagement de la
direction et des audits internes (Source: atlantsecurity.com). Le SOC 2 n'a aucune clause explicite pour le PDCA ou I'évaluation des risques ; il
est davantage axé sur les résultats (les contrdles sont-ils « en place » et « fonctionnent-ils efficacement » ?).

Tableau 1 : Comparaison des cadres ISO 27001 et SOC 2
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ASPECT

Nature

Organisme directeur

Utilisation
géographique

Focus

Définition du
périmétre

Contréles requis

Exigences clés

Sortie

Cycle d'audit typique

Force

NetSuite SOC 2 et ISO 27001 : Guide d'audit de sécurité informatique

1SO 27001:2013

Norme internationale pour le SMSI (certification)

ISO/IEC (cert. par des certificateurs accrédités)

Mondiale (Europe, APAC, etc.)

Gestion des risques a I'échelle de l'org. &
amélioration continue

Défini par la SoA (sélectionner les controles
applicables de I'Annexe A)

93 contrdles de I'Annexe A (réorganisés par theme)

Evaluation des risques formelle, politiques, audit
interne, revue de direction

Certificat ISO 27001 (validité 3 ans)
Certification 3 ans avec surveillance annuelle

Encourage des processus robustes (PDCA, audit
interne)

SOC 2 (CRITERES DE SERVICES DE CONFIANCE)

Cadre d'attestation AICPA (pas de cert., rapport
uniquement)

Cabinets AICPA/CPA (attestations)

Principalement Amérique du Nord (croissance au-dela)

Contrdles sur des systemes spécifiques (sécurité,
disponibilité, etc.)

Défini par I'organisation (choisir les systémes/services et
critéres)

Seuls les critéres de Sécurité sont obligatoires ; les autres
sont facultatifs

Aucune revue de direction imposée ; focus sur l'atteinte des
résultats des critéres

Rapport d'attestation SOC 2 (Type I/11)

Annuel (Type Il couvrant une période d'environ 6-12 mois)

Fournit des preuves détaillées aux clients ; flexible selon la
pile technologique

Le mappage chevauche souvent ~70-80 % des controles
ISO

Chevauchement Integre les conseils ISO 27002 pour la mise en ceuvre

(Données issues d'IGS, Atlants et sources industrielles (Source: atlantsecurity.com) (Source: atlantsecurity.com) (Source: mooreclear.com).)

Bien que le SOC 2 et I''SO 27001 visent tous deux la sécurité de l'information, leurs publics et leurs mécanismes difféerent. Une organisation ciblant
les marchés internationaux ou devant répondre a de multiples réglementations peut choisir de poursuivre les deux, comme beaucoup le font. En
pratique, une entreprise utilisant NetSuite peut souvent tirer parti des mémes contrdles et de la méme documentation sous-jacents (manuels de
politiques, registres des risques) pour satisfaire aux deux cadres (Source: mooreclear.com). Par exemple, l'audit interne des contrdles NetSuite
réalisé pour I''SO peut générer des preuves également utilisables lors des tests SOC 2, et vice versa.

Préparation a un audit de sécurité dans NetSuite

Nous examinons maintenant comment une organisation informatique doit se préparer a un audit SOC 2 ou ISO lorsqu'elle s'appuie sur NetSuite.
Cela inclut la définition du périmétre, I'alignement des controles NetSuite avec les exigences, la collecte de preuves et la formation.

Définition du périmeétre et planification

« Définir les objectifs d'audit : Déterminez pourquoi l'audit est nécessaire (par exemple, pour les exigences contractuelles des clients, la
conformité réglementaire, la politique interne). Si vous visez le SOC 2, déterminez quels critéres de confiance (Trust Criteria) inclure. Si vous
visez I'ISO 27001, définissez les limites du SMSI (par exemple, « I'environnement ERP NetSuite prenant en charge les processus financiers et
commerciaux »).

« Collecter les rapports existants : Obtenez les derniers rapports d'audit de NetSuite (SOC 1, SOC 2, certificat ISO 27001, PCI AoC, etc.) via le
portail SuiteSupport (Source: docs.oracle.com). Ils constituent la base probante pour les controles gérés par le fournisseur.

Page 11 of 15


https://atlantsecurity.com/learn/iso-27001-vs-soc-2#:~:text=ISO%2FIEC%2027001%20is%20an%20international,themes%3A%20Organizational%2C%20People%2C%20Physical%2C%20and
https://atlantsecurity.com/learn/iso-27001-vs-soc-2#:~:text=SOC%202%20,by%20a%20licensed%20CPA%20firm
https://mooreclear.com/insights/future-trends-in-soc-2-compliance-what-to-watch-for/#:~:text=Increased%20Framework%20Integration
https://mooreclear.com/insights/future-trends-in-soc-2-compliance-what-to-watch-for/#:~:text=Increased%20Framework%20Integration
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/article_72140456504.html#:~:text=Supported%20audit%20reports
https://houseblend.io/?utm_source=pdf
https://houseblend.io/articles/fr/guide-audit-netsuite-soc2-iso27001

m HOUSEBLEND NetSuite SOC 2 et ISO 27001 : Guide d'audit de sécurité informatique

« Cartographier les exigences : Pour chaque critere SOC 2 ou controle ISO, cartographiez les fonctionnalités de NetSuite et les processus
clients. Des outils comme les matrices de conformité (SOA) sont utiles. Par exemple, mappez le « provisionnement des utilisateurs NetSuite » a
I''SO A.9.2 ou au critere de sécurité SOC 2 CC6.

« Analyse des écarts (Gap Analysis) : Identifiez les contrdles ou la documentation manquants. Les réles NetSuite appliquent-ils pleinement la
séparation des taches (SoD) (si ce n'est pas le cas, notez-le comme un écart) ? Existe-t-il une politique formelle de gestion des changements
(ISO A.12.5) ? Les procédures de réponse aux incidents sont-elles documentées (ISO A.16) ? Nous avons vu comment BakerTilly a procédé
pour la SoD : ils ont « effectué une évaluation des écarts concernant les conflits... et les contrbles d'atténuation » dans NetSuite (Source:
www.bakertilly.com).

Mise en ceuvre des contrdles
La ou des écarts existent, agissez avant l'audit. Les taches typiques incluent :

« Configurer les accés NetSuite : Examinez tous les roles des utilisateurs. Supprimez ou divisez tout rdle violant la séparation des taches.
Utilisez SuiteFlow pour ajouter les approbations manquantes (par exemple, tout achat dépassant un certain seuil déclenche I'approbation d'un
superviseur).

« Activer les fonctionnalités de sécurité : Assurez-vous que l'authentification multifacteur (MFA) est activée pour tous les comptes utilisateurs
conformément & la politique. Activez les alertes par e-mail en cas d'échecs de connexion multiples ou de connexion depuis de nouvelles
adresses IP. Activez le chiffrement des champs pour les données protégées légalement.

« Mise a jour des politiques et procédures : Rédigez/mettez a jour les politiques de sécurité informatique pour refléter I'utilisation de NetSuite.
Pour SO, formalisez une Politique de sécurité NetSuite couvrant la classification des données, I'utilisation acceptable et la réponse aux
incidents (en citant les contréles ISO A.8, A.13, A.16, etc.).

« Formation et sensibilisation : Organisez une formation a la sécurité pour les employés si les normes I'exigent (clause 1SO 7.3 ou critéres SOC
2). Faites signer aux utilisateurs un accusé de réception des nouvelles politiques.

« Gestion des fournisseurs : Si des applications tierces s'integrent & NetSuite (par exemple, passerelles de paiement, exportations de données),
assurez-vous que la posture de sécurité de chaque fournisseur est examinée (ISO A.15). Collectez leurs rapports SOC/ISO le cas échéant.

« Journalisation et surveillance : Mettez en place des revues de journaux réguliéres. NetSuite permet d'exporter les données de la piste d'audit
(Audit Trail) ; planifiez des revues mensuelles, par exemple, des comptes nouvellement créés. Utilisez des recherches enregistrées (saved
searches) pour signaler les transactions inhabituelles ou les ajustements de fin d'année.

Preuves et documentation
Lorsque les auditeurs arriveront, ils chercheront des preuves que les contrdles fonctionnent. Les types de preuves clés incluent :

« Politiques et manuels : Répondez a « Oui, nous avons cela » en montrant une procédure ou une politique écrite. Exemples : une politique
d'authentification, une norme de classification des données, une liste de contréle de configuration NetSuite.

« Configurations systéme : Captures d'écran ou rapports provenant de NetSuite. Par exemple, montrez une liste des roles actifs ou les résultats
du « Téléchargement du journal d'audit des connexions récentes » pour prouver que les journaux existent.

« Rapports/Journaux : Journaux exportés d'événements, de changements ou de transactions. Par exemple, un journal de tous les changements
d'administrateur systéme au cours du dernier trimestre peut montrer que seuls les membres autorisés ont effectué des modifications.

« Attestations tierces : Peu de choses a préparer ici ; ayez vos certificats SOC 2 et ISO de NetSuite & portée de main. Les auditeurs leur font
confiance ; ils démontrent une diligence de niveau « Google » de la part du fournisseur.

« Entretiens et dossiers de formation : Notes d'entretien ou dossiers RH prouvant que le personnel a regu une formation de sensibilisation.

. Evaluations des risques : Un plan de traitement des risques documenté montrant comment chaque risque identifié (par exemple, « chiffrement
de sauvegarde insuffisant pour NetSuite » ou « manque de révision de code pour les SuiteScripts ») a été géré.

Une astuce pratique consiste a utiliser NetSuite lui-méme pour la documentation. Par exemple, créez une recherche enregistrée pour lister les
comptes utilisateurs actuels, puis imprimez-la comme preuve de la gestion des comptes. Ou utilisez les exportations de rapports « Piste d'audit » pour
satisfaire aux preuves de journalisation. SuiteScript peut méme automatiser certains rapports de conformité (par exemple, un script pour lister tous les
roles avec leurs autorisations).
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Il est également crucial de conserver les preuves aprés les améliorations. Par exemple, si une analyse des écarts a conduit a reconfigurer des roles,
conservez un enregistrement de I'analyse et des modifications apportées. Cela montre que les problémes ont été identifiés et traités. Souvent, les
auditeurs demanderont : « quelle exception soudaine avez-vous traitée apres le dernier audit » ou « comment avez-vous résolu ce probleme ? » —
ainsi, les proces-verbaux de réunion ou les journaux de modifications peuvent démontrer une remédiation rapide.

Structure de l'audit
Lors d'un audit SOC 2 ou ISO, les sessions en personne ou a distance impliqueront :

« Réunions d'ouverture : Définition du périmétre et du calendrier.

- Passages en revue des contrdles : Montrez aux auditeurs I'environnement NetSuite et expliquez les controles. Par exemple, démontrez le
fonctionnement des flux de travail d'achat de bout en bout.

« Examen des preuves : Fournissez les documents et rapports demandés provenant de NetSuite ou des archives.

« Entretiens avec le personnel : Les membres des équipes informatique et financiére peuvent étre interrogés pour confirmer qui fait quoi
(séparation des taches, chemins de réponse aux incidents, etc.).

« Tests : L'auditeur peut tester un échantillon de transaction (par exemple, une écriture comptable) pour voir si les approbations/champs sont
conformes aux politiques.

« Réunion de cléture : Résumé des conclusions et des éventuelles non-conformités.

Ensuite, attendez-vous a un projet de rapport (pour le SOC 2) qui peut noter des exceptions, ou & une lettre de non-conformité ISO. Traitez
rapidement toute conclusion.

Etudes de cas et exemples concrets

L'examen de cas réels illustre les meilleures pratiques. Les rapports Houseblend et les exemples de Baker Tilly (cités précédemment) sont instructifs :

o Introduction en bourse (IPO) en biotechnologie : Une entreprise de sciences de la vie pré-revenus a remplacé ses feuilles de calcul
manuelles par NetSuite juste aprés son introduction en bourse pour étre conforme a la loi SOX. L'équipe SOX a « fourni des conseils sur les
contréles clés » et a installé NetSuite « avec les meilleures pratiques pour la biotechnologie... des configurations supplémentaires pour répondre
aux exigences clés de controle et de reporting » (Source: www.bakertilly.com) (Source: www.bakertilly.com). Cela montre I'ajout de contrbles
nécessaires (comme l'approbation des dépenses, le code de conduite) dans NetSuite lors de la mise en ceuvre.

« Startup avec une séparation des taches (SoD) appropriée : Une petite organisation de sciences de la vie manquait de reporting consolidé et
n'avait pas de séparation des taches appropriée. Apres la mise en ceuvre de NetSuite, les conseillers ont « effectué une évaluation des écarts
concernant les conflits dans la séparation des taches » et les ont corrigés (Source: www.bakertilly.com). Le résultat a été « des contrbles
améliorés autour de l'acceés au systéme » (Source: www.bakertilly.com). Cela confirme qu'un déploiement ciblé de NetSuite a permis une
préparation a I'audit pour un cas complexe multi-entités.

« Société de sécurité Proton : Proton, un fournisseur technologique suisse, a obtenu son premier SOC 2 Type Il en juillet 2025 et détenait déja
SO 27001 (décerné en mai 2024) (Source: www.techradar.com). Le responsable de la sécurité de I'entreprise a noté que le SOC 2 « prouve
que notre sécurité n'est pas seulement technique, elle est opérationnelle » (Source: www.techradar.com). Bien que non lié a NetSuite, cet
exemple souligne la valeur marchande de telles attestations dans les industries technologiques.

« Impact financier des contréles : En guise de mise en garde, une analyse sectorielle contraste les colts de conformité avec les colts des
violations. Elle note les amendes PCI (par exemple, 50 000 $/mois pour non-conformité Visa (Source: pentesterworld.com) et les pertes liées aux
violations dans le secteur de la santé (souvent > 10 millions de dollars (Source: pentesterworld.com), concluant que « les codts de non-
conformité sont exponentiellement plus élevés » que ceux de la conformité (Source: pentesterworld.com). Cela souligne pourquoi les clients
NetSuite investissent dans des audits de conformité externes : le colt d'un audit (méme 80 000 & 250 000 $ (Source: pentesterworld.com) n'est
qu'une fraction des retombées potentielles d'une violation.

« Statistiques d'adoption : Les données suggérent que de nombreuses entreprises en croissance font confiance a NetSuite pour des opérations
prétes pour l'audit. Houseblend a constaté que « plus de 60 % des entreprises technologiques introduites en bourse depuis 2011 ont utilisé
NetSuite » (Source: www.houseblend.io). Pour ces directeurs financiers, les pistes d'audit intégrées et les certifications existantes se traduisent
par des audits financiers plus fluides. En effet, une source a rapporté que les fonctionnalités de NetSuite facilitant I'audit ont aidé les entreprises
nouvellement cotées a « cloturer leurs comptes [plus rapidement] » (Source: www.houseblend.io).
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Opinions d'experts

Les experts soulignent que les organisations doivent s'aligner sur des objectifs de conformité allant au-dela de simples listes de contréle. Un analyste
en sécurité note que le choix entre ISO et SOC 2 « dépend de la géographie, du type de données et du pipeline » (Source: atlantsecurity.com), mais
qu'en pratique, beaucoup font les deux car les clients le demandent. L'automatisation progresse également : les prévisions pour 2025 prédisent une
utilisation accrue des outils de conformité continue et I'intégration de la sécurité dans les opérations quotidiennes (Source: mooreclear.com) (Source:
fortifydata.com). Par exemple, les préparateurs SOC 2 « adoptent la conformité continue » via une surveillance en temps réel (Source:
mooreclear.com), tandis que les praticiens ISO notent que les réglementations (NIS2, RGPD, DORA) font d'un SMSI un levier commercial plut6t
gu'une simple case a cocher (Source: www.cerrix.com).

Implications et orientations futures

A l'avenir, le paysage de la conformité continue d'évoluer. Les régimes réglementaires comme la directive européenne sur la sécurité des réseaux et
des systéemes d'information (NIS2) et la loi sur la résilience opérationnelle numérique (DORA) passent de recommandations a des régles obligatoires,
augmentant la surveillance des audits (Source: www.cerrix.com). Les assureurs et les entreprises clientes exigent désormais souvent la certification
ISO 27001 ou similaire comme condition commerciale (Source: www.cerrix.com). Les cyber-risques comme les attaques sur la chaine
d'approvisionnement et les menaces basées sur I'lA exigent également que les programmes GRC deviennent proactifs. Les analystes prédisent que
les outils GRC utilisant I'lA pour prédire les vulnérabilités et automatiser les tests de contrdle gagneront en importance (Source: fortifydata.com).

Pour les utilisateurs de NetSuite, cela signifie que la conformité ne s'arrétera pas a un audit ponctuel. Les équipes de sécurité devront surveiller en
permanence les environnements NetSuite (ainsi que toutes les intégrations, scripts personnalisés ou extensions) dans le cadre d'une stratégie GRC
plus large. Heureusement, les capacités natives de NetSuite (journaux d'audit, alertes automatisées, API) le rendent bien adapté a une telle
assurance continue. De nombreux experts conseillent de traiter la maturité SOC 2 et ISO comme des actifs & long terme ; en fait, « le SOC 2 devient
plus gu'un audit — il devient un actif stratégique pour la résilience a long terme et la confiance des clients » (Source: mooreclear.com).

En pratique, les clients NetSuite doivent surveiller les mises a jour des normes (par exemple, les futures révisions de I''SO 27001 ou les nouveaux
criteres de I'AICPA) et les meilleures pratiques en évolution. lls doivent également garder un ceil sur les cadres émergents (par exemple, la
certification CMMC pour le secteur de la défense américain, ou SWIFT CSP pour la banque) qui pourraient impliquer des données ERP. Compte tenu
de la rapidité des changements dans les cybermenaces, le SMSI et I'environnement de contr6le de I'organisation doivent étre agiles — intégrant les
lecons tirées des incidents et des nouvelles informations sur les menaces.

Conclusion

Atteindre la conformité SOC 2 et ISO 27001 avec NetSuite nécessite une intégration profonde des capacités de la plateforme et des processus
organisationnels. Les contr6les audités indépendamment par Oracle offrent une assurance significative — NetSuite fournit des contrdles d'acces
granulaires, le chiffrement, des journaux d'audit continus et prend en charge I'émission de rapports tiers a la demande (Source: www.houseblend.io)
(Source: docs.oracle.com). Cependant, les clients portent la responsabilité de « l'autre moitié » de la conformité : configurer NetSuite de maniere
sécurisée, établir des politiques, former le personnel et démontrer une utilisation efficace du systeme.

Nous avons montré que de nombreuses entreprises ont réussi & intégrer NetSuite dans leur tissu de conformité, en utilisant ses fonctionnalités GRC
intégrées et ses certifications officielles pour satisfaire les auditeurs (Source: www.houseblend.io) (Source: www.bakertilly.com). Les tendances et les

attaques de ces derniéres années soulignent que cela n'est pas optionnel : des programmes de sécurité matures (souvent soutenus par I''SO 27001)
renforcent considérablement la résilience (Source: fortifydata.com) (Source: www.techradar.com). Comme le résume un rapport, les organisations
sont désormais « guidées par la géographie des clients, les exigences contractuelles, les normes industrielles... pas par les tendances » lors du choix
des cadres (Source: atlantsecurity.com).

Nos recommandations aux équipes informatiques et d'audit sont les suivantes : effectuez une analyse approfondie des écarts par rapport aux criteres
de confiance SOC 2 et aux contr6les ISO ; tirez parti des pistes d'audit et des flux de travail de NetSuite pour combler ces lacunes ; maintenez une
documentation claire de tous les contrdles ; et engagez-vous de maniére proactive auprés des auditeurs internes/externes chaque année. Intégrer
une culture de conformité — ou les journaux et les alertes de NetSuite alimentent un SMSI vivant — permettra non seulement une préparation a l'audit,
mais une sécurité authentique. Dans un monde ou les « échecs de conformité » sont essentiellement assimilés & des « échecs de sécurité » (Source:
www.techradar.com), s'associer aux contrles éprouvés et aux attestations tierces de NetSuite est une stratégie essentielle pour toute organisation
soucieuse de sa conformité.
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Références : Les sources faisant autorité citées tout au long du document (par exemple, la documentation d'Oracle et de l'industrie (Source:
docs.oracle.com) (Source: www.houseblend.io), les rapports d'analyse de sécurité (Source: www.cerrix.com) (Source: mooreclear.com), et les études
de cas réels (Source: www.bakertilly.com) (Source: www.bakertilly.com) étayent chaque affirmation de ce rapport. Toutes les statistiques et

déclarations citées sont renvoyées a ces sources.
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AVERTISSEMENT

Ce document est fourni a titre informatif uniquement. Aucune déclaration ou garantie n'est faite concernant I'exactitude, I'exhaustivité ou la fiabilité de son contenu. Toute utilisation de ces informations
est a vos propres risques. Houseblend ne sera pas responsable des dommages découlant de I'utilisation de ce document. Ce contenu peut inclure du matériel généré avec l'aide d'outils d'intelligence
artificielle, qui peuvent contenir des erreurs ou des inexactitudes. Les lecteurs doivent vérifier les informations critiques de maniére indépendante. Tous les noms de produits, marques de commerce et
marques déposées mentionnés sont la propriété de leurs propriétaires respectifs et sont utilisés a des fins d'identification uniquement. L'utilisation de ces noms n'implique pas I'approbation. Ce
document ne constitue pas un conseil professionnel ou juridique. Pour des conseils spécifiques a vos besoins, veuillez consulter des professionnels qualifiés.
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