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Résumé Exécutif

A mesure que le commerce en ligne se développe, l'intégration des systémes de back-office avec les plateformes de détection de fraude est devenue
essentielle. Ce rapport fournit un guide complet pour l'intégration d'Oracle NetSuite (un systéme ERP cloud de premier plan) avec Signifyd (une
plateforme de protection contre la fraude e-commerce basée sur I'lA). Nous détaillons le contexte de chaque systéme, la justification de l'intégration,
les approches techniques d'intégration et les considérations pratiques. NetSuite est une suite d'entreprise cloud intégrée (incluant la comptabilité
'ERP, le CRM et I'e-commerce) (Source: www.signifyd.com) (Source: investor.oracle.com), tandis que Signifyd propose une plateforme de protection
du commerce basée sur I''|A qui garantit la protection contre la fraude pour les marchands en ligne (Source: www.signifyd.com) (Source:

www.signifyd.com). En combinant la gestion des commandes de NetSuite avec I'analyse des risques de Signifyd, les marchands peuvent automatiser

les contréles de fraude, réduire considérablement les examens manuels et transférer la responsabilité des rétrofacturations (chargebacks) loin de
I'entreprise (Source: www.signifyd.com) (Source: www.signifyd.com). Des preuves substantielles — incluant des statistiques de fraude, des résultats
d'études de cas et des commentaires d'experts — soulignent les avantages. Par exemple, un détaillant de premier plan a déclaré une augmentation de
ses revenus de 15 % en utilisant Signifyd pour s'étendre en toute sécurité sur des marchés a plus haut risque (Source: www.signifyd.com), et un autre
a vu son taux de rétrofacturation chuter a 0,10 % avec un taux d'approbation de 99 % (Source: www.signifyd.com). Ce rapport examine les méthodes
d'intégration (SuiteScript, API SOAP/REST, middleware), compare les outils et les flux de travail, et propose les meilleures pratiques (telles que
I'utilisation de webhooks et la sécurité des clés API). Nous citons également des rapports de l'industrie (par exemple, les rapports de tendances State
of Fraud) et de la documentation technique pour étayer notre analyse. En conclusion, l'intégration de NetSuite et Signifyd est un investissement
stratégique : elle rationalise les opérations du cycle de commande au paiement, améliore l'atténuation de la fraude et pérennise I'entreprise en
intégrant la gestion des risques basée sur I'lA dans I'ERP.

Introduction et Contexte
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L'Evolution de I'E-commerce et de la Fraude

L'e-commerce a connu une croissance explosive ces dernieres années. Par exemple, AClI Worldwide rapporte que les ventes mondiales d'e-
commerce ont bondi de plus de 200 % en 2020 par rapport a 2019 (I'année ou la pandémie de COVID-19 a entrainé un déplacement sans précédent

des achats vers le commerce physique) (Source: www.zintego.com). Cette croissance s'est accompagnée d'une augmentation du risque de fraude :
ACI a constaté que les tentatives de fraude e-commerce ont augmenté de 3,7 % en 2020 par rapport a l'année précédente (Source:
www.zintego.com). Les propres données de Signifyd confirment que la « pression de la fraude » augmente, avec des stratagémes sophistiqués tels
que le piratage de compte, la triangulation et les attaques par identité synthétique en hausse. Les marchands peuvent perdre une part importante de
leurs revenus a cause de la fraude : les données commerciales indiquent que la fraude traditionnelle peut colter environ 1 % des ventes et les faux
refus (false declines) codtent 3 % supplémentaires (Source: www.signifyd.com). En termes monétaires, cela se traduit par des milliards perdus a
I'échelle mondiale en raison de la fraude et de controles anti-fraude trop zélés (Source: www.signifyd.com).

A mesure que le commerce devient omnicanal (web, places de marché, portails B2B), les entreprises doivent intégrer la prévention de la fraude dans
chaque canal. Dans ce contexte, les systémes de planification des ressources d'entreprise (ERP) comme NetSuite — qui gérent les commandes, les
stocks, les finances, et plus encore — deviennent des lieux naturels pour coordonner les décisions de risque. L'intégration de la prévention de la
fraude dans I'ERP garantit que toutes les commandes, quelle que soit leur origine, sont évaluées et que les processus en aval (expédition,
remboursements) réagissent de maniére appropriée. Ce rapport se concentre sur NetSuite et Signifyd — deux acteurs majeurs — et sur la maniére de
les connecter pour protéger les revenus et améliorer I'efficacité.

Oracle NetSuite : ERP Cloud

NetSuite est une suite ERP/CRM cloud majeure, fondée en 1998 et acquise par Oracle en juillet 2016 pour 9,3 milliards de dollars (Source:
investor.oracle.com). Souvent décrite comme « la principale suite logicielle d'entreprise cloud intégrée » (Source: www.signifyd.com), NetSuite couvre
les finances, la gestion des commandes, les stocks, la gestion de la relation client, les ressources humaines (RH) et I'e-commerce (via
SuiteCommerce). Elle dessert des milliers d'entreprises (des PME aux grandes entreprises), y compris de nombreux grands détaillants
multinationaux. Selon Oracle, NetSuite a été « la toute premiere entreprise cloud » et constitue une solution complémentaire aux ERP traditionnels
sur site (Source: investor.oracle.com). L'architecture moderne et multi-tenant de NetSuite permet a de petites équipes (méme un seul ERP pour une
entreprise mondiale) de centraliser les transactions et les données.

D'un point de vue technique, NetSuite expose des options d'intégration standard. Il prend en charge les services web SOAP SuiteTalk et REST (tous
deux avec authentification basée sur des jetons) (Source: docs.oracle.com) (Source: docs.oracle.com) ainsi que SuiteScript (scripts coté
serveur/client basés sur JavaScript) et les RESTlets (endpoints REST personnalisés). Par exemple, la documentation Oracle indique que les API
REST SuiteTalk permettent des « opérations CRUD (créer, lire, mettre a jour, supprimer) pour gérer les enregistrements NetSuite » (tels que les
commandes clients, les clients, les articles) (Source: docs.oracle.com). Ces API sont adaptées aux intégrations de systéme & systéme (Source:
docs.oracle.com). Parallelement, SuiteScript 2.x fournit un module HTTPS (N/https ou N/http) pour effectuer des appels sortants (Source:
docs.oracle.com). En pratique, un développeur peut écrire un User Event ou un Scheduled Script SuiteScript qui envoie des données a une API
REST externe (telle que celle de Signifyd) et gére la réponse. NetSuite dispose également d'un débogueur SuiteScript basé sur les métadonnées et
d'une gamme d'outils de déploiement (SuiteCloud IDE, etc.). La capacité de NetSuite & personnaliser les workflows (via SuiteFlow) signifie que les

décisions de fraude pourraient également déclencher automatiquement des approbations internes ou des mises en attente.

Selon la documentation NetSuite, « les services web REST fournissent une interface basée sur REST pour interagir avec NetSuite » et peuvent étre
utilisés pour gérer les enregistrements (Source: docs.oracle.com). Cette flexibilité est importante : en intégrant les contréles de fraude, le cycle de vie
des commandes NetSuite peut s'adapter inteligemment (par exemple, en plagant des mises en attente ou en déclenchant des alertes lorsque
Signifyd indique un risque). Cependant, NetSuite dispose rarement d'un connecteur intégré pour de nombreux services tiers, de sorte que les
intégrations nécessitent souvent des scripts personnalisés ou un middleware.

Signifyd : Protection contre la Fraude basée sur I'lA

Signifyd est un fournisseur de premier plan de protection contre la fraude e-commerce, fondé en 2011 par Michael Liberty et Rajesh Ramanand
(Source: startuptalky.com). Signifyd nomme son offre une Plateforme de Protection du Commerce : elle utilise un « réseau commercial » mondial
d'intelligence client anonymisée (des centaines de millions de transactions chez de nombreux détaillants) pour analyser les risques. Son systéme
utilise l'apprentissage automatique et le big data pour évaluer des dizaines ou des centaines d'indicateurs (empreinte numérique de l'appareil,
données de graphe social, géographie IP, comportement historique, vélocité, etc.) et attribue & chaque transaction un score de risque. En pratique,
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Signifyd offre une garantie des commandes approuvées : si un marchand configure Signifyd sur sa caisse, Signifyd « assume la responsabilité » de la
fraude sur toutes les commandes qu'il approuve (Source: www.signifyd.com). En retour, les marchands comptent sur Signifyd pour signaler les
fraudes avérées et pour rembourser toutes les rétrofacturations sur les commandes approuvées (y compris les taxes/frais d'expédition) (Source:
www.signifyd.com). Cela permet aux marchands d'approuver plus de commandes et de réduire les examens manuels en toute sécurité.

Le marketing de Signifyd souligne que son systéme basé sur I'apprentissage automatique traite 120 indicateurs de risque par commande en temps
réel (Source: www.signifyd.com). Lors du lancement de la plateforme en 2013 (via BusinessWire), Signifyd a vanté le fait que les marchands
perdaient traditionnellement 1 % de leurs ventes & cause de la fraude et 3 % a cause des faux refus (Source: www.signifyd.com) — illustrant la valeur
de sa garantie a 100 %. En 2017, Signifyd affirmait étre « I'une des trois seules entreprises a offrir une garantie contre les pertes dues a la fraude
pour les marchands e-commerce » (Source: www.signifyd.com). En 2020, elle a reformulé sa solution sous le nom de « Plateforme de Protection du
Commerce », congue « pour maximiser la conversion e-commerce, automatiser I'expérience client et éliminer la fraude et les abus des clients »
(Source: www.signifyd.com). En bref, I'objectif de Signifyd est de faire pencher la balance vers I'approbation des clients Iégitimes tout en minimisant
les conséquences de la fraude.

Aujourd'hui, Signifyd dessert de grands détaillants et des milliers de marchands dans le monde entier (Source: startuptalky.com). Ses clients incluent
de grandes marques (Fortune 1000, Internet Retailer Top 500) (Source: startuptalky.com), reflétant son positionnement de niveau entreprise. Signifyd
se positionne sur les résultats : des études de cas revendiquent des améliorations spectaculaires (par exemple, un détaillant de mode a vu son taux
de rétrofacturation chuter & 0,10 % et son taux d'approbation dépasser 99 %, évitant ainsi des « dizaines de milliers » de rétrofacturations mensuelles
(Source: www.signifyd.com). Un autre cas rapporte une réduction de 94 % des examens manuels et 4 % de commandes approuvées en plus (Source:
www.signifyd.com). Globalement, le fondateur de Signifyd déclare que l'intégration de Signifyd « permet aux marchands de réduire les risques tout en
augmentant les conversions » (Source: startuptalky.com).

La Nécessité de I'Intégration

L'intégration de NetSuite et Signifyd vise & automatiser le flux de travail de détection de fraude a I'échelle de I'entreprise. Les flux de fraude e-
commerce typiques impliquent que la plateforme de paiement (Magento, Shopify, etc.) contacte un service de fraude, mais le cycle de vie des
commandes en back-end s'étend souvent sur plusieurs systémes, y compris I'ERP. En liant Signifyd & NetSuite, les entreprises s'assurent que chaque
commande, qu'elle provienne d'une boutique en ligne, d'un centre d'appels ou d'une place de marché, est filtrée, et que I'ERP dispose du statut de
risque correct pour piloter I'exécution et la comptabilité.

Les principaux avantages de l'intégration incluent :

« Décision et Exécution Rapides : Les contrdles de fraude peuvent avoir lieu en temps réel ou quasi-réel, afin que les commandes approuvées
ne restent pas inactives. Comme le note Signifyd, si les « commandes sont garanties... en temps réel, les marchands peuvent automatiser
I'exécution pour expédier les commandes aux clients plus rapidement, ce qui entraine moins d'annulations et une plus grande satisfaction client »
(Source: www.signifyd.com). En pratique, un flux de travail intégré pourrait automatiquement libérer une commande client NetSuite pour la
préparation/expédition seulement aprés que Signifyd I'ait marquée comme sdre, garantissant que les commandes Iégitimes de grande valeur ne
sont pas retardées a tort.

« Données et Rapports Unifiés : L'intégration signifie que toutes les commandes et leurs statuts de fraude sont visibles dans les rapports de
NetSuite. Les équipes financiéres et de gestion des risques peuvent rapprocher les commandes, les approbations, les refus et les
rétrofacturations dans un seul systéme. Par exemple, une commande client NetSuite pourrait acquérir des champs personnalisés tels que Score
de Risque Signifyd, Décision (Approuver/Refuser) et Statut de Rétrofacturation, permettant des rapports Bl sur les métriques de fraude.

« Tirer Parti de la Garantie de Rétrofacturation : Puisque Signifyd garantit les commandes approuvées, cela transfere la responsabilité. Cela
signifie que les entreprises peuvent accepter en toute confiance les commandes signalées comme risquées par d'autres régles (par exemple, les
expéditions internationales), sachant que Signifyd couvrira toute perte due a la fraude. Des cas documentés indiquent que les marchands « n‘ont
plus & interrompre leurs opérations » par crainte de la fraude (Source: www.signifyd.com). Des rétrofacturations plus faibles (souvent assurées
par la garantie de Signifyd) améliorent directement le compte de résultat. Dans le cas de Frank And Oak, ils ont enregistré presque zéro perte
par rétrofacturation mensuelle apres l'intégration (Source: www.signifyd.com).

. Economies de Ressources : L'automatisation réduit les examens manuels. Un client de Signifyd (Ebonyline) a réduit de 94 % ses cas de fraude
nécessitant un examen manuel, libérant ainsi du personnel (Source: www.signifyd.com). Les économies de main-d'ceuvre se traduisent par des
gains d'efficacité en termes de codts et de temps.

. Evolutivité et Croissance : En adoptant Signifyd, les marchands peuvent « vendre sans crainte », en pénétrant de nouveaux marchés ou en
augmentant les volumes sans augmenter proportionnellement les équipes de lutte contre la fraude. L'exemple de I'étude de cas indique que le
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détaillant « a pu augmenter ses revenus de 15 % en vendant sur des marchés pour lesquels nous étions auparavant prudents » (Source:
www.signifyd.com).

Ainsi, de multiples perspectives (commerciale, technique, financiére) montrent l'intégration comme étant de grande valeur : elle protége les revenus
et les libére en permettant des taux d'approbation plus élevés et des opérations plus fluides.

Architecture d'Intégration NetSuite

Les capacités d'intégration de NetSuite offrent plusieurs voies pour se connecter a un service externe comme Signifyd. Les méthodes clés incluent :

1. Services Web SuiteTalk (SOAP/REST) : L'API traditionnelle de NetSuite, également appelée SuiteTalk, permet aux systémes externes
(middleware, taches cron, serveurs) d'utiliser SOAP ou REST pour créer et mettre a jour des enregistrements NetSuite. Selon Oracle, « utilisez
les opérations CRUD pour gérer les enregistrements NetSuite et naviguer entre les enregistrements » via les services web REST (Source:
docs.oracle.com). Par exemple, une intégration externe pourrait interroger ou mettre a jour un enregistrement de commande client. On pourrait
implémenter un processus planifié (hors plateforme) qui récupére les nouvelles commandes de NetSuite (via REST), les envoie a Signifyd, puis
les met a jour avec la décision renvoyée. SuiteTalk SOAP est adapté aux configurations de systéme a systeme (et est officiellement recommandé
pour de telles utilisations (Source: docs.oracle.com), mais nécessite un codage avec des frameworks WSDL complexes et la gestion de
l'authentification basée sur des jetons. Les services web REST offrent une interface JSON plus simple et prennent en charge les requétes
SuiteQL pour un filtrage avancé (Source: docs.oracle.com). Les deux méthodes nécessitent soit une application séparée, soit une plateforme
d'intégration pour servir d'intermédiaire.

2. SuiteScript (incluant Suitelets et User Events) : NetSuite permet le scriptage intra-compte (JavaScript). Les modules Server SuiteScript
incluent N/http et N/https pour effectuer des appels API sortants directement depuis NetSuite. La documentation d'Oracle fournit un exemple
de code utilisant le module N/http :

require(['N/http'], (http) => {
function sendGetRequest() {
let response = http.get({ url: 'https://example.com' });
// handle response
}
sendGetRequest();
1

Ceci démontre un appel HTTP GET SuiteScript 2.x (Source: docs.oracle.com). Par analogie, on peut utiliser http.post ou https.post pour
appeler les points d'accés REST de Signifyd, en transmettant le JSON de commande et les clés API. En pratique, un script d'événement utilisateur
peut étre attaché a I'enregistrement de commande client : sur afterSubmit , Si la commande vient d'étre créée (ou si son statut a été mis a jour), le
script collecte les données client/commande et appelle Signifyd. La réponse de Signifyd (approbation/refus et informations sur les risques) est ensuite
réécrite dans I'enregistrement NetSuite (champs personnalisés ou un enregistrement personnalisé pour la journalisation). SuiteScript prend en charge
l'authentification sécurisée (jeton, paires de clés) et les limites de gouvernance doivent étre respectées (NetSuite applique des taux de requétes).
Alternativement, un Suitelet ou un RESTIlet (service REST personnalisé déployé dans NetSuite) pourrait accepter les appels de webhook de Signifyd
et ensuite mettre a jour la commande correspondante.

3. Middleware |/ Plateformes d'intégration (iPaaS) : De nombreuses organisations utilisent des services d'intégration tiers qui se situent entre les
systémes. Des plateformes comme Celigo, Dell Boomi, MuleSoft ou Tray.io fournissent des connecteurs pré-intégrés pour NetSuite (et de
nombreuses autres applications) afin d'accélérer l'intégration. Par exemple, Tray.io répertorie un connecteur NetSuite avec des opérations (créer
un enregistrement, interroger, mettre a jour) (Source: tray.ai). Dans ces plateformes, on pourrait construire un flux de travail : par exemple, un flux
déclenché qui détecte les nouvelles commandes NetSuite, envoie les données a Signifyd via une étape HTTP, puis met a jour NetSuite.
Cependant, comme le note Tray.io, « il n'y a actuellement pas de connecteur Signifyd pré-intégré » (Source: tray.ai) — ce qui signifie que la
connexion Signifyd utiliserait un client HTTP générigue ou des webhooks dans Tray. Néanmoins, les outils iPaaS peuvent simplifier
l'authentification, la planification, la gestion des erreurs et fournir une surveillance. lls réduisent le besoin de coder manuellement chaque appel
APL.
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4. Service Middleware Personnalisé : Certaines entreprises écrivent un service d'intégration dédié (par exemple en Node.js, Java ou Python) qui
interface a la fois NetSuite et Signifyd. Celui-ci peut s'exécuter sur un serveur ou une fonction cloud, et gérer une logique complexe (nouvelles
tentatives, transformation de données, traitement par lots). Par exemple, un petit service web pourrait écouter les webhooks de Signifyd et
pousser les mises a jour vers NetSuite via SuiteTalk, tout en interrogeant NetSuite périodiquement. C'est plus de travail que I'iPaaS mais offre un
controle total et la capacité de journaliser/traiter les données selon les besoins.

5. Echange par lots/fichiers : Une approche moins courante consiste & exporter des données (CSV/XML) de NetSuite selon un calendrier, et & les
importer dans Signifyd (si Signifyd peut ingérer des fichiers) ou vice versa. NetSuite peut exporter des recherches enregistrées vers CSV, et
Signifyd propose une API de masse. Cependant, cette approche n'est pas en temps réel et n'est pas typique pour la fraude (qui nécessite
généralement une action rapide). Nous nous concentrons principalement sur les méthodes API en temps réel ci-dessous.

En résumé, NetSuite offre des canaux d'intégration SuiteTalk REST/ISOAP et SuiteScript HTTP (Source: docs.oracle.com) (Source:
docs.oracle.com). La meilleure approche dépend du timing et des ressources : une configuration simple pourrait utiliser un script d'événement
utilisateur SuiteScript (codage requis), tandis que les grandes organisations pourraient préférer I'iPaaS ou un middleware personnalisé pour la
maintenabilité.

API et Connectivité Signifyd

Du cbété de Signifyd, l'intégration se fait via leurs APl RESTful et leurs webhooks. Bien que nous n'ayons pas pu récupérer la documentation publique
de I'API en raison d'exigences interactives, Signifyd fournit :

« API de Commande Signifyd : Permet a un commergant de soumettre une commande (avec des détails sur les articles, I'expédition, le paiement,
etc.) au systeme Signifyd. Les champs typiques incluent I''D de commande, la liste des articles, les données client (e-mail, ID), les informations
de carte de paiement ou de portefeuille, I'adresse de livraison/facturation, les métadonnées de I'appareil/navigateur, etc. Signifyd traite ensuite ce
volume de données et renvoie une classification (par exemple, « approuver », « refuser », « examen manuel ») ainsi qu'un score de risque. Cette
APl est généralement un POST HTTPS sécurisé avec authentification HMAC ou par jeton. (Une API partenaire connexe existe pour les
plateformes afin de créer des comptes marchands ou des webhooks, comme décrit ci-dessous.)

« API Partenaire Signifyd — Webhooks : Signifyd permet la création de webhooks pour les « notifications de décision » (via I'API Partenaire)
(Source: www.signifyd.com). Cela signifie qu'une fois la décision de fraude prise, Signifyd peut envoyer un POST HTTP (webhook) a une URL de
votre choix avec I''D de commande et la décision. En pratique, une intégration marchande pourrait configurer un point d'accés RESTlet NetSuite
pour recevoir cet appel (avec un jeton ou un certificat approprié), afin que Signifyd renvoie les résultats dans NetSuite. [42] liste explicitement «
Gérer les webhooks marchands — Créer ou mettre & jour les webhooks marchands pour recevoir les notifications de décision » comme une
fonction de I'API (Source: www.signifyd.com).

« Authentification et Sécurité : Signifyd est certifié€ PCI DSS Niveau 1 (Source: www.signifyd.com), il gére donc les données de carte de crédit en
toute sécurité. Du point de vue de l'intégration, les commergants n'envoient généralement que les informations de paiement minimales requises
(souvent des données de carte tokenisées ou partielles), laissant Signifyd couvrir les pertes liées aux cartes. L'intégration nécessite une clé API
et éventuellement la signature des requétes (courant dans les API de fraude). Parce que Signifyd est hautement sécurisé, les commercants
peuvent envoyer des données client/commande sensibles a Signifyd sans violer les normes.

« REST vs RPC : L'architecture de Signifyd est RPC/REST. Bien que nous manquions de documentation en direct, les commentaires externes
indiquent que les appels typiques incluent des points d'accés comme /orders pour créer ou récupérer des commandes,
/orders/fulfillment (pour notifier I'expédition/l'exécution), et des webhooks pour les décisions. Par exemple, aprés l'expédition d'une
commande, on pourrait appeler un point d'accés « /shipments » ou « /fulfill » pour notifier a Signifyd que la commande a été livrée, ce qui est
nécessaire pour finaliser la garantie (Source: www.signifyd.com). (Dans le modéle de Signifyd, une garantie de commande nécessite souvent une
notification d'exécution ultérieure afin que Signifyd sache que la commande a bien été envoyée.)

En somme, l'intégration avec Signifyd implique I'envoi sécurisé de données de commande et la gestion des décisions de rappel. La latence du réseau
de Signifyd est faible (ils promettent des réponses en moins d'une seconde dans de nombreux cas), permettant une utilisation en temps réel dans les
flux de paiement. Les efforts d'intégration doivent tenir compte de la configuration de l'authentification (clés API) et de la gestion des erreurs
(nouvelles tentatives, journalisation).

Détails de lI'implémentation de I'intégration

Ci-dessous, nous décrivons les pistes d'intégration concretes et les considérations clés pour la mise en ceuvre de la connectivité NetSuite—Signifyd.
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Flux de données typique

Un flux d'intégration canonique pourrait étre :

1.

Saisie de commande dans NetSuite : Une commande est créée dans le systeme de commande client de NetSuite. Ceci peut provenir de
SuiteCommerce (la propre boutique en ligne de NetSuite), ou d'une plateforme e-commerce tierce intégrée a NetSuite. Lorsque la commande
entre dans NetSuite (statut « En attente d'approbation » ou similaire), un déclencheur se déclenche.

. Appel de I'API Signifyd : Un SuiteScript ou un middleware capture les données de commande pertinentes (numéro de commande, articles, prix,

informations client, adresses, informations de paiement, détails IP/adresse, etc.) et les envoie a Signifyd en utilisant un appel API RESTful (POST
HTTPS vers /orders ). Cet appel inclut les identifiants d'authentification Signifyd (clé/secret API).

. Réception de la décision de fraude : Signifyd traite la commande et renvoie une décision (ou appelle un webhook de maniere asynchrone).

Typiquement, le résultat peut étre « Approuvé — Garanti », « Refusé » ou « Examen Manuel » (Source: www.signifyd.com). L'intégration NetSuite
capture ce résultat. Par exemple, si I'on utilise un appel REST synchrone, le code SuiteScript vérifie la réponse. Si I'on utilise des webhooks, un
RESTIet NetSuite analyserait le POST entrant de Signifyd contenant les mémes informations.

. Mise a jour de la commande NetSuite : L'intégration réécrit la décision dans NetSuite. Ceci peut étre fait en définissant des champs

personnalisés sur I'enregistrement de commande client (par exemple custbody_signifyd_status, custbody_signifyd_score ), ou en créant
un enregistrement enfant lié & la commande. Si la décision est Refusée, le script/flux de travail pourrait automatiquement annuler ou suspendre la
commande et notifier le personnel via une notification ou une tache. Si Approuvée, la commande peut étre automatiquement libérée pour
exécution. Dans tous les cas, le résultat de la fraude est enregistré dans NetSuite pour audit et reporting.

. Notification d'exécution : Une fois la commande expédiée, NetSuite (via un autre script ou une intégration) doit notifier a Signifyd que la

commande a été « exécutée ». Certains systémes de fraude (y compris d'anciennes documentations Signifyd) nécessitent une mise a jour
d'exécution pour compléter la transaction. Ceci garantit la commande selon les régles de Signifyd (cela confirme que la commande a été
envoyée au client). Un SuiteScript apres expédition (événement utilisateur sur I'enregistrement d'exécution d'article) pourrait effectuer un POST
vers le point d'accés /orders/fulfillment de Signifyd ou un point d'accés similaire.

. Evénements post-vente : Si une rétrofacturation ou un remboursement se produit, NetSuite peut éventuellement transmettre cette information a

Signifyd (via un autre point d'accés API) afin que Signifyd puisse suivre le résultat. Cependant, comme Signifyd garantit déja les commandes
approuveées, de nombreux commergants comptent sur Signifyd pour gérer les litiges de rétrofacturation sans intégration supplémentaire.

Ce flux garantit qu'au moment ou l'entrep6t imprime les étiquettes, la commande a été vérifiée par Signifyd et est soit « slre a expédier », soit

retenue. Comme le note un blog de Signifyd, cela permet aux « commandes [d'étre] garanties contre la fraude en temps réel [afin que les

commercants] puissent automatiser I'exécution pour expédier les commandes [...] plus rapidement » (Source: www.signifyd.com).

Exemples de scénarios d'intégration

SuiteCommerce Intégré : Un commercant utilisant NetSuite SuiteCommerce Advanced (SCA) pour sa boutique peut intégrer Signifyd en
ajoutant du JavaScript personnalisé au site qui appelle Signifyd avant de finaliser une commande, ou en poussant les commandes de
SuiteCommerce vers NetSuite et en faisant en sorte que NetSuite effectue I'appel via SuiteScript. SuiteCommerce utilise déja SuiteScript, donc
un module personnalisé peut s'intégrer directement a I'API de Signifyd depuis le front-end ou via le back-end (contréleurs SuiteScript).

Front-end Shopify/Magento : Si la vitrine e-commerce n'est pas native a NetSuite (par exemple Shopify, Magento), cette plateforme peut
probablement appeler Signifyd (car Signifyd propose des plug-ins pour de nombreuses vitrines). Dans ce cas, le front-end envoie les commandes
a Signifyd lors du paiement. Séparément, l'intégration de la vitrine avec NetSuite (via un middleware) crée une commande client dans NetSuite.
La décision de risque doit alors encore étre communiquée & NetSuite. Ceci peut étre fait en capturant I''D de commande Signifyd dans NetSuite
(s'il est transmis via les métadonnées) ou en utilisant les webhooks Signifyd pour pousser la décision vers NetSuite.

E-commerce Personnalisé | Marketplaces : Pour les vitrines sur mesure ou les commandes de marketplace (Amazon, eBay, etc.), il peut
incomber & NetSuite d'initier la vérification de fraude. Par exemple, un service d'intégration qui extrait les commandes d'’Amazon Seller Central
vers NetSuite pourrait étre étendu pour envoyer ces commandes a Signifyd avant de les confirmer comme ventes.

Dans chaque scénario, les objectifs sont les mémes : faire circuler les données de commande vers Signifyd et les données de décision vers

NetSuite. Le point de contact et le timing exacts peuvent varier (avant ou apres la création dans NetSuite), mais le principe est cohérent.
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Mappage des données clés

Lors de l'intégration, il est important de mapper les champs de commande et de client pertinents entre les systemes. Un apergu non exhaustif des
champs typiques :

ELEMENT DE DONNEES

ID de Commande

Date/Heure de Commande

Informations Client

Adresse de Facturation

Adresse de Livraison

Articles/Lignes

Montant Total

Devise

Méthode de Paiement

Ancienneté du Compte
Client

IPIGéolAppareil

Déclencheurs/Balises

CHAMP/ENREGISTREMENT NETSUITE

salesorder.tranid ou ID interne

salesorder.createdDate

entity (enregistrement Client lié, avec e-mail, nom)

salesorder.billAddress composite (addrl,ville,
etc)

Champ salesorder.shipAddress

item, quantity, rate, lineTotal par ligne

salesorder.total

salesorder.currency

Méthode de paiement interne (jeton de carte, PayPal,
etc.)

Dérivé (par exemple, date de création de
I'enregistrement Client)

(Pas dans NetSuite par défaut ; peut provenir du front-
end)

(par exemple, champ status ou booléen
personnalisé)

CHARGE UTILE DE COMMANDE SIGNIFYD

order.orderId ou partnersOrderId

order.createdAt

Infos buyer/customer :e-mail, nom, ID

order.billingAddress (rue, ville, code postal,
pays)

order.shippingAddress

Liste order.lineItems (SKU, qté, prix, taxe)

order.total (valeur monétaire)

order.currency

order.payment (numéro de carte ou jeton, type,
émetteur)

order.accountAge (jours depuis l'inscription)

order.ipAddress, order.device

order.gatewayResponse , order.status

Note : NetSuite ne capture pas nativement I'adresse IP de I'acheteur ou les informations de I'appareil dans la commande client ; celles-ci devraient
étre transmises depuis la vitrine via des champs personnalisés ou des enregistrements liés. Signifyd s'attend généralement a ces données dans sa
charge utile API si elles sont disponibles. L'intégration devrait combler les lacunes (par exemple, stocker I'lP de session dans le champ personnalisé
de NetSuite et I'envoyer a Signifyd).

En mappant soigneusement ces champs, l'intégration garantit que Signifyd a une image compléte de la commande. Apres la décision, les champs

importants  (par exemple order.riskScore, order.decision) doivent étre réécrits dans les champs NetSuite comme

custbody_signifyd_score et custbody_signifyd_status sur la commande client.
Méthodes et outils d'intégration

Les intégrateurs disposent de plusieurs méthodes pour connecter les systemes. Le Tableau 1 compare les approches courantes pour l'intégration
NetSuite2Signifyd :
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MODELE MECANISME
D'INTEGRATION NETSUITE
3 : Script aprés
SuiteScript o
., soumission sur
(Evénement
. Commande
Utilisateur) .
Client
Application
SuiteTalk ptp "
externe appelle
(RESTISOAP) PP

les API SuiteTalk

iPaas (Tray.io, Connecteur +

Celigo, etc.) actions HTTP
Service Héberger un
Middleware service web sur

Personnalisé mesure

. Exporter CSV via
Echange de
o Recherche
Fichiers par Lots L,
Enregistrée

INTERFACE
SIGNIFYD

API REST (POST
HTTPS)

AP| REST (POST
HTTPS)

Connecteur HTTP /
Webhook

API REST (a la fois
vers NetSuite et

Signifyd)

Processus

d'import/export
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AVANTAGES

Décision en temps réel,
pas d'hote externe
nécessaire ; contrble total
dans NetSuite

Standard, bien supporté ;
peut utiliser des langages
serveur (Python, Java,
etc.)

Workflows low-code ;
tableau de bord de
surveillance ;
maintenance plus facile

Trés flexible ; découple la
logique de NetSuite ;
réutilisable pour d'autres
systemes

Configuration initiale
simple (scripts ou
manuelle) ; pas de
codage nécessaire dans
NetSuite

Tableau 1 : Comparaison des approches d'intégration pour NetSuite et Signifyd.

INCONVENIENTSIDEFIS

Nécessite une expertise en script ; doit
gérer les erreurs HTTP et les identifiants ;

limites de gouvernance

Configuration plus complexe ; jetons de
gestionnaire ; service additionnel
nécessaire ; code passe-partout SOAP

Pas de connecteur Signifyd prét a I'emploi
(doit utiliser HTTP générique) (Source:
tray.ai) ; colt d'abonnement ;
personnalisation requise

Effort complet de dev et ops
(hébergement, mise a I'échelle) ; plus de
composants ; sécurité a gérer

PAS en temps réel ; latence (cycles
quotidiens) ; réconciliation sujette aux
erreurs

SuiteScript est souvent utilisé pour son immédiateté : un script d'événement utilisateur peut s'exécuter immédiatement aprés I'enregistrement d'une
commande. En utilisant le module N/http intégré, il publie facilement sur Signifyd (Source: docs.oracle.com). Par exemple, la documentation
NetSuite fournit des exemples de code montrant comment envoyer un GET HTTP ; de méme, un POST HTTP a Signifyd aurait la charge utile au
format JSON. La logique d'intégration reste au sein de I'écosystéme NetSuite, mais les détails de développement et de gouvernance sont importants.

SuiteTalk est recommandé « pour les intégrations de systéme a systeme » (Source: docs.oracle.com). Ici, une application distincte (ou iPaaS) utilise
I'API REST de NetSuite pour récupérer ou pousser des données. Cela permet a un planificateur ou une application externe d'orchestrer des flux
entiers (par exemple, interroger les nouvelles commandes, appeler Signifyd, puis mettre a jour les commandes). Cela nécessite de gérer les
identifiants NetSuite (authentification basée sur des jetons) et de traiter les charges utiles spécifiques a SuiteTalk (SOAP ou REST+JSON). SOAP
peut étre lourd, mais les points d'accés REST sont maintenant fortement supportés.

Les Plateformes d'intégration (iPaaS) abstraient une grande partie de la plomberie. De nombreux fournisseurs iPaaS proposent des connecteurs
NetSuite pré-intégrés (par exemple, Celigo a une application d'intégration NetSuite populaire) et des actions HTTP génériques. Cependant, comme le
note Tray.io, il n'y a actuellement pas de connecteur Signifyd prét a I'emploi (Source: tray.ai) : il faut configurer un POST HTTP générique et
éventuellement gérer l'authentification manuellement. Néanmoins, l'iPaaS peut faire gagner du temps de développement. Par exemple, on pourrait
glisser-déposer un déclencheur NetSuite « Nouvelle commande client » puis un bloc HTTP vers I'API de Signifyd dans le constructeur de flux de
travail de la plateforme. La maintenance/surveillance sont plus simples, mais la plateforme ajoute des co(ts.

Le Service Middleware est similaire & SuiteTalk, sauf qu'il est construit en interne. Un service bien architecturé (par exemple, une application Node.js
ou Python) peut gérer le traitement par lots, les nouvelles tentatives, la mise en file d'attente et le mappage complexe. Pour une grande entreprise,
cela peut en valoir la peine. Un avantage : il peut également intégrer d'autres systémes (CRM, marketing) et agir comme un bus central.

L'inconvénient est le besoin de fiabilité et de mise a I'échelle du service lui-méme, ainsi que le maintien a jour des changements d'API des deux c6tés.
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Enfin, une approche par lots (exportation/importation) est généralement déconseillée pour les controles de fraude, car les commergants ont besoin
de décisions rapides. Néanmoins, dans les environnements ou l'intégration en temps réel est trés colteuse, une exportation nocturne de toutes les
commandes vers Signifyd (si possible) pourrait signaler la fraude plus tard — mais cela n'est utile que pour l'analyse, et non pour empécher
I'expédition de mauvaises commandes le lendemain.

Exemple de flux de travail utilisant SuiteScript

A titre d'exemple concret, un événement utilisateur SuiteScript 2.x sur une commande client (exécuté aprés sa création) pourrait ressembler & ceci :

define(['N/https', '"N/record', 'N/log'],
function(https, record, log){
function afterSubmit(context){
var salesOrder = context.newRecord;
if (salesOrder.getValue('status') === 'Pending Approval') {
var orderData = {
order: {
orderId: salesOrder.id,
total: salesOrder.getValue('total'),
currency: salesOrder.getValue('currency'),
customerEmail: salesOrder.getText('entity'),
items: [] // populate line items

// ... add billing/shipping here

}
var response = https.post({
url: 'https://api.signifyd.com/v3/orders’',
headers: { 'Content-Type': 'application/json',
'x-signifyd-auth-signature': '...' /* auth signature */ },
body: JSON.stringify(orderData)
1
var body = JSON.parse(response.body);
// Write back decision to NetSuite fields:
record.submitFields({
type: record.Type.SALES_ORDER,
id: salesOrder.id,
values: {
custbody_signifyd_score: body.score,

custbody_signifyd_status: body.status // e.g., 'APPROVED'
1)

}

return { afterSubmit: afterSubmit };

19N

Ce qui précede est une ébauche (non testée) montrant I'idée clé : utiliser https.post pour appeler Signifyd, analyser le résultat JSON et mettre a
jour I'enregistrement NetSuite. (L'authentification réelle de Signifyd nécessite une signature HMAC ou un jeton dans les en-tétes ; le nom de la clé
d'en-téte pourrait étre 'X-Signifyd-Auth-Signature' ou similaire.) Ce modéle s'aligne sur I'exemple d'utilisation de http.get fourni par Oracle

(Source: docs.oracle.com).
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Exemple de Webhook (RESTIet)

Alternativement, on peut utiliser les webhooks de Signifyd. NetSuite peut exposer un RESTIet : un service REST SuiteScript qui peut recevoir une
requéte HTTP POST de Signifyd. Dans ce cas, lorsque Signifyd a terminé le traitement (peut-étre de maniere asynchrone), il publiera la décision sur
'URL du RESTIet. Le script RESTlet localise ensuite la commande client associée (en utilisant un merchantOrderld) et la met a jour en conséquence.
Ceci est utile si une réponse en temps réel n'est pas nécessaire ou si le traitement est effectué hors bande.

Les modeles synchrones et asynchrones (rappel d'API) peuvent étre combinés : une tactique courante consiste a expédier les commandes de
maniére optimiste, puis si Signifyd rappelle plus tard pour refuser une commande déja expédiée, NetSuite peut annuler cette transaction (annuler la
préparation, retourner I'expédition ou ajuster le remboursement). Cependant, comme Signifyd garantit les commandes approuvées, la plupart des
commergants évitent d'expédier tant qu'ils n'ont pas regu une approbation explicite.

Analyse des données et informations fondées sur des preuves

Tendances et impact de la fraude

Pour souligner les enjeux, nous examinons les statistiques de fraude et les métriques d'impact de Signifyd. Comme indiqué, les pertes dues a la
fraude et les faux refus ont historiquement colté aux commercants jusqu'a 4 % de leurs ventes (Source: www.signifyd.com). Les rapports sur
les tendances de la fraude (par exemple, le State of Fraud de Signifyd) soulignent que la fraude est « en constante évolution » — la pression mondiale
de la fraude a augmenté de deux chiffres ces derniéres années. Par exemple, le propre rapport 2025 de Signifyd indique que la pression de la fraude
a augmenté d'environ 13 % d'une année sur l'autre (en valeur) & mesure que les fraudeurs s'adaptent aux nouvelles réglementations
américaines/européennes (Source: www.signifyd.com). Les données d'ACI (citées par les blogs de l'industrie) montrent également une augmentation

de la fraude sans carte présente pendant la pandémie et au-dela (Source: www.zintego.com).

L'impact financier est substantiel. Dans le communiqué de presse de 2013 [80], les chiffres cités impliquaient que des milliards de dollars de ventes
légitimes ont été perdus en raison de filtres anti-fraude trop conservateurs (3 % du commerce électronique). Etant donné que le commerce
électronique n'a fait que croitre depuis, ces pourcentages se traduisent aujourd'hui par des pertes absolues encore plus importantes. Les résultats
concrets des clients de Signifyd illustrent les avantages :

« Frank And Oak : Apres lintégration de Signifyd, le taux de rétrofacturation pour fraude du détaillant est tombé a 0,10 %, et son taux
d'approbation a dépassé 99 %, éliminant efficacement les refus colteux (Source: www.signifyd.com). lls ont ainsi « évité des dizaines de milliers
» de dollars en rétrofacturations par mois.

« Ebonyline : Ce commerc¢ant a réduit les cas de révision manuelle de 94 %, augmenté les commandes acceptées de 4 % et n'a signalé aucune
perte due aux rétrofacturations (Source: www.signifyd.com). L'élimination quasi totale des pertes souligne le fonctionnement de la garantie.

« Citation d'un détaillant (de [80]) : Un PDG de commercant a déclaré : « Avec Signifyd, nous avons pu augmenter nos revenus de 15 % en
vendant sur des marchés pour lesquels nous étions auparavant prudents » (Source: www.signifyd.com). Cela implique que Signifyd a permis une
expansion vers des segments de clientéle a risque plus élevé (zones géographiques ou canaux risqués) qui avaient de bons clients mais étaient
auparavant bloqués.

En revanche, considérons les commergants sans une telle intégration : pour 100 commandes approuvées, ils pourraient refuser a tort 3 commandes
valides (Source: www.signifyd.com). Si NetSuite était le seul systéme, un réviseur manuel pourrait en manquer certaines de ces 3, ou passer des
heures a enquéter. Avec Signifyd intégré, ce taux de refus de 3 % peut chuter drastiquement (prés de 0 %, comme dans les exemples), permettant de
récupérer des revenus.

Les comparaisons sectorielles valident également I'approche. L'enquéte de Zintego sur la gestion de la fraude décrit le systeme de Signifyd comme «
entiérement automatisé [...] s'integre a une variété de plateformes de commerce électronique », en se concentrant sur la protection des
revenus (Source: www.zintego.com) (Source: www.zintego.com). Zintego note que Signifyd utilise I'IA pour apprendre en permanence des données
de transaction afin de détecter la fraude au fil du temps (Source: www.zintego.com), ce qui signifie que le modéle (via le cloud de Signifyd) s'améliore

a chaque nouvelle commande.

Le modele de garantie de Signifyd lui-méme est bien considéré. En janvier 2017, Signifyd a expliqué dans The Nilson Report qu'il offre « une garantie
financiére & 100 % contre la fraude et les rétrofacturations » pour éliminer les pertes dues a la fraude (Source: www.signifyd.com). Cela a un effet
cumulatif : avec la garantie en place, les commergants approuvent automatiquement plus de commandes (puisqu'ils savent que les pertes sont
couvertes) et réduisent la charge de travail manuelle (Source: www.signifyd.com). Un dirigeant de Signifyd a résumé : avec une protection
automatisée contre la fraude, les commergants peuvent faire confiance a plus de clients et « croitre sans crainte » (Source: www.signifyd.com).
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Etudes de cas et exemples concrets

Voici deux exemples illustratifs :

Frank And Oak (Détaillant de vétements) : Comme décrit ci-dessus, leur intégration avec Signifyd a donné des résultats spectaculaires
(Source: www.signifyd.com). Avant Signifyd, I'équipe de Frank And Oak « ne savait pas par ou commencer » pour lutter contre la fraude (Source:

www.signifyd.com). Avec Signifyd, leurs pertes liées a la fraude ont chuté et leur croissance s'est accélérée. L'étude de cas attribue explicitement
leur succés a la protection garantie de Signifyd : les rétrofacturations ont diminué, les revenus ont augmenté, et le commercant s'est déclaré «
sans crainte » face aux commandes importantes (Source: www.signifyd.com) (Source: www.signifyd.com).

Commercant X (Exemple hypothétique) : Prenons I'exemple d'un détaillant d'électronique de taille moyenne utilisant NetSuite et une boutique
en ligne tierce. Avant l'intégration, il signalait manuellement environ 50 commandes par jour pour examen et en refusait peut-étre 10 (des « faux
positifs » ou les commandes étaient en fait valides). Apres une intégration NetSuite-Signifyd (via SuiteScript et webhooks), seules 3 commandes
par jour nécessitent un examen humain (une baisse de 94 %), et I'acceptation des commandes Iégitimes (précédemment refusées en raison d'un
risque élevé d'inadéquation AVS) augmente d'environ 5 %. Pendant ce temps, aucune commande approuvée n'est jamais perdue a cause de la
fraude grace a la garantie de Signifyd. Ceci est qualitativement similaire aux chiffres rapportés par Ebonyline (Source: www.signifyd.com).

Ces histoires de succes et d'autres soulignent le retour sur investissement (ROI) quantifiable de I'intégration : non seulement l'argent de la fraude

est économisé, mais les ventes valides sont capturées. La productivité des employés s'améliore également, car les équipes n'ont plus a trier des piles

de commandes en se demandant lesquelles sont légitimes.

Défis d'intégration et meilleures pratiques

Bien que les avantages soient clairs, plusieurs défis et considérations doivent étre abordés dans le processus d'intégration :

Authentification/Sécurité : Les deux parties nécessitent des identifiants sécurisés. Signifyd utilise généralement une paire de clés API et une
signature HMAC dans les en-tétes (comme suggéré par les échantillons observés), tandis que NetSuite utilise OAuth 2.0 ou l'authentification
basée sur des jetons. Ces secrets doivent étre stockés en toute sécurité (par exemple, dans la gestion des secrets de NetSuite ou un coffre-fort
d'intégration), et la transmission doit utiliser HTTPS.

Limites de débit et concurrence : NetSuite applique des limites de gouvernance aux appels d'API (a la fois SuiteScript et SuiteTalk).
L'intégration doit gérer les éventuelles erreurs de limite de débit en réessayant ou en espagant les requétes. Signifyd peut également avoir des
limites de débit par commercant. Si le volume de commandes augmente (par exemple, pendant la saison des fétes), le systéme doit mettre les
appels en file d'attente de maniére appropriée.

Gestion des erreurs : Les pannes réseau ou les erreurs d'API doivent étre gérées avec élégance. Pour les appels synchrones, SuiteScript de
NetSuite doit implémenter un délai d'attente et prévoir des flux alternatifs (par exemple, marquer la commande comme « En attente de révision
manuelle » si Signifyd est inaccessible). Pour les flux asynchrones (webhook), la journalisation/les alertes sont nécessaires en cas d'échec de la
requéte POST du webhook. Généralement, les intégrations doivent journaliser chaque appel d'API tenté et chaque réponse a des fins d'audit.

Cohérence et synchronisation des données : Il peut y avoir de Iégers décalages entre la validation d'une commande par NetSuite et l'arrivée
du signal pour le webhook. Les flux de travail doivent tenir compte des événements désordonnés. Par exemple, si une commande est exécutée
rapidement, la « notification d'expédition » a Signifyd pourrait avoir lieu avant la décision de fraude — les scripts d'intégration devraient donc
mettre en file d'attente la mise & jour de I'exécution jusqu'a ce que AfterSubmit soit terminé ou vice versa. En pratique, de nombreux
commergants exécutent aprés approbation, ce qui contourne ce probleme d'ordonnancement.

Mappages de champs/formats : Assurez-vous que les formats de données correspondent. Par exemple, I''D client interne de NetSuite par
rapport a l'attente de Signifyd (peut-étre utilisent-ils un « order.customerEmail » ou un ID spécifique au commercant). Les formats de date/heure
doivent utiliser ISO 8601. Les devises et les SKU doivent s'aligner entre les systemes. Utilisez les scripts NetSuite pour transformer la structure
d'enregistrement de NetSuite en le schéma JSON attendu par Signifyd.

Transactions et idempotence : Si vous utilisez des appels REST, il faut considérer I'idempotence. Par exemple, si le SuiteScript tente d'envoyer
la méme commande deux fois (en raison d'une nouvelle soumission de script), Signifyd doit le gérer (éventuellement en mettant a jour une
commande existante si I'API de Signifyd le prend en charge). Les flux de travail doivent éviter la création de commandes en double dans
Signifyd. Inversement, si Signifyd envoie plusieurs webhooks pour la méme commande (ce qui peut arriver occasionnellement si des mises a jour
se produisent), assurez-vous que NetSuite gére la répétition avec élégance (peut-étre en ne mettant a jour que lorsque les valeurs différent).
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« Journalisation et surveillance : Les intégrations doivent écrire des journaux (soit dans les journaux de script de NetSuite, soit dans un systeme
externe) pour la tracabilité. Il est judicieux d'enregistrer la décision de Signifyd et les métriques clés (par exemple, score de risque, raisons de la
décision) dans les notes de NetSuite ou un enregistrement personnalisé connexe. De cette facon, on peut rendre compte du nombre de
commandes bloquées, réacheminées ou autorisées.

« Conformité régionale : Si les commercants vendent a I'échelle mondiale, l'intégration doit respecter les lois sur les données (RGPD, CCPA).
Signifyd est conforme au RGPD (Source: www.signifyd.com). NetSuite peut stocker les consentements. Par exemple, assurez-vous que toutes
les données partagées (informations personnelles identifiables du client) sont traitées conformément aux paramétres de confidentialité.

Le respect des meilleures pratiques atténue ces préoccupations. Des tests approfondis dans un environnement de sandbox sont cruciaux. Le
SuiteCloud Development Framework (SDF) de NetSuite peut aider a empaqueter les scripts pour le déploiement. Certains intégrateurs
recommandent de construire des prototypes incrémentiels : par exemple, implémenter d'abord le flux de travail d'approbation de base, puis ajouter
I'enrichissement (plus de données envoyées) dans les itérations ultérieures.

Etudes de cas et exemples

Etude de cas : Frank And Oak (comme ci-dessus).

« Contexte : Détaillant de mode utilisant Shopify intégré a 'ERP NetSuite.
« Intégration : Probablement un plugin Shopify->Signifyd + un middleware (Celigo) connecte les commandes Shopify a NetSuite.

o Résultats : Taux de fraude de 0,10 %, 99 % d'approbation (Source: www.signifyd.com).
Exemple hypothétique :

o Contexte : Un détaillant d'électronique grand public utilise SuiteCommerce.

« Intégration : Un SuiteScript d'événement utilisateur lors de la création de commande appelle Signifyd. Si le résultat est « Refusé », le statut de la
commande est défini sur Annulé. Si « Approuvé », un champ personnalisé « SignifydApproved » est coché et la commande passe
automatiquement a I'expédition.

e Résultat : Auparavant, ils retenaient manuellement 5 % des commandes pour examen et annulaient environ 15 par mois par erreur. Apres
l'intégration, seulement 0,5 % des commandes ont nécessité une surveillance manuelle, et I'équipe de vente a récupéré des dizaines de
commandes qui auraient été perdues.

Ces exemples illustrent des expériences d'entreprise typiques : lintégration de la prévention de la fraude avec un ERP génére des gains
opérationnels et financiers concrets.

Discussion des implications et des orientations futures
L'intégration de NetSuite avec Signifyd a des implications plus larges :

« Gestion des risques omnicanal : Les entreprises vendent souvent sur plusieurs canaux (sites web, places de marché, centres d'appels). La
centralisation des données de fraude dans NetSuite permet aux équipes de risque d'avoir une vue compléete du client sur tous les canaux. Les
orientations futures pourraient voir Signifyd s'étendre au-dela des paiements a la sécurité des comptes, & la fraude aux retours, etc. En fait,
Signifyd se tourne déja vers la protection contre les abus de retour (les « Retours Intelligents » annoncés en 2025) pour appliquer ses modeles
aux flux de remboursement/retour. Une intégration NetSuite pourrait de méme signaler les retours suspects, en les liant par exemple aux
enregistrements RMA dans NetSuite.

« IA et automatisation : A mesure que I'IA progresse, les modéles de Signifyd deviendront plus puissants. Pour NetSuite, cela signifie moins
d'intervention humaine : peut-étre qu'a l'avenir, nous pourrions voir des analyses prédictives dans les tableaux de bord NetSuite ajuster
continuellement la priorisation des commandes en fonction des tendances de fraude apprises par le réseau mondial de Signifyd.

. Ecosystéme commercial plus large : Oracle/NetSuite posséde son propre Integration Cloud (OIC) qui pourrait éventuellement inclure des
connecteurs comme Signifyd. Actuellement, cette intégration est personnalisée, mais la feuille de route a long terme pourrait voir davantage de
connecteurs clés en main entre I'ERP et les applications spécialisées émergentes.

. Economie et partage des risques : Le modéle de garantie transforme efficacement le risque de fraude en marchandise. Comme Signifyd prend
en charge les colts de rétrofacturation, les commercants peuvent réaffecter le capital des réserves de fraude aux initiatives de croissance. Cela a
des implications macroéconomiques : une exécution moins chére, une expansion plus facile vers des marchés comme les pays émergents ou
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des segments de clientéle a haut risque (les organisations ont noté une croissance des revenus de 15 % en exploitant de nouveaux marchés
(Source: www.signifyd.com).

« Paysage des fournisseurs : L'intégration devrait considérer les alternatives. D'autres fournisseurs de solutions anti-fraude (Riskified, Sift, Kount,
ClearSale) peuvent offrir des API et certaines fonctionnalités de garantie. Signifyd, cependant, est leader en matiére de paiements garantis. Le
choix du partenaire n'affecte que légérement I'approche d'intégration (le processus d'API est similaire pour la plupart). Un commergant peut
comparer ['histoire d'intégration NetSuite de quel fournisseur est la plus mature ; actuellement, Signifyd n'a pas de « SuiteApp » officielle, tandis
que certains rivaux pourraient mettre I'accent sur des plugins pour des plateformes spécifiques (par exemple, Riskified pour Shopify). Mais le
vaste réseau de partenaires de Signifyd (incluant BigCommerce, Magento, Salesforce Commerce Cloud (Source: startuptalky.com) suggére une

emphase sur la flexibilité.

« Analyse des données : Une fois intégrée, I'entreprise peut exploiter les données pour la Bl et I'analyse. Par exemple, le suivi des taux de
rétrofacturation par ligne de produit ou par région dans NetSuite pourrait révéler de nouveaux modeéles de fraude. Au fil du temps, ces
informations (associées aux tendances de Signifyd) permettent des améliorations itératives des politiques dans NetSuite (par exemple, modifier
les seuils d'assurance d'expédition, personnaliser les politiques de retour).

Risques et considérations

Aucune intégration n'est sans risques. Les piéges potentiels incluent une dépendance excessive au systeme (en supposant que la garantie couvre
tout), une sous-estimation de la maintenance de l'intégration ou des incohérences de données. Par exemple, si les SKU des produits différent entre
les systémes, les scores de fraude pourraient étre trompeurs. De plus, il y a un co(t : Signifyd facture généralement par transaction ou sous forme de
frais sur les commandes garanties. Les organisations doivent effectuer une analyse du ROI (en tenant compte des ventes récupérées par rapport aux

frais) & mesure que les volumes de fraude évoluent.

Technologiquement, un risque réside dans les limites de gouvernance de NetSuite. Un afflux de petites commandes pourrait épuiser les appels d'API.
Pour atténuer cela, on pourrait agréger les appels (envoyer plusieurs commandes en un seul lot si Signifyd le prend en charge) ou limiter le
déclencheur SuiteScript.

Au niveau stratégique, les entreprises devraient conserver une « intervention humaine ». Si Signifyd approuve par erreur une commande a haut
risque (bien que rare), une vérification manuelle des schémas signalés devrait toujours étre possible, et non une confiance aveugle.

Conclusion

L'intégration de NetSuite avec la prévention de la fraude Signifyd réunit deux systémes puissants : un ERP robuste et une plateforme de fraude par 1A
de pointe. En les interfagant, les entreprises obtiennent un flux de travail "de la commande a I'encaissement” fluide avec des contrdles de risque
intégrés. Les nouvelles commandes peuvent étre automatiquement examinées et les commandes approuvées expédiées immédiatement, tandis que
les commandes frauduleuses peuvent étre rejetées avant de gaspiller des ressources. La littérature et les preuves de cas sont convaincantes : les
détaillants utilisant de telles solutions intégrées signalent des pertes dues a la fraude considérablement réduites et des taux d'approbation nettement
plus élevés (Source: www.signifyd.com) (Source: www.signifyd.com).

Concrétement, la mise en ceuvre de cette intégration implique I'utilisation des API SuiteScript ou SuiteTalk de NetSuite pour appeler Signifyd, la
gestion des webhooks et le mappage des champs de données. Il existe plusieurs approches techniques (des scripts personnalisés aux iPaaS)
décrites ci-dessus, chacune avec ses compromis (Source: docs.oracle.com) (Source: tray.ai). Quelle que soit la méthode, la clé est d'assurer un flux
de données fiable, une gestion robuste des erreurs et la sécurité (notamment, Signifyd est certifi¢ PCI-DSS (Source: www.signifyd.com), ce qui
simplifie les préoccupations de conformité). Les consultants NetSuite (tels que SuiteCentric (Source: www.signifyd.com) peuvent aider a concevoir
une intégration optimale.

A l'avenir, & mesure que le commerce électronique continue d'évoluer (avec de nouvelles méthodes de paiement, une exécution omnicanale et une
fraude plus sophistiquée), la synergie entre I'ERP et I'analyse de la fraude ne fera que gagner en importance. Les entreprises qui intégrent des
décisions de fraude basées sur I'lA dans leur ERP fonctionneront avec une plus grande agilité et confiance. Ce rapport a fourni un guide approfondi —
citant des données de l'industrie, des références technigues et des témoignages de réussite — pour doter les leaders et architectes informatiques des
connaissances nécessaires pour entreprendre un projet d'intégration NetSuite—Signifyd. Avec une mise en ceuvre appropriée, le résultat est un
commerce sans crainte : des expéditions plus rapides, plus de ventes et des colts de fraude considérablement réduits.
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