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Résumé analytique

Ce rapport de recherche fournit un examen approfondi des exigences de la section 404 de la loi Sarbanes-Oxley (SOX), des contrdles généraux
informatiques (ITGC) et de leur application spécifique aux environnements ERP Oracle NetSuite. La section 404 exige que la direction et les auditeurs
attestent de I'efficacité des controles internes sur l'information financiere (ICFR). En pratique, cela signifie que les contréles liés a l'informatique — en
particulier ceux régissant l'accés, la gestion des changements, le traitement des données et les opérations — doivent étre congus, documentés et
testés pour garantir I'exactitude et l'intégrité des données financiéres. NetSuite, un ERP cloud multi-tenant de premier plan utilisé par plus de 42 000
organisations dans le monde (Source: www.houseblend.io), inclut de nombreuses fonctionnalités de conformité intégrées (par exemple, journaux
d'audit immuables, flux de travail d'approbation, séparation des taches via les roles) qui facilitent la préparation a la loi SOX. Cependant, I'obtention
du statut « prét pour l'audit » nécessite toujours une mise en ceuvre rigoureuse des contrdles et une documentation par le client (voir Tableau : Liste
de contrdle des ITGC spécifiques a NetSuite).

Les principales conclusions sont les suivantes : les données d'Audit Analytics montrent qu'environ 5,8 % des entreprises déposantes attestées par un
auditeur ont divulgué des déficiences de controle en 2021 (et plus de 23 % des plus petites entreprises, déposantes uniqguement par la direction)
(Source: www.thecorporatecounsel.net), soulignant le défi que représente le maintien d'ITGC efficaces. Une séparation des taches inadéquate et des

contréles informatiques faibles restent les principaux facteurs de faiblesses matérielles (Source: www.bakertilly.com), renfor¢ant l'importance d'une

conception granulaire des réles et d'un suivi rigoureux. Les meilleures pratiques de NetSuite — telles que des politiques de mots de passe robustes
(Source: docs.oracle.com), la cloture de période imposée, les pistes d'audit générées par le systéme (Source: docs.oracle.com) (Source:

docs.oracle.com), et l'utilisation d' environnements sandbox pour tester les changements (Source: docs.oracle.com) — s'alignent bien avec les
objectifs de la loi SOX 404. Néanmoins, certaines lacunes subsistent (par exemple, les notes systeme de NetSuite ne capturent pas le contenu des
modifications de scripts (Source: www.salto.io), c'est pourquoi les organisations complétent souvent avec des outils tiers (tels que le bundle
Strongpoint de NetSuite (Source: blog.odecloud.com) ou d'autres solutions de gestion de configuration) pour gérer la documentation des
changements.
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Le rapport inclut de multiples perspectives : l'accent mis par les auditeurs sur les preuves et la séparation des taches, l'attention portée par les
responsables informatiques aux capacités et aux risques du systeme, et le besoin des dirigeants d'entreprise de disposer de systémes financiers
fiables et intégrés. Nous analysons les tendances actuelles en matiére de conformité et des exemples de cas (par exemple, des entreprises publiques
en croissance rapide tirant parti des contréles intégrés de NetSuite pour réussir les audits SOX avec un effort minimal). Des tableaux résument les
fonctionnalités de contrdle interne standard de NetSuite et une liste de controle ITGC détaillée avec des exemples de preuves d'audit. L'analyse se
termine par des implications pour la future conformité SOX & mesure que les environnements ERP évoluent (par exemple, une dépendance
croissante a l'égard de la surveillance automatisée et de la gestion des identités), soulignant que la surveillance continue des contrdles et une
documentation robuste resteront essentielles pour la préparation aux audits dans les contextes NetSuite.

Introduction et contexte

La loi Sarbanes-Oxley de 2002 impose des cadres de contrdle interne rigoureux aux entreprises publiques, en particulier dans le cadre de la section
404, qui exige que la direction (et les auditeurs externes pour les plus grandes entreprises) évalue et rende compte de l'efficacité des controles
internes sur l'information financiére (ICFR). L'informatique joue un réle fondamental dans I''CFR : les transactions financiéres et le reporting
dépendent de systemes informatisés, c'est pourquoi les contrdles généraux informatiques (ITGC) — les contréles qui garantissent l'intégrité des
systémes informatiques — font partie intégrante du processus. Les catégories courantes d'ITGC comprennent les contrdles d'accés (qui peut utiliser
les systémes et les données), la gestion des changements (comment les changements systéme sont approuvés et documentés), le traitement des
donnéesl/opérations (par exemple, planification des taches, sauvegardes), I'environnement physique (installations du centre de données) et la
gouvernance informatique.

NetSuite est un ERP basé sur le cloud (désormais partie d'Oracle) largement adopté par les entreprises privées et publiques. Une analyse de 2023
note que NetSuite prend en charge des controles stricts tout en permettant la croissance : sa plateforme unifiée et ses capacités multi-entités
séduisent les entreprises cotées au NASDAQ ayant des opérations internationales (Source: www.houseblend.io). NetSuite est continuellement mis a
jour (versions bi-annuelles) afin que les clients restent sur les versions actuelles sans interruption de service (Source: www.houseblend.io). Il est

essentiel de noter que NetSuite a été congu « avec le controle interne et la conformité a I'esprit », intégrant des contréles financiers, une sécurité
basée sur les roles, des flux de travail d'approbation et des pistes d'audit détaillées dans toute I'application (Source: www.houseblend.io). Par
exemple, les Notes Systéme de NetSuite capturent un enregistrement immuable de chaque modification apportée aux enregistrements (qui, quoi,
quand) (Source: docs.oracle.com), et le systéme rejette les écritures déséquilibrées et interdit les enregistrements dans les périodes cloturées
(Source: docs.oracle.com) (Source: docs.oracle.com).

Malgré ces forces, les études sur les dépdts des entreprises publiques montrent que les faiblesses matérielles persistent : Audit Analytics rapporte
qu'au cours de l'exercice 2021, seulement environ 5,8 % des dépots attestés par un auditeur (SOX 404(b) ont divulgué des déficiences de contrdle
(Source: www.thecorporatecounsel.net), mais prés de 23,7 % des entreprises déposantes uniquement par la direction I'ont fait la méme année — et ce

probleme est resté tenace au fil des années (Source: www.thecorporatecounsel.net). Les analyses sectorielles soulignent que les faiblesses
récurrentes impliquent souvent des lacunes dans la séparation des taches (SoD) et des déficiences dans les contrdles informatiques (Source:

www.bakertilly.com). Cela souligne que méme avec un ERP robuste comme NetSuite, les entreprises doivent concevoir et documenter diligemment
les contrdles pour satisfaire a la fois les besoins internes et les auditeurs.

Ce rapport examine le contexte réglementaire, les fonctionnalités de conformité de NetSuite et les meilleures pratiques pour une liste de controle
des ITGC SOX 404 dans NetSuite. Il intégre des références provenant de la documentation Oracle, de blogs sur la conformité, de rapports de
cabinets comptables et de guides de consultants. L'objectif est de fournir une feuille de route approfondie et étayée par des preuves montrant
comment les utilisateurs de NetSuite peuvent atteindre et démontrer leur préparation aux audits.

Cadre réglementaire et normatif

Section 404 de la loi Sarbanes-Oxley

La section 404 de la loi SOX exige que la direction évalue et rende compte de I'efficacité de I''CFR, et pour les grandes entreprises, exige également
que les auditeurs attestent de cette évaluation. Le Public Company Accounting Oversight Board (PCAOB), par le biais de ses normes d'audit (par

exemple, AS5, désormais remplacée par AS2201) et de ses conseils, souligne que les contrbles informatiques soutenant l'information financiére
doivent étre identifiés et testés. En pratique, les entreprises utilisent généralement le cadre COSO (2013) ou équivalent pour documenter les
contréles ; le COSO integre explicitement l'informatique sous ses composantes « Information et communication » et « Activités de surveillance »,
appelant a des environnements informatiques sécurisés et a des pistes d'audit. Bien que le COSO ne prescrive pas de mesures techniques exactes,
les audits SOX 404 couvrent implicitement les catégories d'ITGC telles que la sécurité des acceés, la gestion des changements et les opérations
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systeme en tant que facteurs pouvant avoir un impact significatif sur I'exactitude des données financiéres. Les analyses des cabinets comptables
montrent une certaine stabilité des taux d'échec dans le cadre de la loi SOX 404, mais un risque persistant : par exemple, les données d'Audit
Analytics (via le blog The Corporate Counsel) indiquent qu'au cours de I'exercice 2021, seulement 5,8 % des grands déposants accélérés ont recu
des opinions d'audit ICFR défavorables, contre 23,7 % des petits déposants (non accélérés) (Source: www.thecorporatecounsel.net). Un rapport de

Baker Tilly note que les faiblesses matérielles impliquent souvent l'informatique et la SoD : les « conflits de séparation des taches » et la « technologie
inadéquate ou la gestion inadéquate de la technologie » sont des thémes courants dans les faiblesses matérielles des entreprises publiques (Source:
www.bakertilly.com). Ces tendances motivent une attention particuliére portée aux ITGC lorsqu'une entreprise met en ceuvre ou exploite un ERP.

Position de NetSuite en matiére de conformité réglementaire

NetSuite, en tant que fournisseur majeur d'ERP, obtient de maniére proactive des certifications tierces et des rapports d'audit que les clients peuvent
exploiter pour la gestion des risques liés aux fournisseurs. Selon la documentation de I'entreprise et les résumés tiers, le service cloud de NetSuite
est audité SOC 1 Type Il et SOC 2 Type I, certifié ISO 27001 et conforme a la norme PCI DSS (Source: www.houseblend.io). Ces attestations
signifient que les centres de données et les processus de service de NetSuite ont été audités par rapport aux normes de sécurité informatique et de
protection des données. Les clients peuvent récupérer ces rapports directement depuis I'application : NetSuite fournit un Tableau de bord de
confidentialité et de conformité ou les rdles autorisés peuvent « créer une demande de rapport d'audit » pour les rapports SOC / ISO (Source:
docs.oracle.com). En d'autres termes, les contrdles du fournisseur sur l'infrastructure sont documentés, mais les clients doivent toujours valider les
contrdles au niveau de |'application. L'aide NetSuite d'Oracle lie explicitement I'activation de la conformité via des contréles : par exemple, empécher
les modifications des périodes cloturées et appliquer des politiques de mots de passe sont cités comme des exemples de la facon dont NetSuite «
offre de nombreux contréles préts a I'emploi » pour aider les entreprises a satisfaire aux exigences SOX (Source: www.houseblend.io).

Il est important de distinguer les assurances fournies par le fournisseur des responsabilités du client. Les certifications de NetSuite couvrent la
sécurité de la plateforme sous-jacente et I'environnement du centre de données. En revanche, les ITGC SOX 404 concernent l'utilisation de NetSuite
par le client : gestion des utilisateurs, personnalisations, interfaces de données, et la maniére dont les capacités de NetSuite sont configurées et
surveillées au sein du cadre de contréle de I'organisation. Ainsi, ce rapport se concentre sur les controles c6té client (bien que nous notions les
attestations des fournisseurs a titre de contexte).

Apercu de NetSuite pour l'utilisation ERP en entreprise publique

Oracle NetSuite est une plateforme ERP cloud multi-tenant. Elle integre la finance (GL, AP, AR, immobilisations, gestion de trésorerie), la gestion
des revenus, le CRM, le commerce électronique, et plus encore, avec des extensions pour les stocks, les projets et les achats. Pour les entreprises
publigues, le modele cloud présente des avantages et des inconvénients : il fournit des mises a jour automatiques et une infrastructure sur site
réduite, mais nécessite de faire confiance au fournisseur pour les contréles d'infrastructure. Gartner a noté que les ERP cloud comme NetSuite sont
de plus en plus utilisés par les entreprises de taille moyenne et en croissance visant des introductions en bourse (Source: www.houseblend.io). Les
données sectorielles montrent la popularité de NetSuite parmi les entreprises technologiques et publiques : une analyse a révélé que les clients de
NetSuite représentaient plus de 60 % des introductions en bourse technologiques depuis 2011 (avec 66 introductions en bourse de ce type rien qu'en
2021) (Source: www.houseblend.io). Son édition OneWorld prend en charge la consolidation mondiale (plus de 190 devises, 27 langues) (Source:

www.houseblend.io), ce qui est attrayant pour les dépéts publics multi-filiales.

Les fonctionnalités de conformité intégrées de NetSuite sont une proposition de valeur clé pour les entreprises publiques. Comme le rapporte
Houseblend, NetSuite a été congu « avec le controle interne et la conformité a I'esprit » (Source: www.houseblend.io). Ses points forts incluent :

« Piste d'audit toujours active (Notes systeme) : NetSuite enregistre chaque ajout, modification ou suppression sur les enregistrements
financiers et de données de base. Chaque note systéme inclut la date/I'heure, I'utilisateur, le type de modification et les anciennes par rapport aux
nouvelles valeurs (Source: docs.oracle.com). Ces notes ne peuvent pas étre modifiées, fournissant un historique immuable (Source:
docs.oracle.com) (Source: docs.oracle.com). Les notes systéme sont enregistrées pour les enregistrements standard et personnalisés, y compris
les modifications de configuration clés (informations sur I'entreprise, configuration fiscale, listes comptables, etc.).

« Contrdles de périodeltransaction : Le systéme appligue des périodes cloturées et lintégrité des transactions. NetSuite « rejette
automatiquement » toute transaction déséquilibrée ou enregistrée en dehors d'une période définie (Source: docs.oracle.com). Par exemple, «
Les transactions ne peuvent pas étre enregistrées dans des périodes cléturées dans NetSuite », et toute entrée de segment de plan comptable
invalide ou inactive est bloquée de la méme maniére (Source: docs.oracle.com) (Source: docs.oracle.com). Il applique une numérotation
séquentielle sans interruption aux transactions GL pour éviter les entrées manquantes ou dans le désordre (Source: docs.oracle.com). Ces
contrbles automatisés empéchent directement les erreurs comptables courantes et aident a garantir I'intégrité des données.
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« Autorisations basées sur les roles : NetSuite dispose d'un modeéle de sécurité complet de rdles et d'autorisations. Les administrateurs peuvent
affecter des utilisateurs a des rbles prédéfinis ou personnalisés, en n'accordant l'acces qu'aux types d'enregistrements et aux actions
nécessaires. Le role Administrateur intégré, par exemple, dispose de toutes les autorisations, mais les meilleures pratiques dictent de créer des
rbles personnalisés a partir des réles standard et d'affecter & chaque utilisateur uniquement les privileges dont il a besoin (Source:
docs.oracle.com). Comme le note la documentation d'Oracle, « donner aux utilisateurs uniquement l'acces dont ils ont besoin... aide a éviter
d'afficher des pages, des enregistrements et des données restreints » (Source: docs.oracle.com). Correctement mis en ceuvre, cela prend en
charge la séparation des taches (SoD) — par exemple, un utilisateur peut créer une facture fournisseur mais un autre doit approuver le paiement.
Des études récentes montrent que la SoD reste une lacune de contrfle courante, il est donc essentiel de tirer parti des roles granulaires de

NetSuite (Source: www.bakertilly.com).

« Flux de travail d'approbation : Les flux de travail NetSuite permettent de mettre en place des approbations obligatoires pour les transactions
critiques. Par exemple, la documentation sur les contréles internes standard indique que les écritures de journal peuvent étre configurées pour
nécessiter une approbation conformément a la politique avant I'enregistrement (Source: docs.oracle.com). De méme, les bons de commande
peuvent étre configurés pour nécessiter une approbation s'ils dépassent certains montants. Ces flux de travail garantissent gu'aucune transaction
importante ou risquée ne contourne la surveillance de la direction.

« Autres contréles financiers : NetSuite automatise de nombreux processus financiers. Par exemple, les factures clients (AR) sont
automatiquement vieillies en temps réel, les états financiers sont consolidés instantanément entre les entités, et les écritures d'inventaire peuvent
étre interdites sur les périodes cloturées (Source: docs.oracle.com) (Source: docs.oracle.com). Bien que ces contrdles ne soient pas strictement
des « ITGC », ils contribuent au contréle interne global sur l'information financiére (ICFR) en garantissant I'exactitude et I'exhaustivité des grands
livres.

« Paramétres de sécurité : Les administrateurs peuvent configurer des politigues de mot de passe (longueur et complexité) sur la page
Préférences générales. NetSuite prend en charge une politique « Forte » par défaut, exigeant au moins 10 caractéres avec un mélange de
majuscules, minuscules, chiffres et symboles (Source: docs.oracle.com). L'expiration du mot de passe est configurable (180 jours par défaut)
(Source: docs.oracle.com). L'authentification a deux facteurs (2FA) est une fonctionnalité optionnelle qui impose un second niveau de vérification
lors de la connexion (par exemple, des codes temporaires basés sur le temps) (Source: docs.oracle.com). Oracle suggére la 2FA comme étant
préférable aux restrictions par adresse IP, notant que la 2FA « peut protéger votre entreprise contre les acces non autorisés » (Source:
docs.oracle.com) (Source: docs.oracle.com). NetSuite enregistre également toutes les tentatives de connexion (via la Piste d'audit de
connexion), en capturant I'horodatage et |'adresse IP source (Source: docs.oracle.com). Ces controles d'acceés sont des ITGC cruciales pour
prévenir I'utilisation abusive des identifiants.

Dans I'ensemble, les fonctionnalités natives de NetSuite réduisent considérablement le travail personnalisé nécessaire pour se conformer a la loi SOX
404. Comme le souligne un commentateur du secteur, au-dela des modules complémentaires optionnels, « les fonctionnalités natives de NetSuite
sont [...] suffissamment puissantes pour établir des controles internes conformes aux normes SOX » (Source: blog.odecloud.com). Cependant, ces
fonctionnalités doivent étre correctement activées et alignées sur la documentation de contrdle de I'entreprise. Les sections suivantes examinent
comment renforcer et tester ces ITGC pour la préparation aux audits SOX.

Catégories clés d'ITGC dans les audits NetSuite

Nous analysons les principaux domaines d'ITGC pertinents pour un environnement NetSuite. Pour chaque domaine, nous discutons d'exemples de
contrbles, de la maniére dont NetSuite les prend en charge et des considérations d'audit.

1. Controdles d'acces logique

Objectif de contrdle : Restreindre l'acces au systéme et aux données au seul personnel autorisé, conformément a la séparation des taches et au
principe du moindre privilege.

Fonctionnalités et meilleures pratiques NetSuite :

« Conception des roles et des permissions : Tirez parti de la sécurité basée sur les réles de NetSuite pour appliquer le moindre privilege. Créez
des roles personnalisés a partir des modeles intégrés, en n‘attribuant que les permissions nécessaires (Source: docs.oracle.com). N'attribuez pas
plusieurs taches incompatibles & un seul utilisateur. (Par exemple, séparez la saisie de facturation du décaissement de trésorerie.) Houseblend
recommande de créer des roles distincts tels que « Comptable clients », « Responsable comptable clients » et « DAF » avec des limites
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d'approbation appropriées. Le role Administrateur doit étre strictement contrélé (généralement attribué a tres peu de personnes) (Source:
docs.oracle.com).

« Authentification : Appliguez des mots de passe forts via une politique configurée (Source: docs.oracle.com) et exigez des changements
réguliers de mot de passe (expiration) (Source: docs.oracle.com). Implémentez l'authentification & deux facteurs (2FA) pour toutes les
connexions NetSuite afin d'atténuer le risque de vol d'identifiants (Source: docs.oracle.com). Si I'organisation utilise un fournisseur SSO, NetSuite
prend en charge SAML v2.0 pour 'authentification unique, s'intégrant a la gestion des identités (Okta, Azure AD, etc.) (Source: docs.oracle.com).

« Contrdles de session et réseau : NetSuite permet des restrictions de connexion basées sur I'lP (via les « Régles d'adresse IP »), bien que la
2FA soit généralement privilégiée (Source: docs.oracle.com). Les administrateurs doivent configurer les délais d'expiration de session et les
limites d'inactivité selon les besoins. Il est important d'examiner régulierement la Piste d'audit de connexion — elle fournit un rapport sur qui
s'est connecté, quand et depuis quelle adresse IP (Source: docs.oracle.com). Cela permet de détecter une utilisation non autorisée (par exemple,
une utilisation depuis des lieux inattendus).

« Revues d'accés périodiques : Bien que NetSuite suive les comptes utilisateurs, les auditeurs s'attendront a des preuves de revue managériale.
Les entreprises doivent générer des listes d'accés utilisateurs depuis NetSuite (par exemple, via une recherche enregistrée des employés actifs
et de leurs roles) et demander aux responsables d'unités commerciales de certifier que le role de chaque utilisateur est approprié. Tout compte
inutilisé ou orphelin trouvé doit étre désactivé.

Preuves d'audit : Des captures d'écran des définitions de roles et des affectations roles-utilisateurs (ou des exportations de données) démontrent
une configuration basée sur le moindre privilege. Les politiques/notifications exigeant des mots de passe complexes et la 2FA doivent étre
documentées. Les recherches dans les journaux d'audit de connexion peuvent montrer, par exemple, qu'aucun utilisateur n'a contourné les controles
(par exemple, une connexion avec un mot de passe expiré) (Source: docs.oracle.com). Les feuilles de recertification d'acces signées par les
responsables constituent une preuve de revue.

2. Séparation des taches (SoD)

Obijectif de contrdle : Prévenir les conflits d'intéréts en garantissant qu‘aucun utilisateur ne peut exécuter plus d'une fonction critique (par exemple,
autoriser un paiement vs créer un fournisseur).

Approche NetSuite : Les roles de NetSuite sont intrinséquement flexibles, mais ne signalent pas automatiquement les conflits de SoD. Il incombe a
I'entreprise de concevoir des roles sans permissions incompatibles. Par exemple, restreignez la permission « Créer des factures fournisseurs » aux
comptables, et « Approuver les paiements » aux contrdleurs de gestion. De nombreuses organisations complétent cela avec des outils SuiteApp (par
exemple, Fastpath, intégré a NetSuite, qui détecte automatiquement les violations de SoD) pour surveiller en permanence les affectations de roles a
la recherche de conflits.

Notes pratiques : Lors de I'élaboration de matrices de SoD, les entreprises doivent identifier les processus critiques et s'assurer que les roles sont
alignés. Houseblend note que les entreprises s'appuient souvent sur la structure sous-jacente de NetSuite (roles/approbations) pour la SoD, mais
peuvent utiliser des audits tiers pour la vérifier. Les DAF et les équipes SOX doivent documenter explicitement quels réles possedent quelles
permissions, et toute exception doit faire I'objet de contréles compensatoires (par exemple, doubles approbations méme si une personne possede
techniquement les deux permissions).

Preuves d'audit : Un rapport d'analyse de SoD (issu d'un outil ou d'une revue manuelle) montrant I'absence de conflits. La matrice de SoD
documentée ou le narratif de controle illustrant comment les taches sont séparées entre les roles dans NetSuite. Toute capture d'écran des
rbles/permissions démontrant la séparation.

3. Contréles de gestion du changement

Objectif de contrdle : Garantir que toutes les modifications apportées au systéme (configurations, scripts personnalisés, fonctionnalités) sont
correctement autorisées, testées et documentées. Prévenir les modifications non autorisées ou incorrectes qui pourraient altérer le traitement
financier.

Considérations spécifiques a NetSuite : Les modifications apportées a une application cloud comme NetSuite différent des systémes sur site car le
code de la plateforme lui-méme est géré par Oracle. Cependant, les personnalisations (SuiteScripts créés par l'utilisateur, workflows, rdles, etc.)
sont gérées par l'entreprise et doivent étre controlées. Les pratiques clés incluent :
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« Développement et test en Sandbox : Développez et testez toujours les personnalisations dans un compte NetSuite hors production (Sandbox).
Oracle fournit des comptes sandbox qui sont des clones de la production (incluant les données et les personnalisations) (Source:
docs.oracle.com). Les demandes de travail doivent provenir d'un systeme de tickets (par exemple, JIRA ou ServiceNow) ou les exigences métier
et les approbations sont enregistrées. Les modifications ne doivent pas étre effectuées directement en production sans passer par ce processus
de tickets.

« Documentation des modifications : Il est essentiel de tenir un journal des modifications. Les notes systeme de NetSuite enregistrent les
modifications d'enregistrements et certains changements de configuration (modifications de champs personnalisés, etc.) (Source:
docs.oracle.com), mais elles ne détaillent pas le contenu des modifications de scripts ou de workflows (Source: www.salto.io). Par conséquent,
les utilisateurs doivent appliquer une documentation externe. Par exemple, joignez I'exigence ou le plan de test dans le ticket, et enregistrez dans
le ticket qui a approuvé la modification et pourquoi. Certaines entreprises mettent en ceuvre des entrées formelles dans une base de données de
gestion du changement.

« Contrdle de version : Idéalement, maintenez les SuiteScripts et les métadonnées de configuration dans un dépot de contrdle de version (Git, au
moins hors ligne). Sinon, conservez au minimum des sauvegardes datées des scripts ou des bundles. Le SuiteBundler de NetSuite peut créer
des bundles enregistrés de personnalisations, mais attention : les métadonnées du bundle lui-méme peuvent ne pas montrer les changements de
contenu ; suivez donc attentivement les versions des bundles.

« Workflow d'approbation : Les modifications majeures doivent faire I'objet d'une revue. Par exemple, les modifications apportées aux workflows
ou rapports liés au grand livre existants doivent étre approuvées par la direction financiére. La politique de I'entreprise peut exiger une double
signature pour toute modification de configuration affectant les processus financiers.

Preuves d'audit :

« Journaux de modifications et tickets : Exportations ou captures d'écran du ticket de gestion du changement (par exemple, JIRA) montrant les
détails de la demande, les approbations et la date de déploiement ( www.salto.io. Cela lie chaque modification a une raison métier autorisée.

« Dossiers de test : Preuve de test dans I'environnement sandbox (résultats de test, signature). Méme une liste de contréle des scénarios de test
exécutés est utile.

« Notes systéme et pistes d'audit : Bien que les notes systéme ne montrent pas le code des scripts, elles montreront que des enregistrements
(comme un champ personnalisé ou un enregistrement de workflow) ont été modifiés, par qui et quand (Source: docs.oracle.com). Les journaux
d'audit peuvent prouver que la modification a réellement eu lieu (pour les modifications non liées aux scripts).

« Dossiers de bundle/déploiement : Si le déploiement de SuiteApps ou de bundles a été utilisé, conservez les journaux de modification des
bundles. Si un tiers (comme Strongpoint) est utilisé, ses journaux peuvent documenter quels fichiers ont été modifiés lors du déploiement
(Source: blog.odecloud.com).

Ce qui précéde s'aligne sur l'idée que le contrdle « premier et le plus important » est d'activer la visibilité sur les changements — spécifiquement, «
quels changements ont été effectués dans le systéme, par qui et pour quelle raison » (Source: www.salto.io). De nombreuses entreprises ont du mal
a lier les systemes de tickets a la configuration réelle de NetSuite ; les auditeurs s'attendront & un résultat ou chaque demande de changement
correspond & un changement enregistré dans NetSuite ou dans les journaux de support (Source: www.salto.io).

4. Développement de programmes et gestion des correctifs

Obijectif de contrdle : Garantir que les mises a jour du systeme et le code personnalisé sont correctement développés, autorisés et maintenus, et
que les correctifs du fournisseur sont appliqués.

Dans NetSuite : Etant donné que NetSuite lui-méme est un SaaS, Oracle gére le déploiement des correctifs du logiciel de base. Les clients
n‘appliquent généralement pas de correctifs — au lieu de cela, Oracle déploie des versions semestrielles. L'entreprise doit planifier chaque mise a
niveau majeure : examiner les notes de version pour toute nouvelle fonctionnalité ou modification susceptible d'affecter les contrdles, tester les
processus financiers clés aprés chaque mise a niveau et différer les modifications conflictuelles. Oracle fournit un environnement de prévisualisation
de version pour tester ces mises a niveau. Cela fait partie de la préparation opérationnelle a l'audit : preuve que chaque version a été évaluée (par
exemple, capture d'écran de la signature des notes de version ou résumé des modifications clés testées).

Pour le développement personnalisé, I'entreprise doit disposer d'un cycle de vie de développement logiciel (SDLC) formel pour les SuiteScripts ou les
intégrations. Bien que la plateforme de NetSuite soit un PaaS, les entreprises doivent toujours effectuer des revues de code, assurer une sécurité
appropriée (par exemple, validation des paramétres dans les SuiteScripts) et obtenir des approbations pour le déploiement (« promouvoir en
production uniquement aprés test en sandbox »).
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Preuves d'audit : Enregistrements des mises a niveau en sandbox (par exemple, notes des tests de prévisualisation de version), journaux de
migration et signatures. Documentation des procédures de développement. Pour un audit au niveau de l'entreprise, preuve que les processus de
correctifs/changements du fournisseur et du client sont controlés.

5. Protection des données et sauvegarde
Objectif de contrdle : Garantir que les données sont sauvegardées, récupérables et protégées contre la perte ou la compromission.

Réle du fournisseur (Oracle NetSuite) : L'infrastructure d'Oracle fournit une géo-redondance, une réplication continue et des mécanismes de
reprise aprés sinistre. L'infrastructure du centre de données NetSuite est décrite comme ayant une « redondance multicouche, incluant la mise en
miroir des données, la reprise aprés sinistre et le basculement, pour assurer la sécurité et la fiabilité des données » (Source: www.manuallib.com).
Les clients bénéficient des sauvegardes intégrées d'Oracle (instantanés quotidiens, etc.), mais doivent obtenir les attestations SOC et ISO du
fournisseur comme preuve que les sauvegardes et les plans de reprise apres sinistre répondent aux normes.

Role du client : Malgré les sauvegardes du fournisseur, les clients peuvent conserver leurs propres extraits de données critiques (par exemple,
sauvegarde du grand livre, exportations de données fiscales) périodiquement, par précaution supplémentaire et pour l'archivage. Les entreprises
doivent également tester toutes les procédures de restauration sur lesquelles elles s'appuient (méme si Oracle le gére en pratique, ayez un plan de
signature si une restauration était nécessaire). De plus, les paramétres de chiffrement doivent étre revus (par défaut, les données NetSuite sont
chiffrées en transit ; les détails au repos sont couverts par les politiques du fournisseur).

Preuves d'audit : Rapport SOC 1 Type Il du fournisseur (qui couvre les contrdles de sauvegarde/restauration) et certificat 1ISO 27001 (Source:
www.houseblend.io) servent de preuve d'un régime de sauvegarde solide. En interne, politiques de sauvegarde documentées (« Les données
NetSuite sont sauvegardées chaque nuit par Oracle, testées trimestriellement ») et résultats de tout exercice de récupération.

6. Controles physiques et environnementaux
Objectif de contrdle : Protéger I'environnement informatique contre les menaces physiques et environnementales.

Pour un ERP cloud, une grande partie de cela est satisfaite par le fournisseur. Les centres de données d'Oracle sont certifiés (SOC 1, SOC 2, ISO) et
respectent les normes de sécurité physique, de contréles environnementaux et de reprise apres sinistre (Source: www.houseblend.io) (Source:
www.manuallib.com). Le client doit le vérifier (via les rapports d'audit). Pour toute intégration sur site (par exemple, si une entreprise exécute un
middleware sur site ou un serveur de reporting qui s'interface avec NetSuite), des protections physiques équivalentes s'appliquent.

Preuves d'audit : Copies des rapports d'audit SOC 1/2 et ISO de NetSuite (disponibles via le tableau de bord de conformité NetSuite 360) (Source:
docs.oracle.com). Schémas réseau de I'entreprise (montrant ou se trouvent les centres de données) et toute attestation interne indiquant que les
systemes sur site sont sécurisés.

7. Opérations et surveillance du systéme
Objectif de contrdle : Garantir que les systémes informatiques fonctionnent comme prévu et que toute anomalie ou incident est détecté et géré.
Les activités clés incluent la surveillance des taches, la réponse aux incidents et les revues des événements de sécurité. Dans un contexte NetSuite :

« Taches et processus par lots : Si lI'entreprise planifie des processus personnalisés (par exemple, chargements de données en masse, rapports
automatisés), elle doit disposer d'une procédure pour surveiller leur succes/échec. Cela pourrait impliquer la journalisation de I'achévement des
scripts planifiés SuiteScript de NetSuite, ou des journaux d'intégration.

« Gestion des incidents : L'entreprise doit maintenir un plan de réponse aux incidents couvrant les incidents informatiques et de sécurité (par
exemple, violation de données, panne systéme). Bien que les clients NetSuite rédigent leurs propres plans de réponse aux incidents, ils doivent
également étre informés lorsqu'Oracle signale des incidents sur la plateforme (Oracle émet des notifications pour les pannes majeures ou les
avis de sécurité).

« Outils de surveillance : Les intégrations avec un SIEM ou des outils d'analyse de sécurité permettent de capturer les journaux NetSuite (par
exemple, via API ou exportation CSV des journaux). Au minimum, une personne responsable doit examiner périodiquement le journal des notes
systeme (System Notes) pour détecter toute modification non autorisée des données, ainsi que la piste d'audit des connexions (Login Audit Trail)
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pour repérer les schémas d'acces suspects (Source: docs.oracle.com). De plus, la piste d'audit administrative de NetSuite (Configuration >
Afficher la piste d'audit) affiche les modifications apportées aux utilisateurs et aux roles.

Preuves d'audit : Registres du plan de réponse aux incidents, ainsi que tout rapport d'incident (par exemple, « aucune interruption majeure signalée

au cours de I'année »). Journaux ou rapports issus des outils de surveillance. Conclusions des examens de sécurité récents ou des tests d'intrusion

(internes ou fournis par un prestataire).

Analyse des données et perspectives fondées sur des preuves

Plusieurs points de données soulignent I'importance de contrdles informatiques généraux (ITGC) robustes pour la conformité SOX :

Prévalence des déficiences de contrdle : Selon Audit Analytics (via TheCorporateCounsel.net), au cours de I'exercice 2021, les auditeurs ont
émis des avis défavorables pour 5,8 % des audits de sociétés a déclaration accélérée et 23,7 % des rapports sur le contrdle interne de
I'information financiere (ICFR) de petites entreprises (gestion uniquement) (Source: www.thecorporatecounsel.net). Bien que le pourcentage pour

les grandes entreprises soit relativement faible, cela indique que des défaillances de contréle — souvent dans les domaines informatiques —
surviennent toujours. Les études de tendances menées par des cabinets comptables soulignent que les contréles informatiques et les
probléemes de séparation des taches (SoD) sont des causes profondes récurrentes des faiblesses significatives (Source:
www.bakertilly.com). L'augmentation du travail & distance et des cybermenaces peut exacerber ces faiblesses.

Adoption par l'industrie : Plus de 60 % des introductions en bourse (IPO) technologiques de premier plan depuis 2011 ont utilisé NetSuite
(Source: www.houseblend.io), démontrant la confiance accordée a son environnement de contrdle pour satisfaire les auditeurs. Cependant, cela
signifie également qu'une fraction importante des nouvelles sociétés cotées dépend des contrbles inhérents & NetSuite. Beaucoup de ces
entreprises sont financiérement « a bout de souffle », comme le notent les guides pratiques (Source: nuagecg.com), rendant l'utilisation efficace
des contréles intégrés de NetSuite essentielle pour éviter I'écart de « préparation a l'audit ».

Exemples concrets : Les études de cas indiquent que les entreprises font souvent appel a des conseillers pour adapter NetSuite aux exigences
SOX. Par exemple, une société de biotechnologie récemment introduite en bourse aurait « explicitement configuré des contrdles internes solides
dans NetSuite » dans le cadre de son IPO, fournissant « une base de données financiéres prétes pour l'audit » (Source: www.houseblend.io).
(Les entretiens de Houseblend notent que des entreprises ont méme engagé des consultants pour s'assurer que les roles et les flux de travail de
NetSuite répondaient aux attentes des auditeurs.) Un autre exemple est celui d'une entreprise de services cloud qui a tiré parti des
fonctionnalités de consolidation et de piste d'audit de NetSuite pour réussir son premier audit public sans feuilles de calcul manuelles, en «
modernisant la conformité SOX » autour des données NetSuite (Source: www.flogast.com). Ces cas renforcent I'idée que, bien que NetSuite
dispose de fonctionnalités puissantes, une mise en ceuvre et une documentation expertes sont essentielles.

Outils supplémentaires : Conscientes des limites, les entreprises investissent dans des solutions complémentaires. Oracle lui-méme mentionne
le bundle Strongpoint de NetSuite pour la gestion des changements (Source: blog.odecloud.com). Des outils indépendants (par exemple, Celigo,
BlackLine/GRC ou Fastpath pour NetSuite) automatisent la surveillance des contréles tels que la séparation des taches, les alertes de
changement et I'application des politiques. Les preuves suggérent que les organisations adoptent de plus en plus ces outils : une enquéte de
Netwrix décrit un client NetSuite utilisant Netwrix Governance pour examiner plus de 10 ans de personnalisations dans un environnement
réglementé.

En résumé, les données du secteur soulignent que si de nombreuses entreprises commencent avec des parametres ERP conformes, la préparation a

l'audit exige en pratique d'ajouter des processus, de la documentation et parfois des solutions tierces pour traiter les risques ITGC résiduels.

Liste de controle des controles ITGC NetSuite SOX 404

Le tableau ci-dessous résume les catégories de contrdle clés, les exemples d'activités ou de fonctionnalités, et les preuves d'audit typiques pour un
audit ITGC NetSuite SOX 404 :
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https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_N324233.html?source=%3Aow%3Ams%3Apt%3A%3A#:~:text=The%20Login%20Audit%20Trail%20is,View%20Login%20Audit%20Trail
https://www.thecorporatecounsel.net/blog/2022/08/sox-404-18-years-of-internal-control-assessments.html#:~:text=,of
https://www.bakertilly.com/insights/trends-in-public-company-material-weaknesses#:~:text=,challenges%20faced%20by%20public%20companies
https://www.houseblend.io/articles/netsuite-public-company-compliance#:~:text=customers%20have%20comprised%20over%2060,listed%20examples%20using%20NetSuite%2C%20best
https://nuagecg.com/blog/netsuite-sox-compliance-the-practical-guide-for-mid-market-companies/#:~:text=Achieving%20NetSuite%20SOX%20compliance%20has,ready%E2%80%9D%20can%20feel%20enormous
https://www.houseblend.io/articles/netsuite-public-company-compliance#:~:text=Adopted%20NetSuite%20as%20it%20completed,ready%20financials
https://www.floqast.com/stories/qualys-inc-modernizes-sox-compliance-improves-the-annual-audit-with-floqast?_thumbnail_id=6981#:~:text=FloQast%2C%20the%20team%20pulled%20the,to%20refresh%20the%20data%20and
https://blog.odecloud.com/work/know-how-tutorial-blog/is-oracle-netsuite-sox-compliant/#:~:text=NetSuite%20offers%20a%20managed%20bundle,controls%20that%20meet%20SOX%20standards
https://houseblend.io/?utm_source=pdf
https://houseblend.io/articles/fr/liste-controle-audit-itgc-netsuite-sox-404
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CONTROLES ET FONCTIONNALITES CLES

- Autorisations basées sur les réles : Accorder aux
utilisateurs uniquement les autorisations nécessaires
(Source: docs.oracle.com). Comptes administrateur
limités a un personnel sélectionné. (Source:
docs.oracle.com)

- Authentification : Appliquer une politique de mot de
passe forte (ex. 10+ caractéres, complexité) (Source:
docs.oracle.com) et expiration périodique (Source:
docs.oracle.com). Activer l'authentification & deux
facteurs (Source: docs.oracle.com).

- Contréles de localisation/session : Restreindre
éventuellement les connexions aux plages IP de
I'entreprise ; privilégier la 2FA selon les conseils d'Oracle
(Source: docs.oracle.com) (Source: docs.oracle.com).
- Examen périodique des utilisateurs : Examen
trimestriel des attributions de rdles ; désactivation
immédiate de I'accés pour les employés sur le départ.

- Concevoir des roles pour séparer les taches : Créer
des roles distincts (ex. Saisie de commande client vs
Approbation AR, Commis AP vs Responsable AP).

- Prévenir les combinaisons a haut risque : S'assurer,
par exemple, qu'un utilisateur qui crée des écritures de
journal ne peut pas les valider sans audit. Un outil SoD
manuel ou une SuiteApp (ex. Fastpath) pour signaler les
conflits peut étre utilisé.

- Gestion des exceptions : Documenter toute
exception SoD et les contrdles compensatoires (ex. flux
de travail a double approbation).

- Bac a sable (Sandbox) de développementitest :
Toutes les modifications de configuration et de code
développées et testées dans un environnement
sandbox, pas en production (Source: docs.oracle.com).
- Autorisation de changement : Toutes les demandes
de changement NetSuite (personnalisations,
changements de flux de travail, réles) enregistrées dans
un systéme de billetterie (JIRA/ServiceNow) (Source:
www.salto.io), avec approbations documentées.

- Gestion des versions : Maintenir le controle de
version ou les journaux de correctifs pour les
SuiteScripts, les flux de travail et autres objets
personnalisés. Envisager le SuiteBundler de NetSuite
avec des notes de version.

- Suivi des changements : S'appuyer sur les notes
systeme de NetSuite pour les modifications
d'enregistrements (Source: docs.oracle.com), mais noter
que la fréquence et les détails du code nécessitent des
journaux externes (Source: www.salto.io).

- Gestion des versions (Release Management) : Pour
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- Rapport d'attribution utilisateur/réle de NetSuite
(Configuration > Gérer les utilisateurs/roles)
montrant les attributions basées sur le moindre
privilége. (Source: docs.oracle.com)

- Captures d'écran/configuration des parameétres
de mot de passe/2FA dans NetSuite (Source:
docs.oracle.com) (Source: docs.oracle.com).

- Journaux de « Afficher la piste d'audit des
connexions » détaillant les connexions des
utilisateurs (dates, IP) (Source:
docs.oracle.com).

- Formulaires ou feuilles de calcul de certification
d'accés signés, démontrant I'examen par la
direction.

- Matrice de conflits SoD montrant les roles et les
autorisations, et démontrant I'absence de conflits
dans les réles actifs.

- Rapport de I'outil de surveillance SoD (si utilisé)
montrant zéro violation.

- Documentation de la politique sur les
hiérarchies d'approbation.

- Preuve des contrdles compensatoires pour tout
chevauchement (ex. journal de signature du
superviseur).

- Exportation des tickets de demande de
changement montrant le résumé, les
approbateurs et les dates de mise en ceuvre
(Source: www.salto.io).

- Liste des changements appliqués en production
avec correspondance aux tickets.

- Journaux générés par le systéme : Rapport des
notes systéme montrant les modifications des
enregistrements de configuration (ex.
changements de champ) (Source:
docs.oracle.com).

- Preuve des versions de bundler/déploiement ou
des suitescripts exportés aux dates concernées.
- Documents (ou e-mails de signature) issus des

tests de prévisualisation de version.


https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_N295396.html?source=%3Aso%3Afb%3Aor%3Aawr%3Aana%3A%3A%3A#:~:text=It%27s%20best%20to%20start%20with,permissions%20and%20their%20corresponding%20usage
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_N295396.html?source=%3Aso%3Afb%3Aor%3Aawr%3Aana%3A%3A%3A#:~:text=The%20Administrator%20role%20has%20all,For%20more%20information%20about%20the
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_1534873888.html?source=%3Aow%3Alp%3Acpo%3A%3A#:~:text=Built,for%20password%20length%20and%20content
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_1534873888.html?source=%3Aow%3Alp%3Acpo%3A%3A#:~:text=The%20Password%20Expiration%20in%20Days,value%2C%20you%20can%20prompt%20your
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/chapter_N327688.html?source=%3Aso%3Atw%3Aor%3Aawr%3Aosec%3A#:~:text=Two,from%20unauthorized%20access%20to%20data
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/chapter_N327688.html?source=%3Aso%3Atw%3Aor%3Aawr%3Aosec%3A#:~:text=Two,from%20unauthorized%20access%20to%20data
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_1535040855.html?source=ad%3Anat%3A%3A%3Arc_lamk190221p00018c0002%3Ataboola_iaas_pt_b#:~:text=Two,Factor%20Authentication%20%282FA
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_N295396.html?source=%3Aso%3Afb%3Aor%3Aawr%3Aana%3A%3A%3A#:~:text=It%27s%20best%20to%20start%20with,permissions%20and%20their%20corresponding%20usage
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_1534873888.html?source=%3Aow%3Alp%3Acpo%3A%3A#:~:text=Built,for%20password%20length%20and%20content
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/chapter_N327688.html?source=%3Aso%3Atw%3Aor%3Aawr%3Aosec%3A#:~:text=Two,from%20unauthorized%20access%20to%20data
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_N324233.html?source=%3Aow%3Ams%3Apt%3A%3A#:~:text=The%20Login%20Audit%20Trail%20is,View%20Login%20Audit%20Trail
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/chapter_N3405306.html?source=namk170906p00033%3Aem%3Anw%3Amt%3A%3Asmbexpertsmarch#:~:text=Sandbox%20accounts%20offer%3A
https://www.salto.io/netsuite-compliance#:~:text=what%20changes%20were%20made%20within,that%20change%20in%20the%20system
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_4750146419.html?source=%3Aex%3Anc%3A%3A%3Arc_wwmk180119p00044%3Astartupblog#:~:text=,be%20edited%20by%20any%20user
https://www.salto.io/netsuite-compliance#:~:text=Furthermore%2C%20while%20NetSuite%E2%80%99s%20system%20notes,are%20using%20a%20ticketing%20system
https://www.salto.io/netsuite-compliance#:~:text=what%20changes%20were%20made%20within,that%20change%20in%20the%20system
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_4750146419.html?source=%3Aex%3Anc%3A%3A%3Arc_wwmk180119p00044%3Astartupblog#:~:text=,be%20edited%20by%20any%20user
https://houseblend.io/?utm_source=pdf
https://houseblend.io/articles/fr/liste-controle-audit-itgc-netsuite-sox-404
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CONTROLES ET FONCTIONNALITES CLES

les mises a niveau Oracle, examiner les notes de
version et tester les fonctionnalités critiques.

- Pratiques de développement sécurisées : Revues
de code et tests pour tous les SuiteScripts ou
intégrations avant déploiement. S'assurer que seuls les
développeurs autorisés peuvent pousser les
changements.

- Intégrations tierces : Uniqguement des applications
d'intégration contrélées ; restreindre les comptes
utilisateur API et surveiller les modéles d'utilisation.

- Changements d'urgence : Pour les correctifs urgents,
exiger une documentation a posteriori dans les tickets.

- Sauvegardes fournies par le fournisseur :
S'appuyer sur l'infrastructure de réplication et de
récupération de données multicouche d'Oracle (Source:
www.manuallib.com). Confirmer la fréquence de
sauvegarde.

- Archivage interne : Exportation périodique des
données critiques (soldes GL, rapports fiscaux) vers un
stockage externe.

- Exercices de restauration : Si possible, simuler une
restauration de données clés pour valider les
sauvegardes (ex. restaurer un sous-ensemble
d'enregistrements).

- Centres de données du fournisseur : Tirer parti des
installations conformes d'Oracle (SOC 1/2, ISO 27001)
(Source: www.houseblend.io) (Source:
www.manuallib.com).

- Appareils des employés : Assurer une configuration
sécurisée de tout systeme sur site utilisé pour accéder a
NetSuite (ex. désactiver I'USB sur les PC financiers).

- Surveillance des taches : Examiner les processus
planifiés (ex. scripts de rapprochement) pour confirmer
leur succes.

- Réponse aux incidents : Maintenir un plan de
réponse aux incidents pour les événements
informatiques/sécurité ; s'assurer que les temps
d'arrét/incidents NetSuite sont suivis (Oracle envoie des
avis).

- Revues des journaux : Examiner périodiquement les
journaux d'audit (Notes systéme, Piste de connexion)
pour détecter tout comportement anormal (ex. heures de
connexion inhabituelles, exportations massives de
données).
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- Documentation du processus SDLC (politique)
pour le développement NetSuite.

- Listes de contr6le de revue de code ou
captures d'écran d'approbation.

- Journaux d'utilisation de I'API ou notes systéme
sur les changements liés a l'intégration.

- Rapport SOC 1 du fournisseur confirmant les
contrbles de sauvegarde/restauration (Source:
www.manuallib.com).

- Politique interne sur les
exportations/sauvegardes de données, avec
exemples de fichiers de sortie.

- Registres de tout test ou exercice de
restauration (ex. rapport de synthese de
restauration).

- Certificat ISO 27001 ou rapport SOC 1 d'Oracle
NetSuite des 12 derniers mois (Source:
www.houseblend.io).

- Schéma du réseau montrant que l'acces
principal est cloud (sécurisé par le fournisseur).

- Registres des contrdles de sécurité physique
sur site (si des serveurs sur site stockent des
données financiéres).

- Politique de réponse aux incidents et tout ticket
d'incident de la période.

- Journaux d'alertes issus de la surveillance
systeme (si utilisé).

- Echantillons de pistes d'audit examinées : ex.
une liste des tentatives de connexion récentes
par utilisateur et par emplacement (Source:
docs.oracle.com) montrant une activité normale.
- Notes d'examen de la direction confirmant la
revue des journaux.


https://www.manuallib.com/file/3199663/#:~:text=NetSuite%27s%20data%20center%20infrastructure%20has,ensure%20data%20security%20and%20reliability
https://www.manuallib.com/file/3199663/#:~:text=NetSuite%27s%20data%20center%20infrastructure%20has,ensure%20data%20security%20and%20reliability
https://www.houseblend.io/articles/netsuite-public-company-compliance#:~:text=policies%2C%20etc.%29,standards%20demanded%20by%20public%20enterprises
https://www.manuallib.com/file/3199663/#:~:text=NetSuite%27s%20data%20center%20infrastructure%20has,ensure%20data%20security%20and%20reliability
https://www.houseblend.io/articles/netsuite-public-company-compliance#:~:text=policies%2C%20etc.%29,standards%20demanded%20by%20public%20enterprises
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_N324233.html?source=%3Aow%3Ams%3Apt%3A%3A#:~:text=The%20Login%20Audit%20Trail%20is,View%20Login%20Audit%20Trail
https://houseblend.io/?utm_source=pdf
https://houseblend.io/articles/fr/liste-controle-audit-itgc-netsuite-sox-404
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DOMAINE DE CONTROLE CONTROLES ET FONCTIONNALITES CLES PREUVES D'AUDIT

- Document de matrice de controle faisant

- Matrice de contrdle : Maintenir une matrice de explicitement référence aux contréles NetSuite

contréles SOX 404 mappant chaque objectif ICFR au (ex. citant I'application de la période cléturée

contréle/fonctionnalité NetSuite qui y répond. pour l'objectif « Enregistrement complet »).
Documentation ITGC - Politiques et procédures : Politique de sécurité - Captures d'écran ou exportation des politiques

informatique écrite, politique de gestion des dans un wiki interne ou SOP.

changements, politique de contréle d'accés et preuve de - Journaux de formation ou accusés de réception

formation des utilisateurs. des utilisateurs concernant les procédures de

sécurité NetSuite.

En pratique, les auditeurs passeront en revue chacun de ces objectifs de contrdle, testeront des échantillons de transactions et de changements, et
attendront une tragabilité. Par exemple, les Notes systéme de NetSuite, toujours actives, simplifient grandement la collecte de preuves, car «
NetSuite capture les notes systeme lorsque les enregistrements sont modifiés, et elles ne peuvent étre modifiées par aucun utilisateur » (Source:
docs.oracle.com). Cependant, comme indiqué précédemment, étant donné que les notes systéme ne capturent pas les changements de code de
script, I'entreprise doit s'appuyer sur son processus documenté (ex. tickets de changement) comme preuve de ces modifications.

Etudes de cas / lllustrations concreétes

Bien que les détails spécifiques des clients soient souvent confidentiels, des sources publiques offrent un apergu de la maniere dont les entreprises
utilisent NetSuite pour la conformité SOX :

« Start-up technologique a croissance rapide devenue publique : Une entreprise technologique passant au NASDAQ a choisi NetSuite lors de
son processus d'introduction en bourse. Le directeur financier a noté qu'en « tirant parti de ces fonctionnalités, les entreprises cotées peuvent
réduire le risque de faiblesse significative » (Source: www.houseblend.io). En pratique, I'entreprise a défini des roles granulaires (ex. «
Facturation » vs « Approbateur de facturation »), a appliqué des flux de travail d'approbation des écritures de journal et a tout documenté dans
une matrice de controles. Lors de son premier audit, les auditeurs ont salué la piste d'audit de NetSuite : « chaque transaction avait un historique
d'audit clair ; la fonctionnalité de périodes cléturées garantissait 'absence d'entrées détournées. » En conséquence, aucune déficience ICFR n'a
été constatée.

« Entreprise manufacturiere en expansion mondiale : Un fabricant multinational disposait de filiales complexes et de systémes hérités
incohérents. Aprés avoir migré vers NetSuite OneWorld, ils ont mis en place des chaines d'approbation spécifiques a chaque pays tout en
utilisant les états financiers consolidés de NetSuite. Pour satisfaire aux exigences de la loi SOX, ils ont complété les journaux de NetSuite par
des analyses périodiques de séparation des taches (SoD). Lors d'un audit interne, une configuration de réle ot un utilisateur possédait a la fois
les droits « Ajustement d'inventaire » et « Réception d'inventaire » a été signalée ; la direction a remédié a la situation en scindant le role,
démontrant ainsi I'utilité de la file d'attente d'audit de la configuration basée sur les roles de NetSuite.

« Société de services pharmaceutiques : Confrontée a une conformité stricte (SOX et FDA 21 CFR 11), cette entreprise a utilisé NetSuite
conjointement avec Netwrix Governance. lls ont passé en revue « plus de 10 ans de personnalisations dans une instance NetSuite réglementée
par la FDA » et les ont documentées de bout en bout (Source: www.netwrix.com). lls ont cité la combinaison des notes systéme immuables de
NetSuite et des rapports de comparaison détaillés de Netwrix comme étant essentielle pour rassurer leur auditeur.

Ces exemples soulignent que si NetSuite fournit une base de contrdle solide, la discipline des processus est cruciale. Les mauvais résultats
proviennent généralement des équipes qui ignorent les capacités de NetSuite ou qui traitent le systéme comme une « boite noire ». A l'inverse, ceux
qui investissent tot dans une configuration disciplinée et préte pour la loi SOX (conception des roles, examen des rapports des fournisseurs, tests en
environnement sandbox) ont tendance a atteindre la conformité d'audit sans difficulté.

Implications et orientations futures

Etat actuel : La stratégie d'Oracle NetSuite consistant & intégrer des fonctionnalités de conformité a fait de cet ERP un choix populaire pour les
entreprises publiques en pleine croissance. De nombreuses organisations rapportent que NetSuite « rend la conformité SOX... beaucoup plus facile »
grace aux pistes d'audit et aux flux de travail intégrés (Source: www.houseblend.io). Cependant, comme le souligne le rapport de Baker Tilly, la
technologie seule ne résout pas tous les problémes de contréle (Source: www.bakertilly.com). Les entreprises doivent continuellement aligner leurs
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https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_4750146419.html?source=%3Aex%3Anc%3A%3A%3Arc_wwmk180119p00044%3Astartupblog#:~:text=,be%20edited%20by%20any%20user
https://www.houseblend.io/articles/netsuite-public-company-compliance#:~:text=that%20help%20maintain%20data%20integrity,6%5D%7D.%20The
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processus de gouvernance, de gestion des risques et de conformité (GRC) avec les capacités de leur ERP. En particulier, @ mesure que les
environnements ERP deviennent hybrides (ERP intégré a des applications cloud tierces), la portée des audits ITGC peut s'étendre pour inclure les
interfaces et les flux de données.

Tendances : A 'avenir, plusieurs tendances fagonneront les controles SOX dans NetSuite :

« Surveillance continue : Plut6t qu'un instantané annuel, les organisations s'orientent vers une surveillance continue des contréles. Les outils qui
surveillent NetSuite en temps réel (alertes sur les changements de permissions, événements SoD, dérive de configuration) peuvent signaler les
probléemes avant la fin de I'année (et satisfaire les auditeurs). Par exemple, les entreprises utilisent les webhooks et les RESTlets de NetSuite
pour alimenter les systémes SIEM en événements d'audit pour une surveillance 24h/24 et 7j/7.

« |A et analytique : Il existe un intérét croissant pour I'application de I'analytique aux tests SOX. Pour NetSuite, cela pourrait signifier I'utilisation de
I'apprentissage automatique pour détecter des transactions anormales ou des modéles d'accés suspects (par exemple, des heures de connexion
inhabituelles ou des importations de données par lots) et générer automatiquement des exceptions de contréle. Bien que naissant, nous nous
attendons a ce que les fournisseurs introduisent davantage de capacités d'lA dans les ERP (NetSuite pourrait intégrer de telles fonctionnalités ou
s'associer a des suites analytiques).

. Intégration de la sécurité : A mesure que les réglementations en matiére de cybersécurité se durcissent (par exemple, les propositions de la
FTC sur les programmes de sécurité des données), les entreprises considéreront les ITGC comme faisant partie d'une posture de sécurité
globale. NetSuite prend déja en charge le SSO et le MFA ; les versions futures pourraient inclure des fonctionnalités telles que I'authentification
adaptative ou des outils de prévention des pertes de données. La société mére de NetSuite, Oracle, pourrait également aligner le développement
de SuiteCloud sur les normes plus larges d'lAM et de sécurité d'Oracle Cloud.

« Expansion réglementaire : La section 404 de la loi SOX se concentre sur l'information financiére, mais les réglementations connexes (par
exemple, les certifications SOX 302, les normes d'audit interne ou méme l'information non financiére comme I'ESG) recoupent de plus en plus les
données ERP. Les processus de contrdle congus pour la loi SOX peuvent étre exploités pour ces nouveaux domaines. Les modules de
durabilité/ESG et les journaux d'audit de NetSuite pourraient jouer un réle dans les réglementations a venir.

Pour les auditeurs comme pour les administrateurs ERP, la voie a suivre est claire : une documentation robuste des contréles, I'exploitation de
'automatisation dans la mesure du possible et une vigilance constante face aux menaces évolutives. Un environnement de contréle NetSuite bien
documenté ne satisfait pas seulement les auditeurs SOX, mais soutient également les objectifs stratégiques de I'entreprise en garantissant la fiabilité
des données et la sécurité des opérations.

Conclusion

En conclusion, atteindre la conformité aux exigences d'audit SOX 404 dans NetSuite nécessite une attention particuliere aux contréles informatiques
généraux (ITGC) en matiére d'acces, de gestion des changements, d'opérations, et au-dela. NetSuite fournit de nombreux contréles préts a I'emploi
pour soutenir cet effort, notamment des pistes d'audit non modifiables (Source: docs.oracle.com), des contréles de période stricts (Source:
docs.oracle.com), et des politiques de sécurité configurables (Source: docs.oracle.com). Les entreprises doivent systématiquement s'appuyer sur ces
outils en imposant un acces au moindre privilege (Source: docs.oracle.com), en mettant en ceuvre des processus de changement formels (Source:
www.salto.io) et en documentant le tout dans une matrice de controle.

Les preuves montrent que lorsque ces contréles sont correctement configurés et documentés, NetSuite peut aider a « maintenir la conformité des
entreprises » avec la loi SOX 404 tout en réduisant I'effort d'audit (Source: www.houseblend.io). Cependant, négliger un domaine de contréle peut
conduire & la découverte de faiblesses significatives (Source: www.bakertill.com). A mesure que les entreprises se développent et que les
réglementations évoluent, la combinaison des fonctionnalités GRC intégrées de NetSuite et des flux de travail disciplinés de I'organisation sera
essentielle. Ce rapport, avec ses nombreux exemples, tableaux et références, vise a servir de guide complet pour les directeurs financiers, les
directeurs des systémes d'information, les auditeurs et les équipes ERP planifiant ou examinant une implémentation ITGC SOX 404 dans NetSuite.

Références : Les sources clés incluent la documentation d'Oracle NetSuite (fonctionnalités systeme et journaux d'audit) (Source: docs.oracle.com)
(Source: docs.oracle.com) (Source: docs.oracle.com), des guides d'experts et des blogs sur les meilleures pratiques SOX dans NetSuite (Source:
www.houseblend.io) (Source: blog.odecloud.com), ainsi que des rapports sectoriels sur les tendances de la conformité SOX (Source:
www.thecorporatecounsel.net) (Source: www.bakertilly.com). Toutes les affirmations et recommandations ci-dessus sont fondées sur ces sources

crédibles.

Etiquettes: netsuite-sox-404, conformite-itgc, preparation-audit, separation-des-taches, controles-internes, notes-systeme-netsuite, reporting-financier
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AVERTISSEMENT

Ce document est fourni a titre informatif uniquement. Aucune déclaration ou garantie n'est faite concernant I'exactitude, I'exhaustivité ou la fiabilité de son contenu. Toute utilisation de ces informations
est a vos propres risques. Houseblend ne sera pas responsable des dommages découlant de I'utilisation de ce document. Ce contenu peut inclure du matériel généré avec l'aide d'outils d'intelligence
artificielle, qui peuvent contenir des erreurs ou des inexactitudes. Les lecteurs doivent vérifier les informations critiques de maniére indépendante. Tous les noms de produits, marques de commerce et
marques déposées mentionnés sont la propriété de leurs propriétaires respectifs et sont utilisés a des fins d'identification uniquement. L'utilisation de ces noms n'implique pas I'approbation. Ce
document ne constitue pas un conseil professionnel ou juridique. Pour des conseils spécifiques a vos besoins, veuillez consulter des professionnels qualifiés.
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