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Résumé analytique
La loi Sarbanes-Oxley de 2002 (SOX) a radicalement transformé la gouvernance d'entreprise et l'information financière aux États-Unis. Promulguée à

la suite de scandales retentissants (ex. Enron, WorldCom, Tyco) qui ont révélé de graves défaillances dans les contrôles financiers et des fraudes

(Source: www.crowe.com) (Source: www.americanbar.org), la loi SOX a établi de nouvelles exigences strictes pour les sociétés cotées afin de

garantir la fiabilité de leurs états financiers. Parmi ses dispositions les plus importantes figure l'Article 404, qui impose des contrôles internes

complets sur l'information financière (CIIF). L'Article 404 se compose de deux parties : l'Article 404(a) exige que la direction évalue et rende compte

annuellement de l'efficacité du CIIF dans son dépôt 10-K, et l'Article 404(b) exige l'attestation d'un auditeur indépendant sur cette évaluation pour les

grands émetteurs (Source: files.gao.gov). Parce que l'Article 404 touche à toutes les facettes de l'environnement de contrôle d'une entreprise, sa mise

en œuvre est complexe et exigeante. Les entreprises doivent identifier tous les risques significatifs liés à l'information financière, concevoir des

contrôles appropriés (souvent alignés sur le référentiel COSO), documenter et tester ces contrôles, et remédier rapidement à toute déficience. Les

auditeurs, à leur tour, doivent réaliser un audit du contrôle interne rigoureux, selon une approche « descendante et fondée sur les risques », intégré à

l'audit des états financiers (Source: www.cpajournal.com) (Source: www.cpajournal.com).

Ce rapport propose une analyse approfondie de la conformité à l'Article 404 de la loi SOX, en mettant l'accent sur trois domaines : (1) les contrôles

internes et les cadres de contrôle (les « contrôles » du titre), (2) les procédures et méthodologies de test, et (3) les conclusions d'audit et les

déficiences courantes qui apparaissent dans la pratique. Nous nous appuyons sur les directives réglementaires, la littérature professionnelle et des

études empiriques, couvrant à la fois le contexte historique et les pratiques actuelles, et nous soulignons ce que les entreprises font généralement

bien ou mal. Les principales conclusions sont les suivantes :

Les charges de conformité varient considérablement selon la taille de l'entreprise. Bien que les grandes entreprises supportent des coûts
SOX plus élevés en valeur absolue, les petites entreprises trouvent ces coûts plus pesants par rapport à leurs ressources (Source:

files.gao.gov). Le GAO (2025) rapporte que les émetteurs accélérés (avec un flottant public ≥ 75 M$) avaient des coûts annuels de conformité

SOX environ 19 % plus élevés que les entreprises exemptées, et que le passage à l'attestation d'audit (404(b) augmentait généralement les
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honoraires d'audit d'un émetteur d'environ 13 % (médiane +219 K$) la première année (Source: files.gao.gov). En revanche, les émetteurs

nouvellement classés comme exemptés (ex. les petites sociétés déclarantes) ont considérablement réduit leur charge de conformité – bien que le

GAO constate également que de nombreuses petites entreprises subissant des retraitements financiers tendaient à avoir des contrôles plus
faibles (Source: files.gao.gov).

Malgré la charge, les preuves montrent que l'Article 404 a apporté de la valeur. Des recherches et des études de la SEC indiquent que le

reporting obligatoire du CIIF (404(a) et 404(b) ensemble) a amélioré la qualité de l'information fournie et réduit les retraitements financiers
(Source: www.journalofaccountancy.com) (Source: www.americanbar.org). En particulier, l'implication de la direction et des auditeurs dans le CIIF

tend à faire apparaître les faiblesses de contrôle plus tôt et de manière plus transparente. Par exemple, une étude commandée par la SEC

(2011) a révélé que les tendances à long terme incluent une plus grande volonté de la direction de signaler des évaluations négatives du
CIIF (environ 1 sur 5 en 2016-21, contre ~15 % en 2004-09) et des taux relativement faibles d'opinions d'audit défavorables (Source:

www.americanbar.org). De plus, les entreprises bénéficiant d'une attestation d'auditeur présentaient des taux de retraitement financier
inférieurs à celles qui n'en bénéficiaient pas (Source: www.journalofaccountancy.com). Le reporting de la direction (404(a) a augmenté la

divulgation des défaillances matérielles de contrôle (Source: www.journalofaccountancy.com). Ces améliorations valident l'objectif de SOX :

renforcer la confiance des investisseurs en mettant en lumière les problèmes de contrôle interne.

Les déficiences courantes et les conclusions d'audit persistent. Même après deux décennies de maturité de SOX, les auditeurs identifient

régulièrement des erreurs dans la conception, la documentation ou les tests des contrôles. Des enquêtes professionnelles et des rapports

d'inspection soulignent que les déficiences dans la conception/les tests des contrôles, une approche d'audit « descendante et fondée sur les
risques » trop faible, et des contrôles informatiques inadéquats sont les plus fréquents (Source: www.cpajournal.com) (Source:

www.cpajournal.com). Par exemple, une étude du PCAOB (2013) sur les rapports d'inspection a révélé que le problème le plus cité (94 cas) était

l'échec des auditeurs à tester suffisamment la conception ou l'efficacité opérationnelle des contrôles (Source: www.cpajournal.com).

D'autres manquements courants incluent la mauvaise application de la méthodologie descendante requise (53 mentions) et l'omission des

contrôles informatiques et au niveau de l'entité (40 mentions) (Source: www.cpajournal.com). Ces déficiences d'audit reflètent les ruptures de

contrôle que les entreprises rencontrent elles-mêmes : manquements à la séparation des tâches, rapprochements manquants, documentation de
contrôle obsolète, contrôles de revue insuffisants ou gestion inappropriée des accès informatiques sont signalés de manière répétée dans les

audits de l'Art. 404. Sans surprise, les entreprises en phase d'introduction en bourse (IPO) ou de croissance sont souvent celles qui éprouvent le

plus de difficultés : KPMG a constaté qu'environ 44 % des émetteurs d'IPO en 2023 ont révélé au moins une faiblesse matérielle de contrôle

(Source: kpmg.com), citant souvent le « manque de ressources » et la « conception inadéquate des contrôles » comme causes profondes

(Source: kpmg.com). De même, la SEC a publiquement sanctionné des entreprises comme Primoris (2018) pour ne pas avoir évalué

correctement les déficiences de contrôle et détecté les anomalies avant qu'elles ne surviennent (Source: corpgov.law.harvard.edu).

Des meilleures pratiques et des listes de contrôle ont émergé. Les directives du secteur recommandent une approche descendante axée sur

les risques : établir d'abord un environnement de contrôle efficace (ton donné par la direction, supervision du comité d'audit, politiques de

contrôle), puis identifier les ensembles de risques significatifs (comptes, processus, sites) et mettre en œuvre des contrôles pour atténuer les

risques clés d'anomalies financières. Les entreprises utilisent des outils tels que des matrices risques-contrôles, des narratifs de processus ou

des organigrammes, et des auto-tests par les propriétaires de contrôles. Crucialement, elles doivent viser à démontrer l' efficacité opérationnelle
des contrôles importants, soit via les propres tests de la direction (selon la sphère de sécurité de la version 33-8810 de la SEC), soit via les tests

de l'auditeur. De nombreuses entreprises adoptent une « feuille de route » de conformité comprenant plusieurs phases : planification et

délimitation du périmètre, évaluation de la conception et documentation, tests opérationnels et remédiation des déficiences (Source:

www.mossadams.com) (Source: www.crowe.com). La liste de contrôle comprend généralement des tâches telles que la séparation des tâches, le

rapprochement mensuel des comptes, la validation des écritures de journal et des provisions, la sécurisation des systèmes informatiques et la

formation des employés. Les principaux cabinets de conseil conseillent de simplifier les environnements (en évitant les systèmes inutiles ou les

chevauchements de contrôles), de réaliser des évaluations annuelles des risques et des formations en temps opportun, et de s'appuyer sur les

contrôles au niveau de l'entité pour réduire les tests (Source: www.mossadams.com) (Source: www.mossadams.com).

Les orientations futures intégreront davantage SOX 404 aux nouvelles tendances réglementaires et technologiques. Des domaines émergents

tels que la cybersécurité, l'ESG (divulgations environnementales/ESG) et la confidentialité des données sont de plus en plus surveillés par la

SEC (Source: corpgov.law.harvard.edu), ce qui pourrait amener les entreprises à étendre leurs régimes de contrôle interne à ces domaines. Les

progrès de l'analyse de données et des outils de « surveillance continue » promettent également de transformer la manière dont les contrôles

sont testés et rapportés. Parallèlement, la SEC continue d'évaluer l'équilibre coûts-avantages : après Dodd-Frank, l'exigence d'attestation a été

largement maintenue (Source: www.journalofaccountancy.com), mais les seuils pour le statut d'émetteur accéléré ont été relevés (récemment de

75 M$ à 250 M$ de flottant public pour les SRC) afin d'adapter la charge. Les règles proposées pour la divulgation climatique et d'autres rapports
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sur les risques pourraient un jour exiger des attestations de type SOX. En somme, la conformité à l'Article 404 reste une discipline complexe et

évolutive. Les entreprises qui adoptent proactivement des contrôles et des tests robustes – et qui tiennent compte des commentaires des

auditeurs – peuvent transformer ce mandat réglementaire en une opportunité de renforcer la gouvernance et la confiance des investisseurs.

Ce rapport se déroule comme suit. La Section 1 examine le contexte et les principales exigences de l'Article 404 de SOX (y compris qui doit s'y

conformer et les rôles respectifs de la direction et des auditeurs). La Section 2 présente les cadres de contrôle interne (principalement le COSO) et

les composantes du CIIF. La Section 3 traite des contrôles types déployés sous SOX 404, ainsi que des approches de meilleures pratiques pour leur

mise en œuvre et leurs tests. La Section 4 examine les conclusions d'audit et les déficiences courantes (avec des statistiques, des exemples de cas

et la distinction entre déficiences, déficiences significatives et faiblesses matérielles). La Section 5 fournit une analyse basée sur les données des

coûts et de l'efficacité de la conformité, incluant des enquêtes, les conclusions du GAO et des études académiques. Enfin, la Section 6 aborde les

tendances actuelles et les orientations futures (ex. évolution des normes, nouveaux domaines de risque comme la cybersécurité et l'ESG, et outils

technologiques).

Toutes les affirmations et données sont étayées par des sources faisant autorité (publications de la SEC et du PCAOB, enquêtes du GAO et

professionnelles, revues comptables et publications d'experts) citées tout au long du texte.

1. Article 404 de la loi Sarbanes-Oxley : Aperçu et exigences

1.1 Contexte historique et objectif législatif

La loi Sarbanes-Oxley (SOX) a été promulguée par le Congrès américain en juillet 2002 avec un soutien bipartisan, en réponse directe aux fraudes

d'entreprises et aux scandales comptables généralisés de la fin des années 1990 et du début des années 2000 (Source: www.americanbar.org)

(Source: www.crowe.com). Des affaires majeures (Enron, WorldCom, Tyco, etc.) avaient révélé qu'une gestion agressive des bénéfices, des entités

hors bilan et des auditeurs complaisants pouvaient permettre à d'importantes anomalies de passer inaperçues, brisant ainsi la confiance des

investisseurs. SOX a imposé des réformes radicales pour restaurer la confiance dans les marchés de capitaux, notamment des sanctions pénales

pour les dirigeants, des exigences de divulgation renforcées, la création du Public Company Accounting Oversight Board (PCAOB) et de nouvelles

responsabilités pour les comités d'audit et les hauts dirigeants. Parmi ses titres, le Titre IV (Divulgations financières renforcées) contient le mandat

relatif au contrôle interne : l'Article 404. Peu après la promulgation, la SEC a publié des règles mettant en œuvre l'Article 404, et le PCAOB a adopté

des normes d'audit pour les audits 404.

En vertu de l'Article 404, pratiquement toutes les sociétés cotées (émetteurs) sont tenues de rendre compte de leur contrôle interne sur l'information

financière (CIIF). Plus précisément, l'Article 404(a) exige que le PDG et le directeur financier de l'entreprise certifient dans chaque rapport annuel

(formulaire 10-K) que la direction est responsable de l'établissement et du maintien d'une structure et de procédures de CIIF adéquates, et qu'ils

incluent l'évaluation par la direction de l'efficacité du CIIF à la clôture de l'exercice (Source: www.mossadams.com) (Source: files.gao.gov). Cette «

évaluation de la direction » doit généralement suivre une approche descendante fondée sur les risques (selon les directives de la SEC discutées ci-

dessous) et identifier toute faiblesse matérielle découverte dans le CIIF. L'Article 404(b) exige ensuite que l'auditeur externe de l'entreprise atteste et
rende compte de cette évaluation de la direction, effectuant ainsi un audit indépendant du CIIF conjointement avec l'audit des états financiers. Le

rapport CIIF combiné se compose donc de deux opinions liées : le rapport de la direction sur l'efficacité du contrôle et l'attestation de l'auditeur

(souvent appelée « audit intégré » du CIIF).

Ces dispositions, en particulier le 404(b), ont été introduites progressivement. Les émetteurs accélérés nationaux (émetteurs à forte capitalisation

boursière) s'y sont conformés pour la première fois lors de l'exercice 2004, les émetteurs privés étrangers ayant suivi en 2007 (Source:

www.journalofaccountancy.com). Au fil du temps, la loi et les règles ont prévu des exemptions pour les plus petites entreprises. La loi Dodd-Frank de

2010 a exempté de manière permanente les petites sociétés déclarantes et les sociétés de croissance émergentes de l'attestation de
l'auditeur (404(b), reconnaissant la charge disproportionnée pesant sur les petits émetteurs (Source: www.journalofaccountancy.com). Selon un

rapport, environ 60 % des entreprises déposant des rapports auprès de la SEC sont désormais exemptées du 404(b) (Source:

www.journalofaccountancy.com). Le tableau 1 résume quels émetteurs doivent satisfaire aux articles 404(a) et 404(b) en fonction de leur « statut

d'émetteur » auprès de la SEC (les définitions reposent généralement sur le flottant public et les revenus).
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CATÉGORIE D'ÉMETTEUR
FLOTTANT PUBLIC (CAP.
BOURSIÈRE)

CHIFFRE
D'AFFAIRES

ARTICLE 404(A)
(RAPPORT DIRECTION)

ARTICLE 404(B)
(ATTESTATION AUDITEUR)

Grand émetteur accéléré ≥ 700 millions $ Tous Requis Requis

Émetteur accéléré (non-
SRC)

250 M$ – < 700 M$ ≥ 100 millions $ Requis Requis

Accéléré ou SRC (75–250
M$ flottant)†

75 M$ – < 250 M$ > 100 millions $ Requis Requis

Émetteur non accéléré
(SRC)

75 M$ – < 700 M$ < 100 millions $ Requis Non requis

Flottant public < 75 M$
(tous émetteurs)

< 75 millions $ Tous Requis Non requis

Société de croissance
émergente (EGC)

Variable (généralement
<1,235 Md$)

< 1,235 milliard $

(5 ans)
Requis

Non requis (pendant les 5

premières ans)

Tableau 1. Classifications des émetteurs du formulaire 10-K et applicabilité de SOX 404(a) et 404(b). (Source : Analyse de Crowe LLP des directives
de la SEC (Source: www.crowe.com) ; † Notez que la catégorie de flottant public de 75 à 250 M$ chevauche les « petites sociétés déclarantes (SRC)
» qui bénéficient de certains aménagements de divulgation échelonnés).

Notamment, toutes les sociétés cotées – y compris les émetteurs non accélérés et les sociétés de croissance émergentes – doivent se conformer à

l'Article 404(a) et inclure un rapport CIIF de la direction. Seuls les émetteurs accélérés (flottant ≥ 75 M$) et les grands émetteurs accélérés ont besoin

de l'attestation de l'auditeur indépendant (404(b). Ainsi, les petits émetteurs ont effectivement des exigences de contrôle SOX sans la charge de

l'audit externe. Néanmoins, la direction de chaque émetteur doit évaluer le CIIF. En fait, l'étude du personnel de la SEC de 2011 a souligné que même

les entreprises exemptées devraient maintenir des contrôles solides, car l'identification des faiblesses favorise un meilleur reporting (Source:

www.journalofaccountancy.com).

1.2 Directives de la SEC et du PCAOB : Les règlements d'application et les communiqués de la SEC fournissent les détails de la conformité à

l'article 404. La direction suit les directives de « sphère de sécurité » (safe harbor) de la SEC (par exemple, l'Interpretive Release No. 33-8810, 2005)

qui préconise explicitement une approche descendante (top-down) et fondée sur les risques pour évaluer l'ICFR (Source: www.mossadams.com). Ce

communiqué de la SEC précise que la direction peut s'appuyer sur sa surveillance continue et sa connaissance des activités pour évaluer les

contrôles (Source: www.mossadams.com), et offre une certaine flexibilité dans la manière de tester les contrôles (surveillance continue, auto-

évaluation ou tests délégués). Selon les règles de la SEC, la direction doit inclure dans son rapport une déclaration attestant que son évaluation

utilise un cadre reconnu (généralement le cadre ICIF du COSO) et qu'elle a été réalisée à la clôture de l'exercice (Source: files.gao.gov) (Source:

www.mossadams.com). Toute faiblesse matérielle découverte doit être divulguée.

Pour l'auditeur, le PCAOB a publié la norme d'audit n° 5 (AS5) en 2007 (modifiant la norme AS2 précédente), puis la norme AS2201 (efficace en

2016, remplacée par la suite par l'AS2201 révisée). Ces normes exigent l'audit intégré de l'ICFR : l'auditeur doit planifier et réaliser l'audit de l'ICFR

conjointement avec l'audit des états financiers, en utilisant une méthodologie descendante axée sur les risques (Source: www.mossadams.com)

(Source: www.cpajournal.com). Les auditeurs doivent évaluer les risques de contrôle au niveau de l'entité, identifier les comptes significatifs et leurs

assertions pertinentes, puis tester la conception et l'efficacité opérationnelle des contrôles clés relatifs à ces assertions. Ils doivent également évaluer

la gravité de toute défaillance de contrôle (selon les définitions du PCAOB dans l'annexe de l'AS5) et exprimer une opinion sur l'ICFR. En pratique, le

travail de l'auditeur augmente considérablement le périmètre de l'audit : comme le note une étude du PCAOB, 40 % des audits d'ICFR inspectés

manquaient de preuves suffisantes pour étayer l'opinion en 2022 (contre 34 % en 2021) (Source: www.mossadams.com), ce qui souligne la rigueur

requise.

Tout au long de la mise en conformité à l'article 404, le comité d'audit de la société (sous-comité du conseil d'administration) joue un rôle de

surveillance tant sur le processus de la direction que sur le travail de l'auditeur, comme l'exigent les titres I et III de la loi SOX. Le comité d'audit

examine l'évaluation de l'ICFR, engage l'auditeur externe et veille à la remédiation de toute faiblesse matérielle. En effet, l'article 404 impose un
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système de contre-pouvoirs : la direction doit certifier et rendre compte de l'efficacité des contrôles, et les auditeurs (ainsi que les régulateurs)

supervisent et vérifient cette évaluation. Comme la SEC l'a souligné dès le début, l'objectif est de « déplacer le tabouret » – c'est-à-dire d'attirer

l'attention des investisseurs sur la fiabilité des contrôles internes (Source: www.journalofaccountancy.com) (Source: corpgov.law.harvard.edu).

1.2 Cadres de contrôle et COSO

La conformité à l'article 404 nécessite de définir ce que signifie un « contrôle interne efficace ». La pratique américaine repose massivement sur le

cadre COSO Internal Control – Integrated Framework (publié initialement en 1992, mis à jour en 2013). Le COSO (Committee of Sponsoring

Organizations of the Treadway Commission) définit le contrôle interne comme un processus mis en œuvre par l'ensemble du personnel d'une

organisation, visant à fournir une assurance raisonnable quant à la réalisation des objectifs (Source: www.ifac.org). Le cadre COSO original (1992) a

été codifié dans la loi en partie par SOX ; la mise à jour de 2013 a conservé ses cinq composantes fondamentales :

Environnement de contrôle : le « ton donné par la direction » (tone at the top) ainsi que les structures d'intégrité et de gouvernance

(surveillance du conseil, politiques d'éthique, structure organisationnelle, etc.) qui soutiennent l'ICFR.

Évaluation des risques : le processus d'identification et d'analyse des risques d'anomalies significatives (par exemple, évolutions du secteur,

changements informatiques, nouveaux produits) et la formulation de réponses.

Activités de contrôle : les politiques et procédures concrètes (approbations, rapprochements, séparation des tâches, contrôles des systèmes

informatiques, etc.) qui atténuent les risques identifiés.

Information et communication : s'assurer que les informations financières pertinentes circulent dans l'organisation – du traitement des

transactions jusqu'au reporting financier de synthèse – et que les responsabilités en matière de contrôle sont communiquées.

Activités de pilotage (Monitoring) : évaluations continues ou périodiques (revues de la direction, audit interne, auto-tests) pour déterminer si

les contrôles internes fonctionnent comme prévu au fil du temps.

Le cadre COSO révisé en 2013 a rendu ces concepts plus explicites en introduisant 17 principes sous-jacents (par exemple, « Engagement envers

l'intégrité et l'éthique » sous l'Environnement de contrôle, ou « Conception et réalisation d'évaluations » sous le Pilotage) et en élargissant les objectifs

pour inclure des buts non financiers et opérationnels (Source: www.ifac.org) (Source: www.knowledgeleader.com). Le COSO 2013 intègre également

explicitement les nouveaux risques : il met l'accent sur le rôle de la technologie, la mondialisation et les considérations relatives à la fraude (Source:

www.ifac.org) (Source: www.knowledgeleader.com). Par exemple, la mise à jour de 2013 a élargi les « objectifs de reporting » au-delà des seuls états

financiers publiés selon les PCGR (GAAP) pour inclure le reporting financier et non financier, interne et externe (Source: www.ifac.org).

Parce que l'article 404 exige une évaluation de l'ICFR, les entreprises adoptent généralement le COSO comme cadre conceptuel pour définir le

périmètre de leurs contrôles. La direction fait généralement correspondre chaque processus métier significatif à une ou plusieurs composantes et

principes du COSO pour s'assurer qu'il n'y a pas de lacunes. (Notamment, d'autres cadres existent — par exemple, COBIT pour la gouvernance

informatique, ISO 31000 pour la gestion des risques — mais le COSO est la norme généralement acceptée pour le contrôle financier dans le contexte

américain.) En fait, les directives du secteur suggèrent d'aligner COBIT avec COSO pour rationaliser les contrôles informatiques en vue de la

conformité SOX (Source: www.ifac.org). En pratique, le COSO aide la direction et les auditeurs à évaluer l'exhaustivité : ils vérifient que chaque

principe (par exemple, « l'organisation démontre un engagement envers la compétence ») est satisfait par des contrôles ou des observations

appropriés. Si un principe n'est pas respecté, cela peut signaler une défaillance dans la conception de l'ICFR.

La mise en œuvre efficace du COSO est essentielle pour réussir un audit SOX 404. Par exemple, l'élément Activités de contrôle du COSO se

traduit souvent par des contrôles SOX concrets tels que des matrices d'autorisation (qui peut approuver les paiements), des rapprochements de

comptes clés, des mesures de protection physique des actifs et des procédures comptables normalisées. L'Environnement de contrôle détermine si

les personnes effectuent ces activités de manière cohérente ; il comprend l'implication personnelle de la direction (pour les domaines à haut risque),

ainsi que des politiques telles que les conflits d'intérêts, la conformité des lanceurs d'alerte et les chartes du comité d'audit. Globalement, la

jurisprudence SOX souligne que les entreprises doivent se concentrer sur les contrôles importants à des niveaux de précision appropriés : les «

contrôles au niveau de l'entité », comme une revue financière globale par le CFO, peuvent parfois remplacer des vérifications redondantes de niveau

inférieur s'ils sont bien conçus, tandis que d'autres fois, des contrôles détaillés au niveau du site sont nécessaires. Une directive couramment citée est

que les entreprises doivent documenter les facteurs de conception des contrôles au niveau de l'entité (par exemple, qui les exécute, à quelle

fréquence, précision du contrôle) pour permettre à l'auditeur de s'y fier (Source: www.mossadams.com).
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1.3 Applicabilité et phases de conformité

Pour être compétitives et minimiser le périmètre de l'audit, les entreprises doivent d'abord déterminer leur statut et leur calendrier au titre de
l'article 404. Les entreprises proches des seuils planifient souvent des années à l'avance : par exemple, une société prévoyant une croissance

dépassant les 250 millions de dollars de flottant public devra budgétiser l'inclusion de l'article 404(b). Comme le conseille un guide de préparation à

SOX, le calendrier de mise en conformité dépend des faits spécifiques à l'entreprise – la maturité de son environnement de contrôle, le nombre de

systèmes/sites et d'autres facteurs peuvent influencer considérablement le temps nécessaire pour être « prêt pour SOX » (Source: studylib.net).

Souvent, la direction commence les préparatifs 6 à 12 mois avant le premier dépôt requis. Les entreprises doivent synchroniser les efforts SOX avec

leur calendrier de reporting financier (par exemple, une entreprise dont l'exercice se termine en mars évalue les contrôles au 31/12, pour un rapport

dans les dépôts du premier trimestre).

En termes pratiques, la conformité à la norme SOX 404 se déroule par phases. Les sources du secteur et les consultants décrivent une feuille de

route typique : (1) Définition du périmètre et évaluation des risques – identifier quels comptes et processus sont significatifs et présentent un

risque élevé, et cartographier les contrôles existants. (2) Conception et documentation des contrôles – inventorier et documenter les contrôles

dans des récits, des organigrammes ou des matrices, en s'assurant qu'ils s'alignent sur les facteurs de risque (Source: www.mossadams.com). (3)
Tests d'efficacité opérationnelle – demander aux propriétaires de contrôles (souvent du personnel financier ou opérationnel) d'effectuer des tests

de cheminement (walkthroughs) et des tests sur échantillon des contrôles, en documentant la preuve que les contrôles ont fonctionné comme prévu.

(4) Évaluation des défaillances et reporting – analyser tout échec ou exception de contrôle, classer les défaillances (significatives ou matérielles) et

compiler le rapport d'évaluation de la direction (y compris la divulgation de toute faiblesse matérielle non remédiée). (5) Remédiation – concevoir et

mettre en œuvre des actions correctives pour les problèmes signalés, et (souvent simultanément) les intégrer dans la base de référence des

contrôles de l'année suivante.

Le tableau 2 présente les tâches critiques de SOX 404 à un haut niveau. Chaque élément coché correspond à une activité de conformité que la

direction doit réaliser annuellement (ou au fur et à mesure des changements) pour répondre aux exigences de l'article 404. Bien que les étapes

exactes puissent varier selon l'entreprise, cette liste de contrôle capture l'essence d'une approche descendante fondée sur les risques, préconisée

par les régulateurs (Source: www.mossadams.com) et les auditeurs (Source: www.cpajournal.com).
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PHASE DE
CONFORMITÉ SOX
404

ACTIVITÉS TYPIQUES RÉFÉRENCE

Planification et
périmètre

Identifier les comptes/processus significatifs ; effectuer une

évaluation des risques descendante ; déterminer les objectifs de

contrôle et la cartographie COSO.

Principes COSO (Source: www.ifac.org) ;

Sphère de sécurité SEC (Source:

www.mossadams.com)

Conception et

documentation

Documenter l'environnement de contrôle et les contrôles au

niveau de l'entité ; préparer les récits/organigrammes de

processus ; définir les contrôles clés (qui, quoi, fréquence).

Communiqué SEC (safe harbor) (Source:

www.mossadams.com) ; Liste des activités de

contrôle (Source: www.mossadams.com)

Exécution des
contrôles

S'assurer que les contrôles sont en place et opérationnels

(assigner des propriétaires de contrôles ; former le personnel).

Responsabilité de la direction (SOX 404)

(Source: files.gao.gov)

Tests –
Cheminements
(Walkthroughs)

Parcourir les flux de transactions avec les auditeurs pour valider

la conception ; confirmer que chaque contrôle significatif est

identifié et compris.

Exigence de la norme d'audit 2201 (AS5)

(Source: www.mossadams.com)

Tests – Efficacité
opérationnelle

Échantillonner et tester les contrôles au fil du temps (ex :

rapprochements mensuels, revues d'écritures comptables,

modifications d'accès IT) ; documenter les preuves (signatures,

journaux, rapports).

Tendances d'inspection du PCAOB (Source:

www.cpajournal.com) ; Directives de la SEC

(Source: www.mossadams.com)

Évaluation des
défaillances

Agréger les échecs de contrôle ; évaluer chacun par rapport aux

critères de matérialité ; classer les défaillances par gravité

(significative vs matérielle).

Définitions de l'annexe A du PCAOB (Source:

pcaobus.org) (Source: pcaobus.org)

Rapport de la
direction et

divulgation

Préparer le rapport d'évaluation de la direction pour le

formulaire 10-K : déclarer la responsabilité de l'ICFR et son

efficacité ; divulguer toute faiblesse matérielle et les plans de

remédiation.

Texte de SOX 404(a) ; Règles de divulgation de

la SEC (Source: www.mossadams.com)

Audit externe et
attestation

L'auditeur externe réalise l'audit de l'ICFR, émet une opinion ;

coordonne avec l'audit des états financiers ; répond aux

demandes de l'auditeur et aux points d'inspection.

Norme d'audit AS2201 (Source:

www.mossadams.com)

Remédiation et
amélioration

Mettre en œuvre des actions correctives pour les faiblesses

identifiées ; mettre à jour les contrôles et les politiques ;

réintégrer l'évaluation des risques et les tests de l'année

suivante.

Directives du PCAOB / Personnel du PCAOB

Tableau 2. Phases et activités clés d'un programme de conformité SOX 404 (liste de contrôle illustrative). Les références indiquent les directives
sources ou les points saillants pertinents pour chaque phase.

En particulier, la direction doit prévoir une approche d'audit intégré : les auditeurs s'attendront à ce que les preuves des contrôles au niveau de

l'entité (comme les processus de revue de la direction ou d'évaluation des risques) soutiennent pleinement le périmètre de l'audit (Source:

www.cpajournal.com), et valideront que les contrôles sur tous les sites et comptes significatifs sont testés. Les cabinets de conseil soulignent (et la

SEC confirme) que le recours au travail d'un auditeur ne doit pas être une réflexion après coup – la direction doit obtenir des preuves par elle-même

et être prête à présenter comment elle est parvenue à ses conclusions (Source: www.mossadams.com). Par exemple, le communiqué sur la sphère

de sécurité de la SEC note que la surveillance continue de la direction et son interaction quotidienne avec les contrôles peuvent constituer la base de

l'évaluation de l'ICFR (Source: www.mossadams.com), ce qui implique qu'un environnement de contrôle continu et intégré (plutôt qu'une précipitation

de dernière minute) est préférable.
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Les régulateurs insistent également sur la proportionnalité : les activités de contrôle et les tests doivent être proportionnés au risque et à l'importance

relative. La SEC a clairement indiqué que la direction dispose d'un « pouvoir discrétionnaire important » en vertu de la Release 33-8810 quant à la

manière de structurer son programme de tests (Source: www.mossadams.com). Cela signifie qu'une petite entreprise peut s'appuyer plus lourdement

sur quelques contrôles clés, tandis qu'une entreprise plus grande et plus complexe peut déployer un éventail plus large de contrôles. Cependant,

comme le souligne une alerte de pratique, la direction ne doit pas sous-estimer l'audit final : reporter la documentation des contrôles jusqu'à ce
que l'article 404(b) s'applique peut entraîner un « pic d'effort massif » et des surprises désagréables lors de l'arrivée des auditeurs externes

(Source: www.mossadams.com). Une approche prudente consiste en une montée en puissance graduelle : comme l'a conseillé un cabinet, les

entreprises peuvent introduire progressivement des contrôles et une documentation plus robustes avant qu'une attestation externe ne soit

requise (Source: www.mossadams.com). Cette stratégie de « conformité continue » permet d'éviter les précipitations de remédiation de dernière

minute.

2. Référentiels et composantes du contrôle interne

2.1 Revue du référentiel COSO

Comme indiqué, le référentiel COSO Internal Control – Integrated Framework (2013) est la norme de référence pour la conformité à la Section 404.

La direction adapte généralement son programme SOX pour l'aligner sur les composantes et les principes du COSO (Source: www.ifac.org). Pour

garantir l'exhaustivité, les entreprises préparent souvent des feuilles de travail de type SOC (system and organization controls) cartographiant chaque

contrôle par rapport aux catégories COSO. Les cinq composantes du COSO servent de structure mnémotechnique et organisationnelle pour la

multitude de contrôles exigés par SOX :

Environnement de contrôle : C'est le fondement de tous les autres contrôles. Il englobe le ton éthique donné par la direction générale, la

compétence et l'intégrité du personnel, la structure de l'organisation, les politiques sur les conflits d'intérêts et les fonctions de surveillance

(comité d'audit, charte d'audit interne, etc.). Par exemple, un environnement de contrôle robuste peut inclure un code de conduite solide, une

ligne d'alerte professionnelle et un comité de conseil d'administration actif qui examine régulièrement les conclusions de l'audit interne. Les

régulateurs citent souvent les défaillances de l'environnement de contrôle (par exemple, le risque de contournement par la direction, une

surveillance faible) comme causes profondes des constatations d'audit.

Évaluation des risques : Les entreprises doivent identifier systématiquement les risques pesant sur la fiabilité de l'information financière. Cela

inclut les changements de modèles économiques, les nouveaux systèmes informatiques, les acquisitions ou les marchés volatils. Un processus

formel d'évaluation des risques documente ces menaces et examine leur probabilité et leur ampleur. À titre d'exemple mineur, une entreprise

lançant une nouvelle gamme de produits pourrait identifier la reconnaissance des revenus pour ce produit comme une zone à haut risque

nécessitant des contrôles. Les directives (COSO et SEC) précisent que les évaluations des risques doivent être mises à jour chaque fois que les

conditions changent.

Activités de contrôle : Il s'agit des mesures actives prises par la direction (et le personnel) pour prévenir ou détecter les anomalies. Les activités

de contrôle typiques comprennent : les approbations ou autorisations (par exemple, un gestionnaire doit signer les factures dépassant un certain

seuil), les rapprochements (comptes bancaires vs grand livre), les revues (par exemple, rapports mensuels sur les écarts), les vérifications (par

exemple, rapprochement à trois voies entre bon de commande, facture et bon de réception) et les contrôles informatiques (restrictions d'accès

logique, gestion des changements). Les activités de contrôle opèrent à tous les niveaux : au niveau de la transaction (un employé vérifie une

facture de facturation), au niveau du processus (un contrôleur examine un rapport de rapprochement) et au niveau de l'organisation (le CFO

examine la performance financière mensuelle). Le COSO mis à jour souligne que les objectifs opérationnels et de conformité peuvent également

être intégrés (par exemple, contrôles sur la qualité de la production ou la ponctualité des dépôts réglementaires), bien que la SOX 404 se

concentre sur les objectifs d'information financière.

Information et communication : Cela garantit que ce qui doit être contrôlé l'est effectivement. Cela signifie que les données financières doivent

parvenir aux personnes appropriées de manière opportune et précise, et que les politiques de contrôle sont communiquées. Par exemple, les

politiques comptables pertinentes sont documentées et font partie de la formation des nouvelles recrues ; des réunions de direction périodiques

abordent les questions de contrôle ; une lettre d'information interne ou une page intranet peut rappeler au personnel ses responsabilités clés en

matière de contrôle. Surtout, des lignes de communication existent pour que les employés puissent signaler les anomalies.

Activités de pilotage (Surveillance) : Le COSO exige une évaluation continue des contrôles. C'est là qu'interviennent l'auto-évaluation et l'audit

interne. Pour SOX, le pilotage typique comprend l'examen par la direction de l'exécution des contrôles (par exemple, vérifier que les

rapprochements mensuels ont été effectués). Certaines entreprises utilisent des alertes automatisées en cas d'exceptions (par exemple, notifier
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la direction lorsqu'une écriture de journal est extournée). Les fonctions d'audit interne ou de conformité effectuent souvent des « audits à blanc »

périodiques des contrôles SOX, et les comités d'audit examinent les résultats et demandent à la direction ce qui a été fait pour corriger les

problèmes. Les directives du PCAOB et de la SEC soulignent l'importance d'une surveillance continue pour fournir des preuves de l'efficacité des

contrôles dans le temps – et pas seulement à la fin de l'exercice.

Lors de la mise en œuvre de ces composantes, les entreprises s'appuient souvent sur des référentiels ou des bibliothèques de contrôles pour garantir

la couverture. Par exemple, les entreprises peuvent se référer directement au référentiel COSO ou utiliser l'ISO 27001 pour la sécurité informatique.

L'accent est de plus en plus mis sur l'alignement de plusieurs référentiels : comme le note une publication de l'IFAC, l'intégration des directives ICFR

du COSO avec les concepts de gestion des risques d'entreprise (ERM) et d'autres normes mondiales rendra les contrôles plus cohérents (Source:

www.ifac.org) (Source: www.ifac.org). Dans le contexte américain, cependant, le COSO reste la référence absolue : le rapport 10-K de la SEC doit

stipuler que l'évaluation est « basée sur un référentiel de contrôle reconnu », ce qui signifie presque toujours le COSO (1992 ou 2013).

2.2 Référentiels et technologies connexes

Bien que le COSO couvre de larges objectifs de contrôle, de nombreuses organisations utilisent également des référentiels de gouvernance
informatique pour gérer les contrôles spécifiques à la technologie. Le référentiel COBIT de l'ISACA, par exemple, fournit des objectifs de contrôle

détaillés pour les processus informatiques et peut être mis en correspondance avec les exigences SOX. En fait, le guide de l'ISACA « IT Control

Objectives for SOX (COBIT 5 edition) » aide explicitement les entreprises à « définir le périmètre et évaluer les contrôles liés à l'informatique »

conformément aux objectifs ICFR du COSO (Source: www.ifac.org). Les domaines clés du contrôle informatique sous SOX comprennent la gestion

des accès utilisateurs (contrôles d'identité), la gestion des changements de logiciels, la sauvegarde et la récupération, ainsi que la disponibilité du

système. D'autres normes (ISO/CEI 27001 pour la sécurité de l'information, ISO 31000 pour le risque) peuvent compléter les programmes ICFR, en

particulier lorsque les systèmes financiers dépendent de considérations informatiques et cybernétiques plus larges au sein de l'entreprise.

Les technologies émergentes influencent également la conformité SOX. De nombreuses entreprises utilisent désormais des plateformes logicielles
de GRC (Gouvernance, Risque et Conformité) pour automatiser les tests et la documentation des contrôles. Les outils d'analyse de données et de

surveillance continue des contrôles peuvent tester des populations entières de transactions (par exemple, vérifier que 100 % des écritures de journal

répondent aux critères d'autorisation) au lieu de procéder par échantillonnage. Bien que de tels outils fussent rares il y a dix ans, les équipes SOX

modernes les considèrent de plus en plus comme un moyen de réduire l'effort manuel. Néanmoins, les régulateurs comme la SEC ont noté que la

direction conserve son pouvoir discrétionnaire : un mélange de preuves automatisées et manuelles peut satisfaire aux exigences tant qu'il fournit une

assurance raisonnable (Source: www.mossadams.com).

2.3 Composantes du contrôle interne (Résumé)

En résumé, un programme de conformité SOX 404 doit couvrir les contrôles dans tous les principaux domaines fonctionnels ayant un impact sur

l'information financière. Les cycles typiques nécessitant des contrôles comprennent : les revenus (ventes et créances), les achats/dettes, la paie
et la rémunération, les stocks ou le coût des marchandises vendues, la trésorerie et la banque, la clôture financière et le reporting, entre

autres. Chaque cycle contient plusieurs assertions (existence, exhaustivité, évaluation, droits, présentation), et les contrôles sont conçus pour

répondre aux risques d'anomalies significatives dans chaque assertion.

Par exemple, les contrôles SOX courants peuvent inclure :

Séparation des tâches (SoD) : S'assurer qu'aucun individu n'a le contrôle sur toutes les facettes d'une transaction (par exemple, une personne

ne peut pas à la fois créer un fournisseur et approuver les paiements à ce fournisseur). C'est fondamental ; de nombreuses constatations d'audit

surviennent parce que les entreprises négligent les règles de SoD lors de l'attribution des rôles.

Contrôles d'autorisation : Exiger la signature de la direction sur les estimations (par exemple, les réserves de garantie) ou l'approbation du

conseil d'administration pour les contrats importants. Les transactions non autorisées sont une constatation d'audit fréquente.

Rapprochements : Rapprochements bancaires mensuels ou trimestriels, rapprochements des journaux auxiliaires des comptes clients,

rapprochements des inventaires physiques, etc. Les auditeurs constatent souvent que les rapprochements de routine n'ont pas été effectués ou

examinés.

Revue et analyse des écarts : Par exemple, l'examen par un contrôleur des tendances des pertes et profits ou des écarts entre le budget et le

réel. L'absence d'enquête sur les anomalies est une déficience courante.
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Contrôles généraux informatiques (CGI) : Ceux-ci comprennent les revues d'accès utilisateurs (vérifications périodiques que seul le personnel

autorisé possède des mots de passe pour les systèmes financiers), la sécurité logique (règles de mots de passe robustes), la séparation des

systèmes de développement et de production, les approbations de gestion du changement pour les mises à jour des logiciels comptables, les

procédures de sauvegarde et de récupération, etc. Les inspections du PCAOB notent fréquemment des manquements aux CGI (par exemple,

mots de passe non changés, modifications de système non documentées) (Source: www.cpajournal.com).

Chaque contrôle doit être documenté (par exemple, qui l'exécute, à quelle fréquence, quelle preuve est produite). Cette documentation réside

généralement dans des matrices de risques et contrôles ou des narratifs de processus détaillés. La robustesse de la documentation (exactitude et

exhaustivité) elle-même est souvent évaluée lors d'un audit SOX. Une liste de contrôle de consultant conseille aux entreprises d'« éliminer la

complexité inutile du système » et de réduire le nombre de contrôles pour se concentrer sur ceux qui atténuent réellement les risques (Source:

www.mossadams.com). En effet, une erreur courante consiste à mettre en œuvre trop de contrôles redondants ; cela peut dérouter à la fois la

direction et les auditeurs.

3. Contrôles et tests de la Section 404

3.1 Responsabilités et activités de la direction

En vertu de la Section 404(a), la direction a la responsabilité initiale et principale des contrôles internes. Concrètement, la direction doit établir une

structure ICFR et la maintenir dans le temps, ce qui implique des politiques, des procédures et des mécanismes de surveillance. En pratique, cela

signifie attribuer clairement la responsabilité des activités de contrôle aux employés, s'assurer que ces employés sont qualifiés et leur faire exécuter

et documenter régulièrement le contrôle. Par exemple, la direction peut charger un comptable senior d'autoriser toutes les écritures de journal

manuelles, ou charger un responsable des opérations d'entrepôt de superviser les contrôles d'inventaire. Surtout, la direction doit tester ces

contrôles. Comme l'indiquent les directives de la SEC, la surveillance continue et le traitement de routine de la direction peuvent constituer des

preuves clés. Certaines entreprises exigent que leurs propriétaires de contrôles certifient annuellement que les contrôles fonctionnent, complétant

toute documentation par des validations formelles (Source: www.mossadams.com).

La Section 404(a) impose également des auto-évaluations annuelles des contrôles par la direction. La note interprétative de la SEC d'octobre

2002 (Règle 13a-15(c) a fixé des activités minimales : la direction doit effectuer « une évaluation descendante de l'ICFR fondée sur les risques »
(Source: www.mossadams.com). En termes pratiques, la direction doit (en utilisant le COSO ou un référentiel similaire) identifier les contrôles qui

répondent aux risques pour chaque assertion des états financiers pour chaque compte significatif. Elle confirme ensuite que les contrôles sont

convenablement conçus (si le contrôle X fonctionne comme prévu, le risque Y sera atténué) et teste que chaque contrôle a été effectué au cours de

l'année. Si des défaillances de contrôle sont constatées (par exemple, une approbation n'a pas été obtenue sur une transaction échantillonnée), la

direction doit déterminer s'il s'agit d'une faiblesse matérielle. Pour les constatations importantes, la direction doit informer le comité d'audit et inclure

une information dans le rapport 404(a). Les définitions du PCAOB (voir Tableau 3 ci-dessous) guident cette classification.

Le rapport 404(a) de la direction doit explicitement mentionner le référentiel utilisé et attester si l'ICFR est efficace. Selon la Release 33-8810 de la

SEC, si la direction conclut que les contrôles sont efficaces, elle doit le déclarer ; sinon, elle doit divulguer cette faiblesse. La note souligne le «

pouvoir discrétionnaire important » de la direction sur la méthodologie (Source: www.mossadams.com). Par exemple, un émetteur n'a pas besoin de

tester chaque processus ou détail à faible risque si les contrôles au niveau de l'entité (comme un comité d'audit robuste et une revue du CFO)

donnent une assurance raisonnable. Inversement, si une entreprise choisit de s'appuyer sur des contrôles non testés de manière conventionnelle (par

exemple, une politique de changement de mot de passe), elle doit les surveiller de manière appropriée. En fin de compte, la SEC attend de la

direction qu'elle conçoive son évaluation de manière à détecter généralement tout risque d'anomalie significative avant que les états financiers ne

soient déposés.

Ces dernières années, de nombreuses entreprises ont également commencé à appliquer la rigueur de la Section 404(a) même lorsqu'elles ne sont

pas soumises à la 404(b). Comme le note un article de conseil professionnel, les entreprises devraient envisager de mettre en œuvre « une

documentation plus complète, des preuves plus convaincantes et des tests plus détaillés » avant de devenir non exemptées (Source:

www.mossadams.com). Non seulement cela facilite l'audit externe final, mais cela évite les « déficiences surprises » lors de l'année de transition. Par

exemple, retarder les tests internes jusqu'à ce que la 404(b) s'applique entraîne souvent un « faux sentiment de sécurité » jusqu'à la première année

auditable, car les entreprises découvrent des lacunes sous l'examen de l'auditeur (Source: www.mossadams.com). À l'inverse, les entreprises qui

intègrent tôt des exigences de type audit peuvent introduire progressivement des contrôles supplémentaires.
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3.2 Audit intégré et approche de test de l'auditeur

Dès qu'une entreprise est soumise à la Section 404(b), son auditeur externe doit réaliser un audit intégré de l'ICFR. Cela implique beaucoup plus
de travail qu'un audit financier autonome ou qu'une simple revue du rapport de la direction. En vertu de la norme AS2201 du PCAOB (Auditing
Standard 2201), les auditeurs doivent obtenir une assurance raisonnable quant à l'efficacité de l'ICFR en lien avec l'audit des états financiers

(Source: www.mossadams.com). Pour ce faire, les auditeurs adoptent une stratégie descendante fondée sur les risques, telle que décrite dans

l'Auditing Standard 5 (désormais AS2201) et dans les alertes d'audit du personnel du PCAOB.

L'approche descendante commence au niveau des états financiers (Source: www.cpajournal.com). Les auditeurs évaluent quels comptes des états

financiers pourraient faire l'objet d'anomalies significatives (souvent en raison de la volatilité, de la complexité ou de la propension à la fraude). Ils

identifient ensuite les assertions associées (telles que l'existence pour les créances, l'évaluation pour les stocks, etc.). Ensuite, ils examinent quels

contrôles au niveau de l'entité et au niveau des processus atténuent ces risques. Les contrôles au niveau de l'entité (par exemple, environnement de

contrôle, processus d'évaluation des risques, politiques centralisées, procédures de clôture des états financiers) sont évalués en premier car ils «

traversent » de nombreux comptes (Source: www.cpajournal.com). Si les contrôles au niveau de l'entité sont solides, les auditeurs peuvent réduire

l'étendue des tests sur les contrôles au niveau des transactions — mais seulement s'ils ont confiance en ces contrôles au niveau de l'entité. Par

exemple, si la direction dispose de contrôles granulaires sur la création de nouveaux comptes et que l'auditeur les vérifie, ce dernier pourrait tester

moins d'échantillons de comptes clients individuels.

À l'inverse, si les contrôles de l'entité sont faibles ou non testés, les auditeurs doivent étendre leurs procédures d'audit. L'AS2201 exige explicitement

que les auditeurs comprennent et testent les contrôles sur les « sites et processus pertinents » pour répondre aux risques d'anomalies significatives.

Les auditeurs effectuent des tests de cheminement (walkthroughs) de chaque processus significatif : ils tracent une transaction hypothétique (ou

réelle) à travers le processus, de l'initiation au reporting, en observant les points de contrôle et en vérifiant leur conception et leur fonctionnement.

Une étape déficiente ou manquante dans un test de cheminement est souvent notée comme une constatation d'audit. Les directives du PCAOB

avertissent régulièrement les auditeurs de « prêter une attention particulière » et de « tester suffisamment les contrôles pertinents » dans des

domaines critiques tels que la reconnaissance des revenus, l'évaluation des stocks et les estimations complexes (Source: www.cpajournal.com).

En plus des tests de cheminement, les auditeurs échantillonnent des transactions réelles pour tester l'efficacité opérationnelle. Pour les contrôles

manuels (par exemple, approbations de la direction, rapprochements), les auditeurs inspectent généralement les preuves (signatures, journaux

d'exceptions, etc.) tout au long de l'année. Pour les contrôles informatiques automatisés ou les contrôles basés sur des rapports de routine, ils

peuvent s'appuyer sur des journaux ou des rapports générés par l'informatique (en supposant que des CGI sont en place). L'Auditing Standard 2201

(paragraphe 59 de la PCAOB AS5) exige que l'auditeur évalue la conception des contrôles (s'ils peuvent atteindre les objectifs) et, si la conception est

adéquate, qu'il teste leur efficacité opérationnelle.

L'audit de l'ICFR est gourmand en ressources et a été au cœur des inspections du PCAOB. Comme le note le rapport de Moss Adams, l'insuffisance
de preuves pour étayer l'opinion sur l'ICFR est une déficience d'inspection fréquente : en 2022, 40 % des audits inspectés par le PCAOB

présentaient des déficiences relatives à l'ICFR (contre 29 % en 2020) (Source: www.mossadams.com). Les raisons principales incluent des tailles

d'échantillons inadéquates, l'absence de test des contrôles clés ou une mauvaise application de l'approche descendante (top-down). L'étude du CPA

Journal (voir section suivante) a également relevé des erreurs dans le recours à des tiers (« utilisation des travaux d'autrui ») et un défaut d'évaluation

appropriée des déficiences dans le travail des auditeurs (Source: www.cpajournal.com). Ainsi, les entreprises soumises aux audits SOX doivent

s'attendre à des interrogations approfondies de la part des auditeurs concernant leurs preuves de contrôle.

3.3 Procédures de test et preuves types

Le test des contrôles internes sous SOX 404 implique à la fois de la documentation et des tests de cheminement (walkthroughs) ou d'efficacité

opérationnelle. Ce qui suit résume les pratiques standard, telles que citées dans les directives professionnelles :

Examen de la documentation : Les auditeurs examinent d'abord les narratifs de processus, les organigrammes et les matrices risques-

contrôles de l'entreprise. Ils vérifient que pour chaque assertion significative (ex. : « le revenu est valide et rattaché à la bonne période »), un

contrôle correspondant est documenté (ex. : une revue des conditions de rattachement des ventes par la finance). Les lacunes dans cette

cartographie suscitent des questions. Les auditeurs vérifient également que la documentation est à jour (la direction doit actualiser sa

documentation annuellement) et approuvée par le niveau approprié.

Tests de cheminement (Conception et Mise en œuvre) : Pour chaque contrôle clé, un auditeur effectue généralement un ou plusieurs tests de

cheminement (walkthroughs). Cela consiste pour l'auditeur à simuler une transaction (ou à en suivre une réelle) et à la tracer tout au long du

processus de bout en bout, en observant et en confirmant chaque point de contrôle. Le test de cheminement valide que le contrôle est conçu
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correctement et que le processus fonctionne comme décrit. Par exemple, l'auditeur peut prendre une transaction de création de nouveau

fournisseur : le dossier du nouveau fournisseur est-il passé par le département des achats, l'approbation a-t-elle été obtenue de la finance

(comme le stipule la politique), et les données du fournisseur ont-elles été mises à jour dans le système ? Si le test de cheminement révèle une

étape d'approbation manquante ou un défaut de conception (ex. : factures traitées sans bon de commande correspondant), cela sera noté

comme une déficience de contrôle.

Test de l'efficacité opérationnelle : Une fois la conception confirmée, les auditeurs testent si le contrôle a réellement fonctionné pendant la

période. Cela implique généralement l'échantillonnage de transactions ou d'instances. Pour les contrôles manuels, les auditeurs examinent les

preuves matérielles : signatures sur les rapports de rapprochement, journaux d'exceptions correctement traitées, pistes d'audit système, etc.

Pour les contrôles automatisés, tels que les contrôles de saisie ou les rapports générés par le système, les auditeurs peuvent exécuter des

requêtes ou analyser des journaux (si les contrôles généraux informatiques - ITGC - sont fiables). Certains contrôles, comme les rapprochements

périodiques, peuvent être testés en vérifiant un rapport de rapprochement sur plusieurs périodes. L'auditeur documentera toute exception (ex. :

un rapprochement sans signature ou une écriture de journal contournant le contrôle) et examinera si elles constituent, par agrégation, un

problème matériel.

Test des contrôles au niveau de l'entité : Les auditeurs accordent une attention particulière aux contrôles au niveau de l'entité (ELC) car ils

affectent toutes les assertions. Les ELC incluent les contrôles de gouvernance (revues du comité d'audit, procès-verbaux du conseil

d'administration), les politiques à l'échelle de l'entreprise (un code d'éthique universel) et les fonctions financières centralisées (ex. : un

département financier d'entreprise examinant toutes les estimations). Les auditeurs les testent en vérifiant, par exemple, que les procès-verbaux

du comité d'audit font état de discussions sur les contrôles, ou que la politique de l'entreprise a été communiquée à tout le personnel concerné.

Des ELC efficaces peuvent permettre à l'auditeur de limiter les tests aux niveaux inférieurs ; des ELC inefficaces peuvent nécessiter des tests

supplémentaires approfondis des contrôles de routine.

Utilisation des travaux d'autrui : Les auditeurs utilisent souvent le travail d'autres parties, comme les auditeurs internes ou des prestataires de

services tiers (par exemple, si la paie est externalisée). Selon les directives du PCAOB, les auditeurs doivent évaluer la compétence de ces tiers

et effectuer des procédures supplémentaires si nécessaire. Une constatation courante est que les auditeurs s'appuient trop sur le travail de l'audit

interne sans examen adéquat. Par exemple, si une fonction d'audit interne a effectué une revue SOX, l'auditeur externe doit tout de même

examiner la documentation des dossiers de l'audit interne et peut être amené à ré-exécuter certains tests.

Importance relative et agrégation : L'auditeur évalue la gravité de toute déficience de contrôle découverte. Un échec de contrôle isolé dans une

zone à faible risque peut être jugé insignifiant ; des échecs multiples ou un échec dans un contrôle clé peuvent constituer une déficience
significative ou même une faiblesse matérielle. (Les définitions figurent au Tableau 3 ci-dessous.) Les auditeurs agrégeront les petites exceptions

si elles indiquent un problème systémique. La classification des déficiences par la direction et l'auditeur détermine en fin de compte si l'opinion

sur l'ICFR est sans réserve (propre) ou défavorable (négative).

Le résultat de l'audit est généralement le rapport de l'auditeur sur l'ICFR. Dans le cadre d'un audit intégré, ce rapport indiquera si l'auditeur estime que

l'ICFR est efficace. En pratique, les opinions défavorables (auditeurs concluant que les contrôles sont inefficaces) sont rares, mais des déficiences

significatives peuvent être signalées dans les communications au comité d'audit. De plus, toute faiblesse matérielle identifiée impose finalement une

opinion d'audit défavorable sur l'ICFR, obligeant la direction à retraiter ou à réémettre son rapport sur l'ICFR.

3.4 Activités de contrôle courantes (Liste de contrôle)

Bien que la liste de contrôle de chaque entreprise diffère, certains exemples spécifiques de contrôles qui apparaissent couramment dans les

programmes de l'Article 404 incluent :

Contrôles des processus de clôture : Les contrôles de fin d'année et de fin de trimestre sont critiques. Par exemple, un contrôle peut exiger

que l'équipe comptable de l'entreprise examine toutes les écritures de journal dépassant un certain seuil, ou rapproche les totaux des journaux

auxiliaires avec la balance de vérification. De nombreuses constatations au titre de l'Article 404 surviennent dans le « cycle de clôture financière

» car c'est à ce moment que les anomalies peuvent affecter le plus directement les résultats publiés.

Contrôles de reconnaissance des revenus : Les contrôles entourant les contrats de vente, l'expédition et la facturation sont scrutés de près.

Un contrôle type consiste à exiger que tous les contrats de vente soient examinés par un groupe financier centralisé. Un autre peut être la mise

en correspondance des marchandises expédiées avec la facturation (rapprochement à trois voies). Étant donné que les revenus ont

historiquement été une zone sujette aux scandales, les auditeurs y prêtent une attention particulière. Les constatations courantes incluent des

contrôles de rattachement (cut-off) inadéquats (ex. : expéditions enregistrées dans la mauvaise période) ou le défaut de contre-passer

correctement les revenus différés.

Conformité à la section 404 de la loi SOX : Guide des contrôles, des tests et d…
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Contrôles des achats et des paiements : Du côté des dépenses, un contrôle SOX courant est un processus d'autorisation des bons de

commande (PO) : les achats supérieurs à un seuil nécessitent l'approbation d'un responsable. De plus, la facturation est rapprochée des bons de

commande et des rapports de réception. Les contrôles sur les modifications du fichier maître des fournisseurs (pour éviter les fournisseurs fictifs)

sont souvent testés. Fréquemment, un problème survient lorsque les entreprises ne mettent pas à jour leurs listes d'exclusion de fournisseurs ou

omettent les revues de la base de données fournisseurs, menant à des paiements potentiellement non autorisés.

Contrôles des écritures de journal : Une classe puissante de contrôles implique la revue des écritures de journal. Par exemple, de

nombreuses entreprises exigent que le contrôleur valide électroniquement toutes les écritures de journal effectuées par les commis comptables

avant leur comptabilisation. Le contrôle est conçu pour détecter les écritures inhabituelles ou frauduleuses. Les constatations d'audit courantes ici

incluent le défaut de revue des écritures par un personnel compétent, ou l'absence d'une liste complète des écritures à examiner.

Accès informatique et gestion des changements : Comme noté, les contrôles généraux informatiques (ITGC) constituent une catégorie

distincte mais cruciale. Les contrôles informatiques SOX clés incluent : l'attribution des accès utilisateurs (ex. : revues trimestrielles des accès par

les responsables), les contrôles d'accès logiques (complexité des mots de passe, verrouillages) et la gestion des changements (procédures de

test/approbation pour les mises à jour du système). Une déficience d'audit survient souvent si, par exemple, un employé licencié a toujours accès

au système, ou si les modifications de code du système financier ne sont pas journalisées et testées.

Séparation des tâches (SoD) : Bien qu'il ne s'agisse pas d'un contrôle à « cocher », la SoD est un principe de conception de nombreux

contrôles. Par exemple, dans la paie, un contrôle approprié est que la personne qui saisit les données de paie soit différente de celle qui

débourse les paiements. Des violations peuvent survenir dans les petites entreprises où une seule personne cumule plusieurs fonctions. En

l'absence d'une séparation complète, des contrôles compensatoires doivent exister (ex. : revue périodique par la direction des cycles de paie).

Sauvegarde physique des actifs : Les contrôles liés à la trésorerie et aux stocks impliquent souvent des inventaires physiques et des mesures

de protection. Les inventaires réguliers (avec un rapprochement effectué par une personne indépendante du comptage) et les politiques de garde

bancaire en sont des exemples. Bien que le 404 concerne l'information financière, la protection des actifs fait partie de l'objectif de « sauvegarde

» du COSO et est souvent testée.

Revues au niveau de l'entité : Certains contrôles « indirects » incluent la surveillance par le PDG et le CFO. Par exemple, la revue des budgets

par le PDG ou la certification trimestrielle des contrôles par le CFO aide à lier le jugement de la direction à l'ICFR. De même, la revue des

rapports de gestion des risques par le comité d'audit est en soi un élément de l'environnement de contrôle. Ce sont des contrôles moins tangibles

mais reconnus par les auditeurs. Des déficiences dans le « ton donné par la direction » (ex. : PDG non impliqué, CFO effectuant des tâches

d'exécution) sont apparues dans des mesures d'application.

Cette liste est intrinsèquement partielle. Les contrôles spécifiques dans la liste SOX d'une entreprise refléteront son secteur d'activité et ses

opérations. Cependant, ce qui importe lors d'un audit est que les contrôles choisis traitent collectivement tous les risques matériels. Comme le

conseillent les consultants, la simplification est la clé : évitez les duplications inutiles. Par exemple, une entreprise qui dispose d'un contrôle efficace

des revenus à l'échelle de l'organisation peut ne pas avoir besoin de douzaines de contrôles plus petits dans chaque sous-processus de vente.

Inversement, si un processus est complexe (plusieurs régions, devises, gammes de produits), des contrôles plus granulaires peuvent être justifiés.

L'objectif est d'atteindre une couverture globale raisonnable de toutes les assertions, et non de maximiser le nombre de contrôles.

4. Constatations d'audit et déficiences courantes liées à SOX 404
En pratique, les auditeurs et les praticiens ont identifié des modèles dans les types de déficiences de contrôle qui surviennent le plus fréquemment

sous SOX 404. Cette section synthétise plusieurs perspectives sur les lacunes courantes, étayées par des données d'études réglementaires et des

exemples de cas. Nous clarifions également la terminologie : les constatations des auditeurs sont classées par niveaux (déficience de contrôle,

déficience significative, faiblesse matérielle) qui affectent les exigences de reporting.

4.1 Définitions et niveaux de gravité

Avant d'examiner les problèmes spécifiques, nous définissons les catégories de gravité. Le PCAOB (adopté par la SEC) fournit les définitions faisant

autorité (issues de l'AS5, Annexe A) :

Déficience de contrôle : Une déficience de contrôle existe lorsque soit (a) un contrôle est manquant, soit (b) un contrôle est mal conçu ou ne

fonctionne pas comme prévu, de sorte qu'il ne permet pas de prévenir ou de détecter une anomalie en temps voulu (Source: pcaobus.org). Sous

cette définition large, tout manquement dans la conception ou l'exécution d'un contrôle est techniquement une « déficience ». Cependant, en soi,

un échec de contrôle de bas niveau peut n'avoir aucun impact matériel sur le reporting.

Conformité à la section 404 de la loi SOX : Guide des contrôles, des tests et d…
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Déficience significative : Une déficience (ou une combinaison de déficiences) qui est moins grave qu'une faiblesse matérielle, mais

suffisamment importante pour mériter l'attention des personnes responsables de la surveillance (ex. : le comité d'audit) (Source: pcaobus.org).

Une déficience significative peut ne pas imposer une opinion défavorable sur l'ICFR, mais elle doit être signalée à la direction et au comité

d'audit.

Faiblesse matérielle : Une déficience (ou une combinaison de déficiences) telle qu'il existe une possibilité raisonnable qu'une anomalie

matérielle des états financiers de l'entreprise ne soit pas prévenue ou détectée en temps voulu (Source: pcaobus.org). En effet, une faiblesse

matérielle signale que l'environnement de contrôle a échoué de manière assez profonde pour compromettre l'intégrité des rapports financiers.

Les faiblesses matérielles nécessitent une divulgation dans le formulaire 10-K (et une opinion d'audit défavorable sur l'ICFR si elles ne sont pas

corrigées).

La distinction est cruciale. Par voie réglementaire, si un émetteur identifie une quelconque faiblesse matérielle, son rapport d'audit sur l'ICFR doit

stipuler que l'ICFR n'est pas efficace, et le 10-K doit divulguer la faiblesse (sa cause et le plan de remédiation). Les déficiences significatives, en

revanche, font l'objet de communications internes mais ne sont pas publiées (bien que de nombreux conseils d'administration les divulguent tout de

même par souci de transparence).

Le Tableau 3 compare les définitions :

CATÉGORIE DE
CONSTATATION

DÉFINITION DU PCAOB (AS5/A2201)

Déficience de
contrôle

« Une déficience de l'ICFR existe lorsque la conception ou le fonctionnement d'un contrôle ne permet pas à la

direction de prévenir ou de détecter des anomalies en temps voulu. » (Source: pcaobus.org)

Déficience
significative

« Une déficience, ou une combinaison de déficiences, de l'ICFR qui est moins grave qu'une faiblesse matérielle,

mais suffisamment importante pour mériter l'attention de ceux qui supervisent l'information financière. » (Source:

pcaobus.org)

Faiblesse matérielle
« Une déficience, ou une combinaison de déficiences, de l'ICFR, telle qu'il existe une possibilité raisonnable qu'une

anomalie matérielle des états financiers de l'entreprise ne soit pas prévenue ou détectée en temps voulu. » (Source:

pcaobus.org)

Tableau 3. Définitions PCAOB/SEC des déficiences de l'ICFR. Les faiblesses matérielles sont les plus graves, les déficiences significatives sont
intermédiaires, et les déficiences de contrôle sont tout échec des contrôles (Source: pcaobus.org) (Source: pcaobus.org) (Source: pcaobus.org).

Le PCAOB exige explicitement le signalement de toute faiblesse matérielle dans le rapport annuel d'une entreprise (Item 308 du Règlement S-K). En

pratique, les auditeurs peuvent également classer un problème comme déficience significative au niveau du comité d'audit et pousser à sa

remédiation avant qu'il ne s'aggrave en faiblesse matérielle. La direction doit évaluer les déficiences de niveau inférieur agrégées pour déterminer si

elles doivent être élevées à ces catégories supérieures.

4.2 Catégories fréquentes de déficiences de contrôle

Les preuves empiriques issues des inspections du PCAOB et de la recherche académique mettent en évidence les lacunes de contrôle les plus

courantes. Une étude complète de 131 rapports d'inspection du PCAOB (2004–2012) a révélé que le test insuffisant des contrôles était la

principale déficience d'audit (Source: www.cpajournal.com). Mais cela reflète la perspective de l'audit (les auditeurs ne testant pas correctement les

contrôles). Du point de vue de l'émetteur, les faiblesses courantes du contrôle interne tombent souvent dans ces larges domaines :

Tests de contrôles inadéquats (Constatation d'audit) : Comme noté, les auditeurs citent fréquemment qu'ils « n'ont pas effectué de

procédures suffisantes pour tester la conception et l'efficacité opérationnelle des contrôles » dans des domaines cruciaux (Source:

www.cpajournal.com). Les exemples incluent le fait de ne pas tester les contrôles pertinents dans les domaines des revenus, des stocks ou des

retraites, et de ne pas étendre les tests jusqu'à la fin de l'année. Bien qu'il s'agisse d'une catégorie de déficience d'audit, cela souligne que les

entreprises doivent s'assurer que leurs contrôles sont démontrables et testables. (Souvent, cela reflète une mauvaise documentation par

l'émetteur ou un travail insuffisant de l'auditeur lui-même.)

Conformité à la section 404 de la loi SOX : Guide des contrôles, des tests et d…

Page 14 of 21

https://pcaobus.org/oversight/standards/archived-standards/pre-reorganized-auditing-standards-interpretations/details/Auditing_Standard_5_Appendix_A#:~:text=A11,of%20the%20company%27s%20financial%20reporting
https://pcaobus.org/oversight/standards/archived-standards/pre-reorganized-auditing-standards-interpretations/details/Auditing_Standard_5_Appendix_A#:~:text=A7,detected%20on%20a%20timely%20basis
https://pcaobus.org/oversight/standards/archived-standards/pre-reorganized-auditing-standards-interpretations/details/Auditing_Standard_5_Appendix_A#:~:text=A3,misstatements%20on%20a%20timely%20basis
https://pcaobus.org/oversight/standards/archived-standards/pre-reorganized-auditing-standards-interpretations/details/Auditing_Standard_5_Appendix_A#:~:text=A11,of%20the%20company%27s%20financial%20reporting
https://pcaobus.org/oversight/standards/archived-standards/pre-reorganized-auditing-standards-interpretations/details/Auditing_Standard_5_Appendix_A#:~:text=A7,detected%20on%20a%20timely%20basis
https://pcaobus.org/oversight/standards/archived-standards/pre-reorganized-auditing-standards-interpretations/details/Auditing_Standard_5_Appendix_A#:~:text=A3,misstatements%20on%20a%20timely%20basis
https://pcaobus.org/oversight/standards/archived-standards/pre-reorganized-auditing-standards-interpretations/details/Auditing_Standard_5_Appendix_A#:~:text=A7,detected%20on%20a%20timely%20basis
https://pcaobus.org/oversight/standards/archived-standards/pre-reorganized-auditing-standards-interpretations/details/Auditing_Standard_5_Appendix_A#:~:text=A11,of%20the%20company%27s%20financial%20reporting
https://www.cpajournal.com/2016/02/01/audit-deficiencies-related-internal-control/#:~:text=some%20cases%2C%20the%20authors%20observed,not%20available%20in%20the%20inspection
https://www.cpajournal.com/2016/02/01/audit-deficiencies-related-internal-control/
https://houseblend.io/?utm_source=pdf
https://houseblend.io/articles/fr/liste-controle-conformite-sox-section-404-controles


Faiblesse de l'approche de risque descendante (Constatation d'audit) : La mauvaise application de l'approche descendante (top-down)

basée sur le risque était la deuxième déficience d'audit la plus citée (Source: www.cpajournal.com). Le PCAOB a constaté que les auditeurs

s'appuyaient parfois sur les contrôles au niveau de l'entité sans les tester, ou ne parvenaient pas à évaluer correctement certains risques liés aux

sites (Source: www.cpajournal.com). Du côté de la direction, cela suggère que les entreprises devraient documenter soigneusement leur

processus d'évaluation des risques et que les contrôles au niveau de l'entité soient réellement efficaces en pratique.

Lacunes des contrôles informatiques : Les déficiences informatiques (40 mentions dans l'étude du PCAOB) sont courantes. Celles-ci incluent

l'absence de contrôles suffisants des accès utilisateurs, une gestion des changements incomplète et une mauvaise planification de la reprise

après sinistre. Étant donné que les systèmes financiers modernes sont intensifs en informatique, les lacunes dans ce domaine causent souvent

des faiblesses matérielles. Par exemple, le rapport de 2018 de la SEC sur l'application de la cybersécurité a souligné que de nombreux piratages

et fraudes surviennent en raison de « faiblesses dans les politiques et procédures et de vulnérabilités humaines » dans les contrôles

informatiques (Source: corpgov.law.harvard.edu).

Manquements à la séparation des tâches : De nombreux comités d'audit signalent des cas où une seule personne gère une trop grande partie

d'un processus, ouvrant la voie à un risque de fraude. Par exemple, si la même personne crée les fournisseurs et traite les paiements, des

paiements à des fournisseurs fictifs pourraient passer inaperçus. Bien que SOX ne prescrive pas la SoD par règle, les auditeurs la vérifient

invariablement. Dans de nombreux cas, les entreprises n'ont pas mis en place de contrôle compensatoire adéquat lorsqu'une SoD parfaite n'était

pas réalisable ; par exemple, elles n'avaient pas de revue indépendante des étapes combinées.

Absence de documentation probante : Un problème particulièrement fréquent est la documentation manquante ou incomplète de l'exécution

des contrôles. Les auditeurs s'attendent à voir des preuves : listes de contrôle signées, approbations tamponnées, notes de compte rendu,

rapports d'exception, etc. Couramment, les tests de cheminement (walk-throughs) et les tests d'efficacité révèlent qu'un contrôle est censé avoir

lieu mais n'est pas documenté, ou que la preuve est générique et n'a pas été examinée de manière effective. Par exemple, l'examen par un

contrôleur d'une analyse d'écarts peut exister, mais si aucune note ou signature n'est disponible, les auditeurs ne peuvent pas s'y fier. Les alertes

du PCAOB soulignent que « les tests de conception et d'efficacité opérationnelle » ne peuvent réussir que si la documentation est suffisamment

précise (Source: www.cpajournal.com).

Échecs du suivi des déficiences : Même après avoir identifié des problèmes, les entreprises échouent parfois à évaluer ou à corriger

correctement les déficiences. L'exemple de mise en application de Primoris (voir ci-dessous) illustre ce point : l'entreprise a découvert des erreurs

mais n'a pas évalué de manière adéquate l'impact potentiel des lacunes de contrôle, ce qui l'a conduite à sous-déclarer sa faiblesse en matière

d'ICFR (contrôle interne à l'égard de l'information financière). La SEC avertit explicitement que les entreprises doivent tenir compte de l'ampleur
potentielle des erreurs qui pourraient survenir, et pas seulement de celles déjà connues (Source: corpgov.law.harvard.edu). En pratique, les

auditeurs peuvent constater que la direction s'est contentée d'examiner les erreurs spécifiques sans chercher à savoir si des erreurs similaires

(ou plus importantes) pourraient se produire ailleurs sous le même contrôle défaillant.

Défauts de conception des contrôles : Certaines déficiences surviennent parce que le contrôle lui-même est mal conçu. Par exemple, une

entreprise peut avoir un « processus de révision » qui ne vérifie qu'un aspect d'une transaction (comme une vérification mathématique) mais

ignore la justification commerciale. Si ce décalage existe, même un contrôle parfaitement exécuté ne détectera pas certaines erreurs. Autre

exemple : un rapprochement peut faire correspondre les totaux mais ignorer un sous-compte important. Les défauts de conception des contrôles

sont souvent découverts lors des tests de cheminement ou des audits.

Surveillance inadéquate des contrôles des tiers : Si des parties du processus sont externalisées (par exemple, la paie calculée par un

prestataire externe), les entreprises doivent surveiller ces contrôles tiers. Un constat fréquent est l'omission d'obtenir ou de tester les rapports

SOC du tiers, ou l'absence d'une surveillance suffisante.

Dépendance excessive aux listes de contrôle sans compréhension : Dans certains cas, les entreprises traitent la loi SOX comme un

exercice de liste de contrôle machinal. Elles peuvent créer une description de contrôle qui ressemble à une liste de tâches (par exemple, «

l'équipe comptable effectue le processus PSXPR mensuellement »), mais sans preuve des objectifs de contrôle ou de compréhension par

l'auditeur, ces derniers considèrent cela comme superficiel. Les inspections du PCAOB ont noté que les auditeurs devaient creuser davantage

car l'existence seule d'un contrôle par liste de contrôle n'était pas convaincante (Source: www.cpajournal.com).

Il convient de noter que la prévalence de ces problèmes peut varier selon le secteur ; par exemple, les institutions financières se concentrent souvent

sur les contrôles de négociation et d'évaluation des prêts, l'industrie manufacturière sur les contrôles des coûts de stocks, etc. Cependant, ces

thèmes apparaissent dans tous les secteurs. En analysant les « causes profondes » des faiblesses matérielles, de grandes études (comme l'étude

de KPMG sur les introductions en bourse) révèlent qu'environ la moitié des faiblesses matérielles proviennent de faiblesses de processus et d'un
manque de formation/surveillance plutôt que d'une fraude délibérée (Source: kpmg.com). Les causes profondes typiques incluent le « manque de

Conformité à la section 404 de la loi SOX : Guide des contrôles, des tests et d…
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ressources » (souvent au sein du groupe financier), « l'insuffisance ou l'absence de politiques formelles » et une documentation insuffisante des

règles comptables complexes (Source: kpmg.com). En effet, les problèmes de personnel et d'expérience représentent une part importante des

ruptures de contrôle lors des phases volatiles d'introduction en bourse (Source: kpmg.com).

4.3 Constats d'inspection des auditeurs (2010–2022)

L'analyse indépendante du PCAOB sur les déficiences d'audit offre une autre perspective sur les problèmes courants, en se concentrant sur le travail

de l'auditeur plutôt que sur celui de la direction. Un résumé notable du CPA Journal (Calderon et al., 2016) a classé tous les constats d'inspection du

PCAOB liés à l'ICFR (2004–2012). La répartition était la suivante (nombre d'occurrences entre parenthèses) :

94 déficiences dans les tests de conception ou d'efficacité opérationnelle des contrôles (la catégorie la plus importante) (Source:

www.cpajournal.com).

53 déficiences dans l'application de l'approche descendante fondée sur les risques (Source: www.cpajournal.com).

40 déficiences dans les considérations informatiques (ne traitant pas pleinement les contrôles technologiques) (Source: www.cpajournal.com).

28 déficiences dans l'utilisation des travaux d'autrui (s'appuyer indûment sur des tiers) (Source: www.cpajournal.com).

21 déficiences dans l'évaluation des déficiences de contrôle identifiées (les auditeurs n'analysant pas correctement les anomalies qu'ils ont

trouvées) (Source: www.cpajournal.com).

Ces catégories soulignent que, du point de vue de l'audit, les problèmes surviennent souvent non pas parce que les entreprises manquent totalement

de contrôles, mais parce que l'auditeur ou l'entreprise n'a pas correctement intégré les contrôles existants dans l'audit. Par exemple, les auditeurs

échouent parfois à tester un contrôle que la direction s'attend à ce qu'ils couvrent (ils déclarent ainsi une déficience dans le test de l'existence de ce

contrôle) (Source: www.cpajournal.com). D'autres fois, les auditeurs s'appuient sur le travail SOX de l'audit interne sans l'examiner suffisamment (ce

qui conduit à des citations sur « l'utilisation des travaux d'autrui »).

Dans l'ensemble, les déficiences d'audit mettent en lumière les symptômes de la faiblesse des contrôles. Par exemple, de nombreuses déficiences de

base concernent des assertions fondamentales telles que l'évaluation, l'exhaustivité et la séparation des exercices (cut-off). Les exemples présentés
dans l'article du CPA Journal montrent des scénarios réels : par exemple, des contrôles sur les prêts, les revues de la direction, les suivis des

comptes clients, etc., où les procédures de l'auditeur étaient insuffisantes (Source: www.cpajournal.com). Ceux-ci soulignent que les auditeurs doivent

« comprendre si le contrôle répond à l'objectif, les facteurs affectant la précision, l'autorité de l'exécutant », etc. (Source: www.cpajournal.com) – en

d'autres termes, les auditeurs doivent examiner minutieusement la conception de chaque contrôle et tester son fonctionnement.

4.3.1 Impact financier et corrélation avec les litiges

Les faiblesses de contrôle ne sont pas de simples problèmes techniques ; elles sont souvent les précurseurs de retraitements financiers et même de

litiges. Une étude du GAO de 2025 a noté que les émetteurs ayant ultérieurement retraité leurs états financiers en raison d'erreurs matérielles

présentaient généralement des problèmes d'ICFR identifiés ou étaient des entreprises de plus petite taille (Source: files.gao.gov) (Source:

files.gao.gov). Cette étude a révélé qu'en 2022-2023, 73 % des petites entreprises (exemptées) faisant l'objet de retraitements avaient divulgué des

faiblesses matérielles d'ICFR (contre 59 % pour les plus grandes entreprises) (Source: files.gao.gov). Cela suggère un lien étroit entre l'échec du

contrôle et l'anomalie. De plus, un rapport de PwC cite une étude sur les litiges où 58 % des recours collectifs liés à la comptabilité en 2014

impliquaient des problèmes d'ICFR (la catégorie la plus fréquente) (Source: www.cpajournal.com). Ainsi, les défaillances de contrôle sont bel et bien

prédictives de difficultés financières.

4.4 Études de cas et exemples

Nous illustrons ces problèmes avec des exemples d'entreprises réelles et d'études :

Groupon (IPO 2012, Faiblesse matérielle) : Peu après son introduction en bourse en 2011, la société de bons plans en ligne Groupon a révélé

une faiblesse matérielle dans ses contrôles internes et a simultanément retraité ses revenus précédemment déclarés (Source:

www.computerwoche.de). La faiblesse était liée à la comptabilisation des remboursements et à la manière dont les transactions étaient

reconnues. Les analystes ont noté que de tels problèmes auraient probablement dû être détectés plus tôt par les auditeurs internes (Source:

www.computerwoche.de). Cet exemple montre comment les entreprises à croissance rapide avec des modèles d'affaires évolutifs sont souvent

aux prises avec de nouveaux processus de reconnaissance des revenus. Groupon a par la suite indiqué qu'elle « mettait en œuvre des

améliorations de processus et augmentait ses effectifs » pour s'attaquer aux causes sous-jacentes du contrôle (Source:

www.computerwoche.de).
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Primoris Services (Cas de mise en application 2018) : La SEC a accusé Primoris (une entreprise de construction et d'ingénierie) d'avoir violé

les règles de l'ICFR en évaluant de manière incorrecte les déficiences de contrôle. L'histoire : en 2014, Primoris a découvert des anomalies liées

aux estimations de coûts contingents (entraînant des erreurs de revenus). Lors de l'évaluation de l'ICFR pour cette année-là, la direction n'a

examiné que les anomalies réelles qu'elle avait trouvées, et non le volume total de contrats qui auraient pu être affectés (Source:

corpgov.law.harvard.edu). En conséquence, elle n'a pas reconnu que les lacunes de contrôle auraient pu causer des erreurs plus importantes. La

SEC a conclu que Primoris avait ainsi sous-évalué sa faiblesse de contrôle interne (Source: corpgov.law.harvard.edu). Cette affaire souligne

l'attente de la SEC selon laquelle les entreprises doivent anticiper l'impact potentiel des anomalies, et pas seulement confirmer ce qui a déjà

été détecté.

Tendances récentes des IPO (Étude KPMG 2024) : L'enquête de KPMG sur les dossiers d'introduction en bourse de 2023 a révélé qu'une

fraction substantielle des entreprises nouvellement cotées divulguent des faiblesses matérielles lors de leur IPO. Plus précisément, 44 % des 122

introductions en bourse traditionnelles en 2023 ont signalé au moins une faiblesse dans leurs documents d'enregistrement (Source: kpmg.com).

Parmi celles-ci, 73 % ont pu corriger la faiblesse au moment du premier rapport annuel. L'étude a identifié les principales causes profondes de

ces faiblesses : « manque de ressources possédant des connaissances suffisantes pour analyser les transactions complexes en vue d'un

traitement comptable approprié », « conception inadéquate des contrôles » et politiques/procédures inadéquates (Source: kpmg.com). Cela

illustre la difficulté des entreprises pré-IPO : elles manquent souvent d'équipes financières robustes ou de contrôles formalisés, et ne découvrent

les lacunes que sous l'examen réglementaire. PwC fait écho à cette dynamique, notant que si environ 50 % des IPO signalent des faiblesses, les

divulguer de manière transparente (avec des plans de remédiation) peut en réalité renforcer la confiance des investisseurs (Source:

www.pwc.com).

Amélioration générale au fil du temps : Il convient de noter que la conformité à la section 404 a mûri. Par exemple, une analyse des dépôts

404 par l'American Bar Assoc. (couvrant 2004-2021) indique que bien qu'environ 20 à 25 % de tous les déposants signalent une évaluation de

contrôle négative chaque année, le taux d'opinions défavorables des auditeurs a chuté de manière significative après les premières années

(Source: www.americanbar.org). Les données (reproduites ci-dessous) montrent qu'en 2016-2021, le taux de signalement par la direction d'une

évaluation négative de l'ICFR était en moyenne de ~22 %, tandis que les auditeurs n'émettaient des attestations négatives que dans ~6 % des

cas – ce qui suggère que de nombreuses faiblesses reconnues par la direction ne sont pas jugées assez graves par les auditeurs pour justifier

une opinion défavorable (Source: www.americanbar.org).

PÉRIODE DIRECTION NÉGATIVE (%) AUDITEUR NÉGATIF (%)

2004–2009 15,5 % 8,8 %

2010–2015 21,5 % 4,3 %

2016–2021 22,4 % 6,1 %

Tableau 4. Pourcentages moyens d'évaluations ICFR négatives par la direction et les auditeurs, pour des périodes pluriannuelles sélectionnées
(Source: www.americanbar.org). « Direction Négative » fait référence au pourcentage de tous les rapports 404(a) déclarant que l'ICFR n'est pas
efficace ; « Auditeur Négatif » est le pourcentage d'opinions d'audit défavorables sur l'ICFR.

Le tableau montre une tendance à la hausse des faiblesses identifiées par la direction (de ~15 % à ~22 %), ce qui peut refléter une position plus

conservatrice ou une population plus large de déposants non accélérés acquérant de l'expertise. En parallèle, les opinions négatives causées par

les auditeurs sont restées faibles (4 à 9 %). Le taux relativement bas d'échecs d'audit indique qu'au cours de la deuxième décennie après la loi

SOX, la plupart des entreprises ont appris à corriger ou à tolérer les problèmes non critiques. Cependant, la persistance d'une évaluation

négative de la direction sur cinq signifie que de nombreuses faiblesses internes existent toujours et doivent être traitées.

En résumé, les conclusions d'audit courantes au titre de la section 404 impliquent généralement des défauts d'exécution des contrôles et des lacunes

de documentation, souvent dans des domaines de jugement élevé ou de complexité. Bien que la plupart d'entre eux ne déclenchent pas d'opinions

fatales, ils nécessitent une remédiation. Les listes de contrôle de conformité efficaces intègrent ces leçons, par exemple en mettant l'accent sur la

surveillance continue des contrôles informatiques, les révisions programmées des accès utilisateurs et des tests réguliers de type « red-teaming » du

cadre de contrôle face aux scénarios de fraude les plus probables.

5. Données et preuves sur la conformité à la section 404 de la loi SOX
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Cette section compile des données quantitatives provenant d'enquêtes, d'études gouvernementales et de recherches sur les coûts, les charges et les

résultats de la conformité à la section 404. Nous examinons à la fois les statistiques globales et les conclusions analytiques, afin de fournir une image

factuelle de l'état actuel de la mise en œuvre de la section 404 de la loi SOX.

5.1 Coûts et efforts

L'une des plus grandes critiques de la section 404 a été son coût, en particulier dans les premières années. Des auditions au Congrès en 2004-2007

ont documenté que certaines entreprises (en particulier les plus petites) ont dû faire face à des frais d'audit s'élevant à des centaines de milliers, voire

des millions de dollars pour leurs premiers audits 404. Par exemple, le témoignage de responsables de la SEC en 2007 a noté que les petits

déposants supportaient des frais disproportionnellement élevés en raison de la section 404(b) (Source: www.sec.gov). En réponse, le PCAOB a par la

suite publié l'AS5 pour simplifier les audits et a accordé une période de grâce, mais les coûts sont restés importants.

Aujourd'hui, les enquêtes sectorielles montrent un tableau mitigé. D'une part, les coûts unitaires ont diminué au fil du temps grâce à l'expérience et

à l'automatisation. Une étude du personnel de la SEC de 2011 (citée dans le Journal of Accountancy) a révélé que « le coût de la conformité à la
section 404(b)... a diminué depuis les réformes de 2007 sous l'AS5 » (Source: www.journalofaccountancy.com), reflétant une baisse des frais directs

et des heures de travail internes par contrôle. De même, l'enquête SOX de Protiviti (2023) rapporte que si les entreprises peuvent encore dépenser

plusieurs centaines de milliers de dollars par site pour la conformité, beaucoup ont réduit leur « périmètre SOX » de contrôles et ont tiré parti de la

technologie, réduisant ainsi les frais généraux (Source: www.mossadams.com). En fait, Protiviti a noté que les coûts de la section 404 par site étaient

orientés à la baisse, même si les budgets globaux restent une fraction notable des dépenses financières d'une entreprise (Source:

www.mossadams.com).

D'autre part, la conformité exige des efforts, et ceux-ci ont augmenté. L'étude de Moss Adams (2024) (citant les données de Protiviti 2023) a révélé

que 58 % des répondants ont signalé une augmentation des heures de conformité à la section 404 entre 2022 et 2023 (Source:

www.mossadams.com). Les principaux facteurs étaient des attentes plus élevées de la part des auditeurs, un périmètre plus large et des tests plus

intensifs (peut-être en raison de nouvelles réglementations comme la cybersécurité ou les normes sur les revenus). En d'autres termes, même si le

coût total par audit n'explose pas, la charge de travail (et donc les coûts de main-d'œuvre internes) augmente souvent. De nombreuses entreprises

ont déclaré ajouter chaque année davantage de personnel financier ou de consultants pour suivre le rythme.

Les petites entreprises, en particulier, trouvent les coûts liés à l'article 404 pesants par rapport à leur taille. Le rapport du GAO de 2025 le souligne

explicitement : les grandes entreprises (au-dessus du seuil de 75 millions de dollars de flottant) dépensent certes davantage en valeur absolue, mais

l'article 404 représente un pourcentage plus élevé du budget d'une petite entreprise. Le GAO note qu'après être passées du statut d'exemptées à

celui de non-exemptées, les entreprises connaissent un bond ponctuel de leurs honoraires d'audit (médiane de +13 %) (Source: files.gao.gov). Bien

que les honoraires aient tendance à se « stabiliser » après la première année, ce choc initial est significatif pour le résultat net d'une petite entreprise.

L'analyse du GAO (portant sur un échantillon de 96 entreprises) a révélé que les coûts globaux liés à la loi SOX pour les entreprises non
exemptées étaient environ 19 % plus élevés que ceux de leurs pairs exemptés (Source: files.gao.gov). (Le chiffre de 19 % est une augmentation

médiane et n'est pas généralisable, mais il suggère une différence substantielle.) Notamment, le GAO confirme la perception selon laquelle

l'attestation 404(b) est le principal moteur de l'augmentation des honoraires d'audit (Source: files.gao.gov).

Malgré ces charges, certaines études mettent en avant des avantages qui compensent les coûts. Des délégués de la SEC et du PCAOB ont observé

que l'amélioration des contrôles réduit souvent le risque d'audit et peut diminuer le nombre de retraitements financiers. Par exemple, l'examen de la

SEC de 2011 a conclu que les émetteurs disposant d'attestations d'auditeurs (404(b) présentaient des taux de retraitement inférieurs à ceux des

émetteurs qui n'en disposaient pas (Source: www.journalofaccountancy.com). Les avantages opérationnels internes (meilleurs processus, prévention

de la fraude) sont plus difficiles à quantifier, mais des enquêtes anecdotiques auprès de directeurs financiers ont indiqué une amélioration de

l'efficacité interne dans de nombreux cas.

5.2 Retraitements et résultats de l'information financière

Une mesure tangible de l'efficacité de la loi SOX est l'évolution des retraitements financiers et de la fiabilité des informations publiées. La recherche

académique et les analyses réglementaires suggèrent que l'article 404 a rendu l'information financière plus fiable. Une méta-analyse de la recherche

ne trouve « aucune preuve concluante » que l'article 404 ait poussé les entreprises à se retirer de la cote ou à éviter les États-Unis, apaisant ainsi les

inquiétudes initiales (Source: www.journalofaccountancy.com). Au contraire, elle montre une corrélation positive entre l'implication de l'auditeur dans

le CIIF (contrôle interne à l'égard de l'information financière) et la communication rapide des problèmes de contrôle.
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Plus concrètement, le taux de retraitements (qui nécessitent un travail de reprise substantiel et provoquent souvent une chute du cours de l'action) a

diminué depuis le milieu des années 2000. Les études attribuent en partie cela à la robustesse du CIIF : les entreprises retraitent rarement des

faiblesses matérielles non divulguées, car ces déficiences auraient vraisemblablement été détectées par les audits SOX. L'étude du GAO de 2025 a

noté que les entreprises annonçant des retraitements présentaient, dans leur immense majorité, des défaillances antérieures du CIIF (Source:

files.gao.gov). Cela suggère que l'article 404 de la loi SOX aide à contenir les erreurs avant qu'elles n'affectent les résultats publiés (en effet, la

direction est incitée à remédier à tout problème pour éviter une réserve de l'auditeur).

Les retours du personnel de la SEC corroborent cet effet positif : l'étude de la SEC de 2011 a noté que les entreprises soumises à l'article 404(b)

avaient tendance à divulguer toutes les déficiences et à émettre des retraitements à des taux inférieurs à celles sans attestation (Source:

www.journalofaccountancy.com). La divulgation d'une faiblesse matérielle est également considérée comme « porteuse d'informations » : la

recherche a montré que les marchés boursiers réagissent négativement (bien que modestement) à de telles annonces, indiquant que les

investisseurs les considèrent comme prédictives de problèmes futurs (Source: www.cpajournal.com).

Sur le front de la conformité, les mesures d'application soulignent les cas où les échecs SOX ont un impact sur l'activité. En plus de Primoris, les

régulateurs ont poursuivi des entreprises (et des auditeurs) pour avoir omis de maintenir des contrôles adéquats ou de certifier avec exactitude en

vertu des articles 302/404. De telles mesures sont relativement rares mais envoient un signal fort. Par exemple, Yahoo/Altaba a récemment conclu un

accord sur des accusations portées non pas au titre de l'article 404 mais au titre d'autres dispositions pour ne pas avoir divulgué une cyber-

brèche en temps opportun (Source: corpgov.law.harvard.edu), liant implicitement les responsabilités de contrôle au reporting des risques émergents.

5.3 Données d'enquête sur l'efficacité des contrôles

Les enquêtes sectorielles donnent un aperçu des difficultés courantes. L'enquête type sur la conformité à l'article 404 de la loi SOX (Protiviti, Moss

Adams, PwC, Deloitte) recueille des données sur les heures passées, le nombre de contrôles, l'utilisation de la technologie et l'efficacité perçue. Les

principales conclusions sont les suivantes : la plupart des entreprises testent des centaines de contrôles chaque année (selon leur taille) ; beaucoup

utilisent des logiciels GRC (AuditBoard, etc.) pour gérer les tests ; et l'audit interne est souvent fortement impliqué. Cependant, ces enquêtes révèlent

également de manière répétée que les propriétaires de contrôles citent les demandes des responsables d'audit et la méconnaissance des
exigences SOX comme principaux défis. Par exemple, l'enquête Moss Adams de 2024 a rapporté que 58 % des répondants estimaient que les

demandes des auditeurs avaient augmenté leurs heures consacrées à la loi SOX (Source: www.mossadams.com).

Un autre sujet récurrent des enquêtes est celui des faiblesses matérielles. Les rapports de Protiviti montrent qu'environ 20 à 25 % des entreprises

américaines signalent au moins une faiblesse matérielle chaque année — un chiffre qui a peu fluctué ces dernières années. Les domaines présentant

le plus de faiblesses matérielles sont souvent les revenus, les technologies de l'information et la comptabilité complexe (comme les regroupements

d'entreprises). Pour situer ce chiffre, une donnée généralisée indique qu'environ 20 % des émetteurs ont une évaluation négative au titre de l'article

404(a) au cours d'une année donnée (Source: www.americanbar.org). La persistance de cette statistique souligne que même avec des programmes

de conformité étendus, certains risques (en particulier la complexité comptable et l'informatique) restent difficiles à contrôler.

Enfin, certains chercheurs étudient l'attitude des dirigeants. Une étude intitulée « Economic effects of SOX Section 404 compliance: A corporate
insider perspective » (Ge et al., 2013) a interrogé des milliers de directeurs financiers et de contrôleurs de gestion. Elle a révélé qu'une « grande
majorité d'initiés... attribuent des effets positifs à la conformité à l'article 404 », la considérant comme bénéfique pour les contrôles internes, bien que

les charges varient selon la complexité de l'entreprise (Source: www.sciencedirect.com). Leurs résultats montrent que beaucoup pensent que la mise

en œuvre de l'article 404 renforce la gestion des risques, tout en reconnaissant des coûts initiaux plus élevés.

6. Discussion : Implications et orientations futures
La conformité à l'article 404 est en vigueur depuis près de deux décennies, et son influence s'est ancrée dans les pratiques des sociétés cotées.

Plusieurs implications et tendances futures ressortent de l'analyse :

Accent continu sur les risques et les contrôles : L'article 404 de la loi SOX a élevé le contrôle interne au rang de préoccupation quotidienne

des PDG et des conseils d'administration. Plutôt qu'un projet ponctuel, de nombreuses entreprises maintiennent désormais un « programme SOX

» permanent tout au long de l'année. Ce changement culturel sert l'objectif initial : les investisseurs évaluent la crédibilité de la direction en partie

à travers le sérieux qu'elle accorde aux contrôles. Les PDG et les directeurs financiers doivent garder à l'esprit leurs responsabilités en matière

de certification et de divulgation, en les intégrant dans les routines de l'entreprise.
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Ajustements réglementaires et rapport coût/bénéfice : Les législateurs et les régulateurs continuent de soupeser les coûts et les avantages

de l'article 404. La loi Dodd-Frank et les modifications ultérieures des règles de la SEC (par exemple, le relèvement du seuil pour les SRC -

Smaller Reporting Companies) ont allégé la charge pour les petits émetteurs. Avec l'inflation et l'évolution technologique, des voix se sont

élevées pour demander un nouvel allègement des charges ou des mesures de dispense (voir par exemple les propositions législatives comme le

« Financial CHOICE Act » qui aurait exempté davantage d'émetteurs (Source: clsbluesky.law.columbia.edu). Le rapport du GAO de 2025 note

explicitement que libérer les entreprises de l'article 404(b) « apporte un soulagement financier et non financier » (Source: files.gao.gov), mais

avertit également que la suppression de cette surveillance pourrait réduire la confiance des investisseurs. L'équilibre recherché est de savoir

comment adapter les exigences pour ne pas faire fuir les émetteurs, tout en préservant les fonctions protectrices de l'attestation de l'auditeur.

Intégration avec d'autres domaines de reporting : Le champ d'application traditionnel du CIIF (information financière selon les normes GAAP)

s'élargit. Par exemple, le risque de cybersécurité est désormais considéré par les régulateurs comme un domaine de reporting crucial qui

implique le contrôle interne. Les récentes directives interprétatives de la SEC exigent que les entreprises évaluent leurs contrôles de

cybersécurité de la même manière que leurs contrôles financiers (Source: corpgov.law.harvard.edu). Les conseils d'administration sont invités à

superviser les risques cyber et tout incident cyber matériel. De même, alors que la SEC s'oriente vers l'obligation de publier des informations sur

le climat, des exigences de contrôle interne analogues pourraient émerger pour les données ESG. En effet, les méthodologies de l'article 404 —

évaluation des risques descendante, documentation des contrôles, procédures d'audit — pourraient être appliquées aux mesures non-GAAP ou

aux nouvelles publications d'informations. Certains commentateurs parlent même de ces tendances comme d'une « SOX II » dans des domaines

comme la cybersécurité.

Évolution technologique : Les progrès de l'analyse de données, de l'intelligence artificielle et des systèmes ERP intégrés modifient le paysage

de la conformité. Les contrôles automatisés (par exemple, les règles de gestion appliquées par le système) peuvent réduire le besoin de listes de

contrôle manuelles. Les outils de surveillance continue peuvent signaler instantanément les anomalies. Par exemple, l'exploration de données

pourrait repérer des paiements suspects ou des pics de revenus inhabituels qu'un examen manuel ne verrait pas. La SEC et le PCAOB sont

conscients de ces outils ; les directives de la SEC de 2005 notaient déjà que la surveillance continue de la direction pouvait suffire si elle était

robuste (Source: www.mossadams.com). Nous anticipons une adoption plus formelle de la technologie (par exemple, via de nouvelles règles du

PCAOB ou des directives du personnel sur l'audit continu). À l'inverse, la dépendance à l'égard de la technologie accroît les risques liés à

l'intégrité des données et aux erreurs des systèmes informatiques, de sorte que les contrôles généraux informatiques (ITGC) deviennent encore

plus critiques.

Convergence mondiale et concurrence : Les marchés américains restent largement dominants pour la levée de capitaux, mais les cadres

mondiaux s'alignent. Les émetteurs privés étrangers aux États-Unis doivent toujours se conformer à l'article 404. Parallèlement, l'IASB

(organisme international de normalisation comptable) n'a pas de mandat équivalent en matière de reporting sur les contrôles, bien que de

nombreux pays (par exemple, le Japon, la Chine) aient adopté des exigences similaires pour les PME et les grandes entreprises. L'un des

risques est que les charges onéreuses de la loi SOX puissent pousser certaines entreprises en croissance à se coter à l'étranger ; cependant, les

preuves (étude Dodd-Frank de la SEC) ne permettent pas de conclure que ce changement est causé par la loi SOX (Source:

www.journalofaccountancy.com). Les défenseurs de la loi SOX soutiennent que l'accent mis par la loi sur la qualité des contrôles est en effet un

avantage concurrentiel, car il sous-tend la fiabilité des marchés.

Accent sur la culture et l'éthique : Au-delà des listes de contrôle, beaucoup considèrent désormais la conformité à l'article 404 comme un

indicateur de la culture d'entreprise. Une entreprise pourrait techniquement mettre en œuvre un système de contrôles tout en ayant un ton

éthique faible qui le mine. Par exemple, les économistes lauréats du prix Nobel Aghion, Van Reenen & Zingales (2013) ont découvert que le

reporting obligatoire sur les contrôles (404) augmentait l'innovation produit dans les entreprises familiales solidement établies — probablement en

imposant la transparence et la professionnalisation. La réflexion future sur l'article 404 mettra probablement l'accent sur les facteurs de

gouvernance (indépendance du conseil, incitations, processus de dénonciation) qui sous-tendent des contrôles efficaces. La tendance générale

est à une évaluation plus qualitative : à l'avenir, les comités d'audit pourraient accorder plus d'attention aux tests d'hypothèses par « l'avocat du

diable » et au red teaming, plutôt que de simplement cocher des cases.

En conclusion, l'article 404 de la loi SOX a fondamentalement modifié la façon dont les entreprises envisagent leurs contrôles internes. Bien que la

charge de conformité reste non négligeable — en particulier en termes d'effort organisationnel et d'honoraires d'audit — la loi est devenue largement

acceptée comme faisant partie du prix à payer pour être une société cotée. Les entreprises qui construisent des cadres de contrôle intégrés,

s'appuyant sur la technologie, et qui les améliorent continuellement considèrent généralement l'article 404 comme un cycle opérationnel plutôt que

comme un projet ponctuel. À mesure que les régulateurs s'adaptent aux nouvelles réalités commerciales, la direction doit similairement adapter ses

programmes SOX — que ce soit en traitant les contrôles des risques cyber, en tirant parti de l'automatisation ou en s'engageant dans une divulgation

proactive des problèmes de contrôle. L'objectif ultime reste de garantir une information financière fiable et de protéger les investisseurs, un objectif

qui, après des décennies, constitue toujours l'essence même de l'héritage Sarbanes-Oxley.
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Conclusion
La conformité à l'article 404 exige une approche méticuleuse du contrôle interne à l'égard de l'information financière. À travers ses exigences

multiples en matière de contrôles, de tests et de reporting, l'article 404 a placé la barre plus haut pour la transparence et la responsabilité des

entreprises. Les preuves montrent que des programmes SOX diligents contribuent à des publications financières de meilleure qualité : les coûts ont

baissé, mais l'impact durable est un environnement où les contrôles sont pris au sérieux. À l'inverse, les conclusions d'audit courantes soulignent les

défis : même les entreprises matures découvrent fréquemment des faiblesses de contrôle dans des domaines tels que les revenus et l'informatique,

nous rappelant que des contrôles sains nécessitent une attention constante.

Pour les praticiens, la leçon clé est que le succès sous l'article 404 repose sur la planification et la rigueur. Les entreprises doivent s'appuyer sur un

cadre reconnu (généralement le COSO), documenter minutieusement leur environnement de contrôle et appliquer une approche basée sur le risque

lors des tests. Les pièges courants à éviter incluent la complexification excessive des contrôles, le retard dans les mesures correctives et le sous-

investissement dans la formation et la surveillance. Les cabinets d'audit, pour leur part, doivent continuer à appliquer les directives du PCAOB de

manière cohérente et encourager la direction à renforcer les contrôles plutôt qu'à les déclasser.

Les orientations futures à surveiller incluent la manière dont les risques émergents (cybersécurité, climat/ESG) s'intégreront dans le paradigme du

CIIF. Déjà, les comités d'audit s'interrogent sur les contrôles de cybersécurité au même titre que sur les contrôles financiers. Il est plausible que des

exigences d'attestation ou d'audit de type SOX soient étendues à de nouveaux domaines de divulgation. Les changements technologiques — de

l'audit piloté par l'IA aux transactions basées sur la blockchain — influenceront également la conception et les tests des contrôles. Les équipes de

direction doivent rester proactives : ne pas croire que l'article 404 est une question « réglée », mais anticiper l'évolution de l'attention de la SEC et

intégrer de la flexibilité dans leurs systèmes de contrôle.

En somme, l'article 404 n'est pas une simple liste de contrôle ; il doit être considéré comme un processus continu qui relie la direction, les auditeurs et

le conseil d'administration dans la sauvegarde de l'exactitude financière. Lorsqu'il fonctionne correctement, il protège les investisseurs, réduit la

fraude et bénéficie finalement à l'entreprise (coût du capital inférieur, efficacité opérationnelle améliorée) (Source: www.journalofaccountancy.com).

Ce rapport complet a exploré les racines, les exigences et les pratiques réelles de l'article 404. En intégrant les leçons historiques aux données et aux

études de cas, nous espérons fournir aux administrateurs de sociétés, aux directeurs financiers, aux auditeurs et aux régulateurs les informations

détaillées nécessaires pour « faire les choses correctement » — en veillant à ce que les contrôles soient à la fois efficaces et gérés de manière

efficiente.

Sources : En plus des références citées ci-dessus, ce rapport s'appuie sur les règlements et les communiqués interprétatifs de la SEC (Source:

www.mossadams.com) (Source: files.gao.gov), les normes et les données d'inspection du PCAOB (Source: www.cpajournal.com) (Source:

pcaobus.org), les rapports du Government Accountability Office des États-Unis (Source: files.gao.gov) (Source: files.gao.gov), la littérature comptable

et les enquêtes sectorielles (Source: www.mossadams.com) (Source: www.mossadams.com) (Source: kpmg.com), ainsi que la jurisprudence telle

que les mesures d'application (Source: corpgov.law.harvard.edu). Chaque énoncé de fait est étayé par une citation représentative.

Étiquettes: conformite-sox, section-404, controles-internes, ciffr, tests-audit, referentiel-coso, information-financiere, lacunes-audit, loi-sarbanes-oxley
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