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Résumé Exécutif

Ce rapport examine si et comment Oracle NetSuite, un systeme de planification des ressources d'entreprise (ERP) basé sur le cloud,
peut étre utilisé de maniére conforme au Reglement général sur la protection des données (RGPD). Le RGPD est la loi
européenne complete sur la protection de la vie privée (entrée en vigueur en mai 2018) qui impose des exigences strictes
concernant la collecte, le traitement et le stockage des données personnelles pour les résidents de I'UE/EEE (Source:
www.netsuite.com) (Source: houseblend.io). Nous évaluons les caractéristiques techniques, I'infrastructure, les certifications et les
dispositions légales de NetSuite pour voir comment elles s'alignent sur les principes et obligations du RGPD. Notre analyse révele
que NetSuite fournit une base solide pour la conformité au RGPD : il offre un cryptage robuste (en transit et au repos), un
contréle d'acces granulaire, et des outils dédiés aux droits des personnes concernées (acces, suppression, portabilité) (Source:
emphorasoft.com) (Source: docs.oracle.com). Oracle dispose de centres de données dans I'UE (Amsterdam, Dublin) pour conserver
les données de I'UE sur le sol européen (Source: www.netsuite.com.hk), et la gestion de la sécurité de l'information de NetSuite
respecte les normes ISO 27001/27018 et SOC (Source: www.netsuite.com) (Source: www.netsuite.com). De maniére critique, Oracle
(la société mere de NetSuite) fournit un Addendum sur le Traitement des Données (DPA) et un addendum spécifique au RGPD
pour s'engager contractuellement en tant que sous-traitant aux regles du RGPD (Source: emphorasoft.com) (Source:
emphorasoft.com). En pratique, la pleine conformité exige également que les clients de NetSuite configurent correctement le
systéeme (par exemple, cartographier les flux de données, minimiser les champs, obtenir un consentement valide et utiliser les
outils de purge de données de NetSuite) (Source: www.houseblend.io) (Source: houseblend.io). Des exemples de cas (par exemple,
une filiale européenne cherchant a déplacer ses données vers des serveurs de I'UE (Source: community.oracle.com) mettent en
évidence les préoccupations des clients concernant la résidence des données. En conclusion, NetSuite peut étre conforme au
RGPD s'il est utilisé et configuré correctement. Oracle fournit les garanties et les contréles certifiés nécessaires pour répondre
aux obligations du RGPD, mais la conformité est finalement une responsabilité partagée entre le fournisseur (en tant que sous-
traitant des données) et chaque organisation (en tant que responsable du traitement des données) qui met en ceuvre des politiques
et utilise les fonctionnalités de NetSuite de maniéere appropriée.
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Introduction

Le Reglement général sur la protection des données (RGPD) de I'UE est une loi historique sur la protection de la vie privée
qui a remodelé la protection des données dans le monde entier. Il accorde aux résidents de I'UE/EEE de nouveaux droits sur leurs
données personnelles et impose des régles strictes aux organisations (« responsables du traitement » et leurs « sous-traitants »)
qui traitent ces données (Source: www.netsuite.com) (Source: houseblend.io). Le non-respect peut entrainer de lourdes amendes
(jusqu'a 20 millions d'euros ou 4 % du chiffre d'affaires mondial) et une atteinte a la réputation (Source: houseblend.io) (Source:
houseblend.io). Depuis son entrée en vigueur en 2018, le RGPD a influencé non seulement les entreprises européennes, mais aussi
toute entreprise mondiale qui traite des données personnelles de I'UE.

Oracle NetSuite est une plateforme ERP et de gestion d'entreprise basée sur le cloud, utilisée par des milliers d'entreprises dans
le monde entier, y compris de nombreuses entreprises ayant des opérations dans I'UE. En 2016, Oracle a acquis NetSuite,
I'intégrant & ses offres Oracle Cloud. Etant donné que NetSuite traite souvent de grands volumes de données personnelles (clients,
employés, fournisseurs) et est multi-locataire par nature, la conformité au RGPD est une préoccupation essentielle pour ses

utilisateurs.

Ce rapport examine si NetSuite lui-méme est « conforme au RGPD ». Nous précisons qu'aucun logiciel ne peut rendre une
entreprise automatiquement conforme - la conformité dépend des processus et du contexte. Au lieu de cela, nous évaluons si
NetSuite fournit les garanties techniques, organisationnelles et contractuelles requises par le RGPD. Nous examinons :

« Le contexte réglementaire du RGPD et les principes pertinents.

« L'architecture de NetSuite, ses centres de données et ses options de résidence des données.

« Les fonctionnalités de sécurité et de confidentialité (cryptage, contréle d'acces, surveillance).

« Les fonctionnalités prenant en charge les droits des personnes concernées (acces, correction, effacement, portabilité).
« Les accords juridiques (Accords de Traitement des Données, clauses standard de I'UE, Code de Conduite).

» Les certifications et audits (normes ISO, SOC, Code Cloud de I'UE).

« Les bonnes pratiques de mise en ceuvre (cartographie des flux de données, gestion du consentement, etc.).

« Les perspectives du monde réel, y compris les questions des utilisateurs de NetSuite et les analyses des partenaires.

En compilant la documentation officielle, les guides d'experts et les articles crédibles, ce rapport fournit une analyse approfondie
pour répondre a la question : NetSuite, lorsqu'il est correctement géré, peut-il atteindre la conformité au RGPD ? Notre
conclusion est affirmative : la conception de NetSuite et les engagements d'Oracle s'alignent bien avec le RGPD, mais la conformité
ultime dépend de la maniére dont les clients configurent le systeme et gérent les données.

Le RGPD et ses exigences

L'objectif du RGPD est de donner aux individus le contrble de leurs données personnelles et d'unifier la protection des données a
travers I'Europe (Source: houseblend.io) (Source: www.netsuite.com). Il a codifié les principes fondamentaux (licéité, loyauté,
transparence, limitation des finalités, minimisation des données, exactitude, limitation de la conservation, intégrité/confidentialité
et responsabilité) a I'Article 5 (Source: houseblend.io) (Source: houseblend.io). Les droits clés incluent I'acces, la rectification,
|'effacement (« droit a lI'oubli »), la limitation du traitement, |la portabilité des données et I'opposition a certaines
utilisations (Source: houseblend.io) (Source: houseblend.io). Les responsables du traitement doivent avoir une base légale pour le
traitement (par exemple, consentement, contrat), documenter les activités de traitement, nommer un délégué a la protection des
données si nécessaire, et signaler les violations aux autorités dans les 72 heures (Source: houseblend.io) (Source: houseblend.io).
Le RGPD impose également des conditions strictes sur le transfert de données personnelles en dehors de I'UE.

Les violations peuvent entrainer de lourdes sanctions (jusqu'a 20 millions d'euros ou 4 % du chiffre d'affaires mondial) (Source:
houseblend.io). Par conséquent, les organisations utilisant NetSuite dans I'UE (ou traitant des données de I'UE) doivent s'assurer
que la plateforme et leurs pratiques respectent ces obligations. La charge incombe au responsable du traitement des données
(I'organisation utilisant NetSuite) de se conformer ; NetSuite/Oracle agit en tant que sous-traitant des données. Un sous-
traitant doit mettre en ceuvre des mesures de sécurité et suivre les instructions du responsable du traitement (Art.28 RGPD)
(Source: emphorasoft.com) (Source: www.netsuite.com).
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Le Tableau 1 résume les principales exigences du RGPD et la maniére dont NetSuite est équipé pour y répondre (détaillé dans les
sections suivantes).
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EXIGENCE RGPD

Traitement licite, loyal et
transparent (Art.5)

Minimisation des données
et limitation des finalités
(Art.5)

Exactitude (Art.5, Art.16)

Limitation de la
conservation (Art.5)

Sécurité (Confidentialité
et Intégrité) (Art.5, Art.32)

Droits des personnes
concernées (Acces,
Rectification, Effacement,
Portabilité, Limitation,
Opposition) (Arts. 15-22)

Notification de violation
(Arts. 33-34)

Obligations du
responsable du

POINTS CLES (ARTICLE)

Avis de traitement
transparents, base légale
(consentement, contrat,
etc.), responsabilité (Source:
houseblend.io) (Source:
houseblend.io).

Ne collecter que les
données nécessaires, les
conserver uniguement le
temps nécessaire (Source:
houseblend.io) (Source:
houseblend.io).

Maintenir les données
exactes et a jour.

Ne pas conserver les
données personnelles plus
longtemps que nécessaire.

Protéger les données contre
I'acces/la perte non
autorisés.

Les individus peuvent
consulter, corriger,
supprimer et exporter leurs
données, et s'opposer au
traitement.

Notifier les autorités dans
les 72 heures suivant une
violation qui risque de

porter atteinte aux droits.

Les responsables du
traitement doivent avoir des
accords avec les sous-

Conformité NetSuite au RGPD : Une analyse technique et juridique

SUPPORT / FONCTIONNALITES NETSUITE

NetSuite peut étre configuré pour recueillir le consentement
(via des champs/flux de travail personnalisés) et suivre les
raisons du traitement des données (par exemple, champs
personnalisés pour les opt-ins). Les avis transparents
doivent étre gérés par les utilisateurs, mais NetSuite
centralise les données pour I'audit.

NetSuite permet de personnaliser les formulaires et les
champs pour éviter de collecter des données
supplémentaires (Source: www.houseblend.io). Les données
analytiques de SuiteCommerce sont automatiquement

supprimées apres 6 mois (Source: docs.oracle.com). Les
administrateurs doivent configurer les calendriers de
conservation.

NetSuite fournit des outils de validation des données et des
flux de travail pour mettre a jour ou corriger les
enregistrements. Les processus métier doivent inclure des
examens réguliers de la qualité des données.

Les enregistrements supprimés restent par défaut pendant
180 jours (Source: docs.oracle.com), mais peuvent étre
purgés sur demande. Les fonctions d'archivage/purge et de
suppression des informations personnelles aident a
appliquer les politiques de conservation (voir ci-dessous).

NetSuite met en ceuvre le cryptage en transit et au repos
(Source: docs.oracle.com) (Source: emphorasoft.com),
I'authentification multi-facteurs, I'accés basé sur les réles, la
surveillance continue et des audits de sécurité réguliers. Il
détient les certifications 1ISO 27001/27018 et SOC 1/2
(Source: www.netsuite.com) (Source: www.netsuite.com).

NetSuite fournit des outils pour ces droits : Recherches
enregistrées/API pour localiser les données (Source:
houseblend.io), fonctionnalité de suppression des
informations personnelles pour effacer les données (Source:
docs.oracle.com), exportation vers CSV/XML (Source:
houseblend.io) (Source: emphorasoft.com), et contréles de
flux de travail. Les responsables du traitement doivent
utiliser ces outils.

Oracle NetSuite dispose d'une équipe de réponse aux
incidents et s'engage a alerter les clients des violations
dans les 72 heures (Source: emphorasoft.com). Les
entreprises utilisant NetSuite doivent surveiller les journaux
et les notifications pour respecter les délais du RGPD.

Oracle (NetSuite) fournit un Accord de Traitement des
Données (DPA) conforme au RGPD décrivant les roles et
les mesures (Source: emphorasoft.com). L'adhésion de
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EXIGENCE RGPD POINTS CLES (ARTICLE) SUPPORT / FONCTIONNALITES NETSUITE
traitement/sous-traitant traitants, s'assurer que les NetSuite au Code de Conduite Cloud de I'UE a été
(Art. 28, 24) sous-traitants respectent officiellement vérifiée (Source: www.netsuite.com),
leurs obligations. démontrant la conformité du sous-traitant a I'Article 28 du
RGPD.

Présentation et architecture de NetSuite

Oracle NetSuite est un systéme ERP cloud multi-locataire couvrant la finance, le CRM, les RH, le commerce électronique, et plus
encore. Tous les clients partagent la méme infrastructure et les mémes instances d'application, mais les données sont logiquement
séparées. Comme il s'agit d'un Logiciel en tant que Service (SaaS), la sécurité et l'infrastructure de NetSuite sont gérées par Oracle,
tandis que les clients gérent leurs configurations utilisateur et leurs données au sein de la plateforme.

Empreinte mondiale : NetSuite sert des clients dans le monde entier, avec une forte présence en Europe. Reconnaissant les
besoins en matiére de confidentialité et de performance, NetSuite exploite des centres de données dans I['Union
Européenne. En 2015, NetSuite a annoncé de nouveaux centres de données a Amsterdam (Pays-Bas) et Dublin (Irlande) pour

permettre aux clients de I'UE de stocker physiquement leurs données au sein de I'UE (Source: www.netsuite.com.hk). Ces centres
offrent le méme niveau élevé de sécurité et de redondance que les installations de NetSuite aux Etats-Unis. Aujourd'hui, les clients
peuvent choisir leur région de données lors de la provision d'un compte (par exemple, un client britannique pourrait héberger a
Dublin). Plus récemment, I'acquisition par Oracle signifie que NetSuite fonctionne également sur Oracle Cloud Infrastructure
(OCl), qui dispose de plusieurs régions de I'UE (par exemple, Allemagne, Pays-Bas, Royaume-Uni, Italie) et méme d'un nouveau
Oracle EU Sovereign Cloud concu pour les données sensibles (Source: www.oracle.com). Cela garantit que les données de I'UE
peuvent rester sur le sol de I'UE sous la juridiction de I'UE, satisfaisant ainsi les attentes du RGPD en matiere de résidence. Par
exemple, un forum d'utilisateurs de NetSuite a discuté du déplacement d'un compte hébergé aux Etats-Unis vers un centre de
données de I'UE pour se conformer au RGPD (Source: community.oracle.com), illustrant I'importance de I'emplacement des
données pour les clients.

Flux de données : NetSuite gere les données de maniére centralisée : les enregistrements clients, les transactions, les
informations sur les employés, etc., sont stockés dans ses bases de données cloud. Les intégrations et personnalisations
(SuiteScript, plateforme SuiteCloud) peuvent étendre les flux de travail et la capture de données. Les données peuvent entrer dans
NetSuite via des formulaires web, des appels APl ou une saisie manuelle, et en sortir via des rapports ou des connecteurs. Toutes
les interactions de données peuvent étre cryptées (voir ci-dessous). De maniére critique, parce que les données se trouvent dans
un systeme centralisé, les organisations évitent la prolifération des données : « NetSuite fournit une plateforme de gestion de
données unifiée qui vous offre une visibilité et un contréle complets sur vos données clients tout au long de leur cycle de vie »
(Source: emphorasoft.com). Cette vue a 360° (identifiant client unique reliant tous les enregistrements) aide a localiser les données
personnelles pour la conformité au RGPD.

Roles (Responsable du traitement vs Sous-traitant) : En vertu du RGPD, toute organisation utilisant NetSuite pour stocker
des données personnelles de I'UE est généralement le responsable du traitement. L'organisation décide des finalités et des moyens
du traitement. Oracle (NetSuite) est le sous-traitant, agissant au nom du client. En tant que sous-traitant, Oracle doit se conformer
aux instructions du client et aux exigences de sécurité du RGPD (Art. 28). Les conditions de NetSuite incluent un Accord de
Traitement des Données (ATD) conforme au RGPD (Source: emphorasoft.com). Ce contrat couvre les obligations de sécurité, la
confidentialité, I'utilisation de sous-traitants et I'exportation des données. Oracle propose méme un avenant spécifique au RGPD

avec des clauses supplémentaires (assistance a la notification de violation, coopération avec le DPO, etc.) (Source:
emphorasoft.com). En signant I'ATD, les clients s'assurent que leur relation avec le sous-traitant respecte les normes du RGPD.

Controles de Sécurité et de Confidentialité de NetSuite

NetSuite intégre des mesures techniques étendues pour protéger les données et soutenir la protection de la vie privée dés la
conception :

. Chiffrement : En transit : Toutes les connexions a NetSuite utilisent un chiffrement TLS/HTTPS fort. Selon la documentation
Oracle, « les services web Suite sont protégés par HTTPS sur TLS. Toutes les données sont chiffrées en transit » (Source:
docs.oracle.com). Au repos : Les centres de données d'Oracle utilisent un chiffrement AES 256 bits pour les données au repos
(Source: docs.oracle.com). EmphoraSoft confirme que NetSuite utilise un « chiffrement de pointe pour les données au repos et
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en transit » en employant des protocoles standard de ['industrie (TLS, AES) (Source: emphorasoft.com) (Source:
emphorasoft.com). NetSuite prend également en charge des options de chiffrement supplémentaires (par exemple, les APl de
chiffrement SuiteCloud et les clés gérées par le client) pour les champs tres sensibles.

. Controles d'Acces : NetSuite applique par défaut un controle d'accés basé sur les réles (RBAC). Les administrateurs
définissent des roles avec des permissions précises jusqu'au niveau du champ (Source: emphorasoft.com). Par exemple, on
peut autoriser les commerciaux a consulter les informations de contact et les commandes des clients, mais leur refuser l'accés
aux champs de salaire ou de carte de crédit. NetSuite propose également l'authentification multi-facteurs (MFA) pour les
connexions (Source: www.netsuite.com), des politiques de mots de passe robustes et I'authentification basée sur des jetons
pour les intégrations (Source: www.netsuite.com). Les journaux d'audit et les notes systeme suivent les actions des utilisateurs.

. Sécurité Opérationnelle : Oracle maintient des équipes de sécurité dédiées et une surveillance avancée pour NetSuite. Ils
effectuent des analyses de vulnérabilité continues et des tests d'intrusion (Source: emphorasoft.com). La sécurité physique des
centres de données est robuste. Les centres de données de NetSuite (y compris ceux situés dans I'UE) sont audités SOC 1/2 et
certifiés 1SO (voir ci-dessous). La disponibilité du service est élevée (garantie par SLA), et des sauvegardes redondantes
assurent la récupérabilité. Des fonctionnalités secondaires comme les restrictions d'adresse IP et les e-mails de notification de
connexion ajoutent des couches de protection.

. Certifications de Conformité (Tableau 1) : NetSuite détient de nombreuses certifications reconnues par les auditeurs et les
régulateurs. Il est certifié SOC 1 Type Il et SOC 2 Type Il (rapportant sur les controles financiers et de sécurité) (Source:
www.netsuite.com), et maintient la certification ISO/IEC 27001:2013 (Gestion de la sécurité de l'information) (Source:
www.netsuite.com). Oracle a étendu son SMSI pour inclure la norme ISO/IEC 27018, qui est spécifiquement un code de bonnes
pratiques pour la protection des informations personnellement identifiables (IPI) dans les clouds publics (Source:
www.netsuite.com). Il est également conforme PCI DSS et PA-DSS pour les données de paiement (Source: www.netsuite.com).
En plus des audits formels, Oracle NetSuite a été vérifié dans le cadre du Code de Conduite Cloud de I'UE (conformité a
I'Article 28 du RGPD pour les sous-traitants) (Source: www.netsuite.com). Ce Code de Conduite est un mécanisme approuvé par
le RGPD démontrant que NetSuite offre des « garanties suffisantes » pour les obligations des sous-traitants. Toutes ces normes
indépendantes signifient que les processus sous-jacents de NetSuite sont régulierement examinés : par exemple, une brochure
de confiance de NetSuite indique que ses contréles s'alignent sur les séries NIST 800-53 et ISO 27000 (Source:
www.netsuite.com) (Source: www.netsuite.com).

CERTIFICATION / CADRE STATUT ET PERTINENCE DE NETSUITE

Le systéme de gestion de la sécurité de l'information de NetSuite est certifié 1ISO

ISO/IEC 27001 (SMSI) y gest ur ' ! u! !
27001:2013 (Source: www.netsuite.com).

ISO/IEC 27018 Oracle a étendu la norme ISO 27001 pour inclure les contréles ISO 27018 (pour les IPI

(Confidentialité Cloud) dans le cloud) (Source: www.netsuite.com).

NetSuite est audité selon les normes SSAE 18/SOC 1 pour les contréles financiers
SOC 1 (Type II) :
(Source: www.netsuite.com).
NetSuite est audité selon SOC 2 pour la sécurité et la disponibilité (Source:
SOC 2 (Type II) )
www.netsuite.com).

Maintient la conformité pour les données de cartes de paiement (utile pour les clients
PCI DSS, PA-DSS . . .
traitant des paiements) (Source: www.netsuite.com).

Code de Conduite Cloud de Conformité vérifiée aux obligations de sous-traitant de I'Article 28 du RGPD (Source:
I'UE (CoC RGPD) www.netsuite.com).

Avenant de Traitement des Oracle fournit un ATD conforme au RGPD et un avenant européen facultatif couvrant les
Données RGPD termes spécifiques au RGPD (Source: emphorasoft.com) (Source: emphorasoft.com).
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. Ségrégation des Données (Multi-location) : L'architecture multi-locataire de NetSuite isole logiquement les données de
chaque client. Les permissions au niveau du role et du compte garantissent que les données d'une entreprise ne peuvent pas
étre consultées par une autre. Cette isolation est cruciale : elle empéche les fuites entre comptes. Allant plus loin, Oracle s'est
engagé a respecter les normes de I'UE : depuis 2021, les clients NetSuite peuvent choisir des régions Oracle Cloud basées dans
I'UE, et le nouveau « Cloud Souverain » d'Oracle pour I'UE offre une assurance supplémentaire que le traitement des données
(et méme certaines fonctions administratives) se déroule sous la supervision de I'UE (Source: www.oracle.com).

. Journalisation et Surveillance : NetSuite enregistre tous les événements systeme. Les Notes Systeme suivent les
modifications de champ ; les Pistes d'Audit au niveau du compte enregistrent I'activité au niveau des enregistrements. Ces
journaux soutiennent I'enquéte sur les violations et l'audit des données. Bien que NetSuite permette aux administrateurs de
consulter les journaux, le « droit a I'effacement » du RGPD complique les données de journalisation. Par conception, les
journaux chiffrés ne sont pas supprimés ; au lieu de cela, la fonction Suppression des Informations Personnelles (IP) de
NetSuite (voir ci-dessous) peut anonymiser les identifiants personnels dans les journaux.

Droits des Personnes Concernées et Gestion des Données

Un objectif majeur du RGPD est de donner aux individus (personnes concernées) le contréle de leurs données. NetSuite offre des
fonctions spécifiques pour aider a satisfaire ces droits :

« Gestion des Droits (Acces/Auditabilité) : En vertu de I'Article 15 (Droit d'acces), les entreprises doivent montrer a une
personne toutes les données personnelles qu'elles détiennent a son sujet. NetSuite prend en charge cela via ses outils de
reporting et de recherche. Les administrateurs peuvent utiliser les Recherches Enregistrées, les Classeurs et
SuiteAnalytics pour interroger tous les enregistrements liés a un client ou un employé. Par exemple, on peut rechercher par
ID client ou e-mail pour lister toutes les transactions, contacts et données connexes. Ces résultats de recherche peuvent étre
exportés. Les API SuiteTalk intégrées permettent également la récupération automatisée des données d'enregistrement. En
bref, le modéle centralisé de NetSuite signifie que « tous les enregistrements clients... sont liés a un identifiant client unique,
offrant une vue a 360 degrés » (Source: emphorasoft.com). Ce modele de données complet facilite la réponse aux Demandes
d'Accés des Personnes Concernées (DAPC).

. Droit de Rectification (Article 16) : Les utilisateurs de NetSuite peuvent modifier ou mettre a jour des enregistrements via
I'interface utilisateur ou un script. Assurer I'exactitude des données est une question de processus : si un individu demande une
correction, le responsable du traitement doit mettre a jour I'enregistrement NetSuite manuellement ou via un script. NetSuite
audite les modifications dans les Notes Systeme pour la transparence.

. Droit a I'Effacement (Article 17/« Droit a I'Oubli ») : NetSuite inclut une fonction dédiée de Suppression des
Informations Personnelles (IP) (Source: docs.oracle.com). Cet outil permet aux administrateurs de purger ou remplacer
les identifiants personnels sur un enregistrement sans supprimer |'enregistrement entier. Par exemple, des champs comme
le prénom, le nom de famille, I'e-mail, le numéro de sécurité sociale, etc., peuvent étre remplacés par des marqueurs
génériques. La fonction affecte également les entrées de la piste d'audit : la valeur « Historique de la Piste d'Audit » pour les
journaux concernés est remplacée par un message fixe, anonymisant ainsi efficacement les données personnelles dans la piste
(Source: docs.oracle.com). Cependant, il est a noter que les entrées de journal d'audit sous-jacentes ne sont pas supprimées
(pour préserver l'intégrité des données) ; elles sont simplement anonymisées. En utilisant la Suppression des IP, une entreprise
peut se conformer a une demande d'effacement sans détruire les données de transaction associées.

Aprés avoir utilisé la Suppression des IP, un enregistrement client ou employé peut ensuite étre supprimé par des moyens
standard. NetSuite conserve les enregistrements supprimés pendant au moins 180 jours (selon la documentation SuiteProjects
Pro) (Source: docs.oracle.com). Au-dela, les données supprimées sont incluses dans la purge de maintenance réguliere de
NetSuite (ou peuvent étre purgées sur demande via une requéte de support) (Source: docs.oracle.com) (Source:
docs.oracle.com). La documentation recommande explicitement de masquer les IPlI avant de supprimer les
enregistrements (Source: docs.oracle.com), conformément au RGPD. Ainsi, NetSuite offre une voie claire : utiliser la
Suppression des IP pour effacer les IPI, puis supprimer ou purger I'enregistrement.

En pratique, un administrateur NetSuite répondrait a une demande d'effacement en (a) localisant les enregistrements de la
personne concernée (a l'aide de la Recherche Enregistrée/ID), (b) exécutant la fonction de Suppression des IP sur ces
enregistrements, et (c) supprimant les enregistrements désormais anonymisés. Oracle autorise également les demandes
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complexes de Suppression des IP scriptées via SuiteScript (Source: docs.oracle.com). Ces capacités mettent en ceuvre
approximativement I'exigence d'effacement du RGPD. Cependant, il incombe au responsable du traitement des données
d'initier ce processus.

. Portabilité des Données (Article 20) : Le RGPD exige que, sur demande, les organisations fournissent les données d'une
personne dans un format structuré et lisible par machine. NetSuite prend en charge cela via ses fonctions d'exportation. Les
données peuvent étre exportées au format CSV ou XML via l'interface utilisateur ou I'API SuiteTalk (Source: houseblend.io)
(Source: emphorasoft.com). Les enregistrements de clients, de contacts et de transactions peuvent tous étre extraits. Par
exemple, un partenaire EmphoraSoft note : « NetSuite prend en charge la portabilité des données grace a son API SuiteTalk et
ses fonctions d'exportation, permettant aux entreprises de fournir des formats de données structurés et lisibles par machine
comme le CSV et le XML » (Source: emphorasoft.com). En pratique, un responsable du traitement collecterait les
enregistrements pertinents et les exporterait. Cela satisfait le droit a la portabilité. 1l existe également une fonction «
exportation CSV » pour la plupart des listes d'enregistrements. La portabilité est donc couverte par les outils existants.

« Consentement et Base Juridique (Article 6) : Le RGPD exige souvent un consentement explicite pour le marketing et le
profilage. NetSuite lui-méme n'impose aucun flux de travail de consentement prét a I'emploi, mais il permet des fonctionnalités
pour suivre le consentement. Par exemple, les administrateurs peuvent ajouter des champs de case a cocher personnalisés
pour enregistrer CONSENT_INQUIRED et CONSENT_DATE, puis utiliser SuiteFlow ou SuiteScript pour s'assurer que certaines
communications n'ont lieu que lorsque la case est cochée. Un guide de consultant recommande de « Configurer des champs de
consentement dans NetSuite - ajouter des champs spécifiques dans les enregistrements NetSuite qui documentent le
consentement... les dates et les types de consentement » (Source: www.houseblend.io). Les entreprises peuvent également
implémenter des rappels SuiteFlow lorsque le consentement expire. Il appartient a chaque utilisateur de concevoir le processus
de collecte du consentement ; NetSuite se contente de stocker les valeurs. Quelle que soit la maniere dont le consentement est
collecté (par exemple, intégration de formulaire web), NetSuite peut I'enregistrer pour l'audit.

« Minimisation des Données (Article 5) : Le RGPD insiste sur la collecte uniquement des données personnelles nécessaires.
Avec NetSuite, les administrateurs peuvent personnaliser les formulaires et les champs afin que les champs inutiles ne
soient pas affichés ou remplis (Source: www.houseblend.io). Par exemple, il n'est pas nécessaire de stocker les deuxiémes
prénoms ou les détails démographiques si ce n'est pas requis. Les flux de travail peuvent garantir que certains champs sont
vides pour les enregistrements a faible risque. SuiteAnalytics de NetSuite permet également des vérifications périodiques : un
utilisateur pourrait exécuter des rapports pour trouver des enregistrements manquant de champs critiques ou contenant des
ensembles de données inattendus. L'effort de minimisation des données concerne principalement la configuration du
systeme : le modele de métadonnées flexible de NetSuite permet d'adapter tres précisément la collecte des données.

. Audit et Responsabilité : Chaque action majeure dans NetSuite est tracée par audit. Cela soutient le principe de
responsabilité du RGPD, selon lequel les responsables du traitement doivent « démontrer leur conformité » (Source:
houseblend.io). NetSuite peut produire des rapports et des journaux d'audit si nécessaire. Par exemple, les recherches
enregistrées peuvent lister toutes les modifications apportées aux enregistrements d'un utilisateur ou d'un type donné.

Résidence des Données et Transferts Transfrontaliers

En vertu du RGPD, les données personnelles devraient de préférence étre stockées dans I'UE ou dans une autre juridiction «
adéquate ». Initialement, I'ancien Bouclier de protection des données UE-Etats-Unis a été invalidé, augmentant I'importance des
centres de données européens. NetSuite propose depuis longtemps un hébergement dans I'UE : des octobre 2015, le communiqué
de presse d'Oracle a noté Il'ouverture de centres de données a Amsterdam et Dublin spécifiquement « pour permettre aux
entreprises de stocker physiquement leurs données commerciales NetSuite dans ['Union européenne. » (Source:
www.netsuite.com.hk). Ainsi, les clients de I'UE peuvent choisir d'héberger leurs comptes NetSuite sur ces sites de I'UE, satisfaisant
ainsi aux exigences locales de résidence des données. Pour les instances NetSuite basées aux Etats-Unis, les transferts de données
hors de I'UE reléveraient du Chapitre V du RGPD (par exemple, les Clauses Contractuelles Types). La politique de confidentialité
globale d'Oracle indique qu'elle utilise les Clauses Contractuelles Types de I'UE et d'autres garanties pour les transferts
transatlantiques.

Plus récemment, la plateforme cloud d'Oracle permet de contrbler la région des données. Les clients NetSuite fonctionnent
désormais sur Oracle Cloud Infrastructure (OCI), qui dispose de plusieurs géorégions. Les entreprises soucieuses du RGPD
peuvent héberger NetSuite dans une région OCl de I'UE de leur choix. De plus, en 2024, Oracle a lancé un « Cloud Souverain de
I'UE » pour les données trés sensibles ou gouvernementales (Source: www.oracle.com). Bien que principalement destiné aux
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infrastructures sur site, cet effort démontre I'engagement d'Oracle envers la souveraineté des données de I'UE. Par exemple, une
étude de cas a noté que des clients ont migré des systémes métier critiques vers le Cloud Souverain de I'UE d'Oracle « pour
répondre a leurs exigences en matiére de confidentialité et de résidence des données » (Source: www.oracle.com). Bien que
NetSuite ne fonctionne pas actuellement sur un silo souverain physique (il reste un SaaS multi-locataire), I'0CI d'Oracle garantit
gue les données peuvent rester entierement au sein des frontieres de I'UE, avec du personnel basé dans I'UE gérant les opérations
(Source: www.oracle.com).

En pratique, une multinationale utilisant NetSuite OneWorld (la gestion des filiales d'Oracle dans un seul compte) peut localiser les
données de ses filiales dans des centres de données spécifiques a la région. Si les données de I'UE étaient par défaut dans I'UE, les
transferts vers des bureaux non-UE deviendraient limités. La combinaison de centres de données locaux et de garanties
contractuelles (conformité au Code de Conduite, CCT) signifie que les utilisateurs de NetSuite peuvent établir des mécanismes
conformes pour tout flux de données transfrontalier nécessaire (Source: www.netsuite.com) (Source: www.oracle.com).

Certifications, Audits et Contrats

Au-dela des fonctionnalités techniques, une mesure clé de la préparation au RGPD est la validation externe. Comme résumé dans le
Tableau 1, NetSuite détient des certifications reconnues. Notamment, le Code de Conduite Cloud de I'UE (EU CoC) est tres
pertinent : c'est le code compatible RGPD que les fournisseurs de services cloud (en tant que sous-traitants) peuvent adopter pour
s'engager a respecter I'Article 28. L'adhésion d'Oracle NetSuite a ce Code a été vérifiée et publiée (ID : 2021LVL02SCOPE218)
(Source: www.netsuite.com). Cela signifie qu'un organisme de surveillance indépendant a confirmé que NetSuite respecte les regles
du CoC (par exemple, protection des données par défaut, transparence, droits d'audit). Conformément a I'Article 28(1) du RGPD, les
responsables du traitement sont tenus de n'utiliser que des sous-traitants qui « présentent des garanties suffisantes » quant a la
mise en ceuvre de mesures appropriées. La vérification du CoC de NetSuite est une démonstration concréete de ces garanties.

Légalement, Oracle a intégré les termes du RGPD dans ses contrats NetSuite. L'Accord de Services Cloud Oracle NetSuite (et
I'accord de traitement des données - DPA - associé) aborde explicitement le RGPD. Selon une analyse de partenaire, « NetSuite
fournit un accord de traitement des données (DPA) standard qui décrit les responsabilités et obligations des deux parties
concernant le traitement des données personnelles » (Source: emphorasoft.com). Ce DPA couvre des domaines clés : engagements
de sécurité des données, confidentialité, liste des sous-traitants, clauses contractuelles types de I'UE, etc. Il est important de noter
que « le DPA de NetSuite est entierement conforme aux exigences du RGPD » (Source: emphorasoft.com). Oracle propose méme un
avenant RGPD supplémentaire pour les clients qui ont besoin de garanties supplémentaires (par exemple, délais de notification de
violation de données, coopération avec le DPO, spécificités sur la portabilité des données) (Source: emphorasoft.com). En «
exécutant » (signant) le DPA/I'avenant, un client s'assure que le traitement des données par Oracle est conforme au RGPD.

En résumé, le cadre contractuel est en place : Oracle est explicitement un sous-traitant de données en vertu du RGPD pour les
clients NetSuite, lié par un contrat orienté RGPD. Des audits et codes indépendants valident également les contréles opérationnels
de NetSuite. Ensemble, ces mesures juridiques/de conformité garantissent aux régulateurs que NetSuite-en-tant-que-service
répond aux exigences élevées du RGPD.

Implémentation : Responsabilités du Client

Bien que NetSuite fournisse les outils et les politiques ci-dessus, la conformité au RGPD en pratique exige également une
configuration et une gouvernance appropriées par chaque organisation. Les fournisseurs notent souvent qu'« aucun
logiciel seul ne vous rend conforme » - c'est une responsabilité partagée.

Cartographie des flux de données : Les organisations doivent commencer par comprendre comment les données entrent et
circulent dans NetSuite (Source: www.houseblend.io). Une étape recommandée consiste a inventorier toutes les sources de

données personnelles (leads CRM, entrées RH, commandes e-commerce, etc.) et a documenter ou chaque type réside dans
NetSuite. Houseblend conseille de créer « une carte claire pour documenter tous les points de contact des données » et d'utiliser
les recherches enregistrées (Saved Searches) pour suivre les champs de données (Source: www.houseblend.io). Cela garantit que
I'entreprise sait, par exemple, que les adresses, numéros de téléphone et e-mails des clients se trouvent sous I'enregistrement
Client, tandis que les données des employés se trouvent sous les enregistrements Employé. Toute intégration tierce ou importation
de fichiers doit également étre auditée. L'objectif est de couvrir chaque chemin de données - y compris les enregistrements ou
champs personnalisés.
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Contrdle d'acces et minimisation : Aprés la cartographie, il est essentiel de limiter la collecte et I'accés aux données. Les
administrateurs NetSuite doivent revoir leurs mises en page de formulaires et supprimer les champs inutiles (minimisation).
Comme le note Houseblend, le RGPD « impose la minimisation des données », les organisations doivent donc « éviter de collecter
des données au-dela de ce qui est nécessaire » (Source: www.houseblend.io). Dans NetSuite, cela se fait en rendant les champs
facultatifs ou en les désactivant. Parallelement, les réles d'acces doivent étre strictement définis par des permissions. Il convient

d'accorder au personnel uniquement les réles minimaux dont il a besoin. Par exemple, un role de représentant commercial ne
devrait pas avoir acces aux champs RH ou financiers sensibles. Le RBAC de NetSuite permet aux administrateurs de restreindre
I'acces par enregistrement et méme par champ. Des audits réguliers de l'acces des utilisateurs (surtout lorsque les personnes
changent de poste) aident a prévenir les accés non autorisés (Source: www.houseblend.io).

Consentement et base légale : Les entreprises doivent s'assurer d'une base |égale appropriée pour le traitement. Si le
consentement est utilisé pour le marketing, les processus de collecte de données de NetSuite (formulaires web-to-lead, paiement
SuiteCommerce, etc.) doivent inclure des cases a cocher de consentement explicite. Ces bases |égales doivent étre enregistrées
dans le systéme, souvent dans des champs personnalisés ou des notes systéme. L'entreprise doit également conserver des
registres de consentement. NetSuite peut stocker ces enregistrements, et les workflows peuvent signaler si le consentement a
expiré. En pratique, lors de la collecte de données via des formulaires web installés par NetSuite, on ajouterait une case a cocher
telle que « Je consens a ce que mes données soient conservées a des fins de marketing », et on ferait référence a notre politique de
confidentialité. Les experts ERP de Houseblend suggérent de créer des journaux de consentement horodatés dans les
enregistrements NetSuite (Source: www.houseblend.io). Ensuite, des processus réguliers peuvent purger ou anonymiser les
données lorsque le consentement expire.

Réponse aux demandes de données : L'exercice réel des droits est principalement manuel mais aidé par NetSuite. Pour une
demande d'acces aux données, un administrateur utilise des recherches pour collecter les données du sujet (commandes, contacts,
cas de support, etc.), les compile et les envoie (NetSuite peut produire des exportations CSV (Source: emphorasoft.com). Pour
effacer des données, I'administrateur déclenche la suppression des informations personnelles (Pl Removal) sur les champs
personnels comme décrit ci-dessus (Source: docs.oracle.com). Pour la portabilité des données, I'administrateur exporte les
enregistrements pour les transférer a un nouveau fournisseur. Ces taches s'appuient souvent sur SuiteAnswers (la base de
connaissances d'Oracle) et le support. Pour les demandes complexes, les développeurs peuvent écrire des scripts SuiteScript pour
automatiser les séquences d'extraction ou de suppression de données (Source: docs.oracle.com).

Gestion des violations et incidents : Si une violation se produit (par exemple, accés non autorisé), I'entreprise doit la détecter
(a partir des journaux ou alertes NetSuite), évaluer le risque et notifier les autorités dans les 72 heures si nécessaire. NetSuite
fournit des journaux et des pistes d'audit pour examiner ce qui s'est passé. Selon la documentation d'Oracle, I'équipe d'incidents de
NetSuite « notifie les clients dans le respect de I'exigence de 72 heures du RGPD » (Source: emphorasoft.com). Les clients doivent
avoir une politique pour escalader rapidement tout incident de sécurité NetSuite et coordonner avec le support d'Oracle pour
obtenir des détails (le DPA d'Oracle oblige probablement Oracle a aider dans les enquétes sur les violations).

Gestion continue de la conformité : La conformité au RGPD est continue. Il est recommandé de revoir régulierement les
paramétres de NetSuite (apres chaque version/mise a jour) pour s'assurer que de nouveaux champs ou modules ne collectent pas
par inadvertance des informations personnelles identifiables (Pll) supplémentaires. Une formation périodique des administrateurs
sur les meilleures pratiques en matiere de confidentialité est également conseillée. Certaines organisations nomment un
responsable de la confidentialité pour superviser les données de NetSuite (surtout si NetSuite contient des données RH
d'employés). Le Code de Conduite Cloud de I'UE recommande méme la documentation des processus, ce qui pourrait inclure une
documentation préte pour I'audit de la configuration de NetSuite et des politiques qui I'entourent (Source: www.netsuite.com).

Perspectives Comparatives et Exemples de Cas

Bien que les études de cas directes d'entreprises utilisant NetSuite sous le RGPD soient rares dans le domaine public, nous pouvons
tirer des enseignements des forums, des partenaires et des exemples analogues :

« Forums d'utilisateurs : Les discussions en ligne sur le forum de la communauté NetSuite d'Oracle révélent des
préoccupations concréetes. En avril 2023, un utilisateur basé dans I'UE a demandé : « Nous avons 4 filiales basées dans I'UE...
nos données sont stockées [aux Etats-Unis]. Notre emplacement de serveur peut-il étre déplacé vers I'UE pour se conformer au
RGPD ? » (Source: community.oracle.com). Cette question souligne que méme avec les centres de données d'Oracle dans I'UE,

certains clients utilisent des comptes plus anciens sur des serveurs américains et souhaitent changer. Le fil de discussion (non
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entierement accessible sans connexion) inclut probablement des réponses indiquant des options de migration de région de
données ou l'utilisation de comptes OneWorld avec attribution de centre de données de I'UE. L'existence méme de cette
question montre une demande : les entreprises se soucient de I'endroit ou leurs données NetSuite résident physiquement, et
elles pergoivent la conformité au RGPD comme une raison d'exiger un hébergement dans I'UE.

Analyses de Partenaires : Les cabinets de conseil publient fréquemment des guides. Par exemple, le partenaire NetSuite
Houseblend (juin 2025) expose les principes clés du RGPD et la maniére spécifique dont NetSuite aide (Source: houseblend.io)
(Source: houseblend.io). lls notent que les outils intégrés de NetSuite - des recherches a la suppression des informations
personnelles - « aident les clients a respecter les obligations du RGPD ». Un autre partenaire, EmphoraSoft, présente
explicitement NetSuite comme une « plateforme de données unifiée » favorisant la préparation au RGPD (Source:
emphorasoft.com). Ces sources illustrent le consensus de l'industrie : NetSuite peut étre prét pour le RGPD s'il est utilisé
correctement. Il ne s'agit pas de recherches indépendantes, mais elles confirment analytiquement que NetSuite s'aligne sur les
concepts du RGPD (citant Oracle et les documents officiels comme preuves).

Comparaisons : D'autres fournisseurs d'ERP (par exemple SAP, Microsoft Dynamics) revendiquent également des
fonctionnalités de conformité au RGPD. NetSuite, dans ce contexte, ressemble a ces services cloud d'entreprise : ce sont des
SaaS mondiaux offrant des certifications ISO et des options de résidence des données. En fait, I'!'SO 27018 (confidentialité du
cloud) de NetSuite le distingue légerement, car tous les ERP n'avaient pas cette certification tét. Cependant, de nombreux
clients SAP/Oracle Cloud sont confrontés a des obligations similaires. L'aspect unique de NetSuite est son intégration profonde
d'outils DSAR (comme la suppression des informations personnelles), qui a été spécifiquement congue pour les lois sur la
confidentialité.

Implications pour différentes industries : Certains secteurs (santé, services aux consommateurs, marketing) génerent
beaucoup de données personnelles. Par exemple, un détaillant européen utilisant NetSuite pour le commerce électronique doit
s'assurer du consentement pour le marketing et disposer de processus pour supprimer les données clients sur demande. Une
entreprise de biotechnologie suivant des participants a des essais européens doit sécuriser et anonymiser les données avec
soin. A travers des exemples généralisés, nous pouvons dire : ces entreprises s'appuient sur les fonctionnalités de NetSuite
mentionnées ci-dessus (chiffrement, outils Bl, gouvernance) pour se conformer au RGPD, en plus de leurs politiques internes.

Risques et limitations : Aucun systeme n'est infaillible. Si une entreprise configure mal NetSuite (par exemple, laisse des
données de sauvegarde non purgées, ou utilise une intégration non sécurisée), les exigences du RGPD peuvent toujours ne pas
étre respectées. Par exemple, si un script SuiteFlow envoie des e-mails non chiffrés contenant des données personnelles, il
s'agit d'une lacune de conformité. Ainsi, I'audit et la vigilance du responsable du traitement sont essentiels. De plus, le multi-
locataire signifie une infrastructure partagée ; bien qu'Oracle isole les données, les clients doivent faire entierement confiance
aux mesures d'isolation d'Oracle. La certification EU CoC offre une certaine assurance a cet égard.

Implications et Orientations Futures

Le RGPD reste en vigueur et influence les normes mondiales. Pour NetSuite et ses utilisateurs, plusieurs tendances actuelles sont

importantes :

Evolution des lois sur la confidentialité : La loi britannique sur la protection des données (UK-GDPR) refléte le RGPD de
I'UE, de sorte que les clients NetSuite basés au Royaume-Uni suivent les mémes regles. D'autres juridictions (LGPD du Brésil,
CCPA/CPRA de Californie, etc.) ont des concepts similaires, et NetSuite peut également servir la conformité dans ces contextes
(bien qu'il ne soit pas spécifiquement concu pour ceux-ci). Oracle met souvent a jour ses conditions de traitement des données
pour couvrir les nouvelles lois.

Futures réglementations de I'UE : Des propositions comme le Reglement ePrivacy de I'UE (pour la confidentialité des
communications électroniques) pourraient exiger I'obtention du consentement pour certains suivis électroniques. Les outils
SuiteCommerce ou d'analyse de NetSuite devraient s'adapter (par exemple, banniéres de cookies, opt-ins). L'adhésion d'Oracle
au Code Cloud suggére une préparation pour l'avenir : I'adhésion a I'Article 28 du RGPD impliqgue une préparation aux
exigences plus strictes. Des sujets tels que I'ldentité Numérique (elDAS), le Data Act ou I'Al Act pourraient avoir un impact
supplémentaire sur la maniere dont les données personnelles sont traitées dans des systemes comme NetSuite, en particulier
lorsque les entreprises intégrent des outils externes ou des informations basées sur I'lA avec les données ERP. Les clients

NetSuite doivent rester informés des mises a jour de la plateforme par Oracle.
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. Paysage de la sécurité : Les menaces évoluent, des mises a jour de sécurité continues sont donc vitales. Les audits continus
de NetSuite (gestion des risques NIST 800-30, tests d'intrusion réguliers) doivent suivre le rythme des nouvelles vulnérabilités.
La combinaison des certifications SOC 2, ISO 27001 et de la vérification du Code de Conduite suggere qu'Oracle maintiendra
des normes élevées. Par exemple, a mesure que l'informatique quantique ou de nouvelles forces de chiffrement émergent,
NetSuite mettra probablement a niveau les protocoles de chiffrement (Oracle met déja a jour les versions TLS rapidement).

. Configurations et Add-ons : Certains clients utilisent des SuiteScripts personnalisés ou des intégrations tierces. La
conformité future pourrait impliquer I'examen minutieux de ces extensions. La plateforme de développement d'Oracle
(SuiteCloud) devrait veiller a ce que tout code personnalisé traitant des PIl respecte également la sécurité de NetSuite (par
exemple, SuiteScript ne peut accéder aux données que via des APl sécurisées). Les produits complémentaires (pour
|'automatisation du marketing, I'expédition, etc.) utilisés avec NetSuite nécessitent leur propre examen RGPD.

. Transparence et Rapports : Le RGPD met l'accent sur la responsabilité. A I'avenir, les entreprises utilisant NetSuite
pourraient étre tenues de générer des rapports de conformité. Les rapports d'Oracle (SOC 2, certificats 1SO) aident, mais les
régulateurs pourraient également demander des preuves du c6té du responsable du traitement (par exemple, en montrant les
journaux des demandes d'accés des personnes concernées - DSAR). NetSuite pourrait évoluer pour inclure davantage de
tableaux de bord de conformité ou de rapports préts a I'emploi pour le RGPD. En effet, la mention du « registre public du Code
de Conduite Cloud de I'UE » (Source: www.netsuite.com) suggere une direction : Oracle rendant ses accréditations de
conformité transparentes. NetSuite pourrait a I'avenir fournir aux clients des journaux d'audit des actions liées au RGPD (par
exemple, un enregistrement de toutes les demandes de suppression des informations personnelles traitées).

. Demande des clients : A mesure que la sensibilisation a la confidentialité des données augmente, davantage de clients
demanderont probablement des garanties RGPD. La question du forum (Source: community.oracle.com) concernant le

déplacement des serveurs vers I'UE pourrait inciter Oracle a proposer des migrations de centres de données plus faciles ou
méme des instances réservées a I'UE. Certaines entreprises pourraient exiger des SLA contractuels concernant la
confidentialité ; Oracle pourrait y répondre en améliorant ses Accords de Traitement des Données.

Conclusion

Oracle NetSuite propose une suite complete de fonctionnalités de sécurité, de confidentialité et de gouvernance qui s'alignent bien
avec les exigences du RGPD. Le chiffrement (en transit et au repos) est standard et robuste (Source: docs.oracle.com) (Source:
emphorasoft.com); les contréles d'accés sont granulaires; l'audit et la surveillance sont intégrés; et I'outil dédié de NetSuite,
Personal Information Removal (Suppression des informations personnelles), met directement en ceuvre le droit a I'oubli du RGPD
(Source: docs.oracle.com). De plus, Oracle a pris des mesures claires pour se conformer au RGPD en tant que fournisseur : en
maintenant des centres de données dans I'UE (Source: www.netsuite.com.hk), en obtenant les certifications ISO 27001/27018 et
SOC (Source: www.netsuite.com) (Source: www.netsuite.com), en vérifiant I'adhésion au Code de Conduite Cloud de I'UE (Source:
www.netsuite.com), et en proposant un Accord de Traitement des Données spécifique au RGPD (Source: emphorasoft.com) (Source:

emphorasoft.com).

Du point de vue réglementaire, ces mesures signifient que NetSuite est capable d'étre utilisé de maniére conforme au RGPD.
Les clients peuvent héberger des données de I'UE dans I'UE, faire confiance aux garanties de sécurité de NetSuite et s'appuyer sur
les fonctions intégrées pour respecter les droits des personnes concernées. Cependant, la conformité n'est pas automatique : les
organisations doivent configurer activement NetSuite (minimiser les données, recueillir le consentement, auditer les acces), gérer
les processus (répondre aux demandes d'accés des personnes concernées, gérer les violations) et gouverner leur cycle de vie des
données. En ce sens, NetSuite fournit les outils ; I'organisation assume la responsabilité.

L'expérience concréte et les commentaires d'experts suggerent que lorsque NetSuite est correctement mis en ceuvre et combiné a
une bonne gouvernance des données, il prend en charge la pleine conformité au RGPD (Source: houseblend.io) (Source:
emphorasoft.com). Par exemple, des entreprises ont utilisé les fonctionnalités de NetSuite pour satisfaire aux obligations d'audit et
ont répondu aux demandes des personnes concernées grace a ses outils d'exportation et de suppression. D'autre part, une
mauvaise utilisation ou une négligence de ces fonctionnalités pourrait entrainer des lacunes. Aucune incompatibilité flagrante entre
NetSuite et le RGPD n'a été identifiée ; les défis sont plutét typiques de tout systéme d'entreprise relevant d'une |égislation stricte
en matiere de confidentialité.
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m HOUSEBLEND Conformité NetSuite au RGPD : Une analyse technique et juridique

A l'avenir, & mesure que les lois sur la confidentialité évoluent (dans I'UE et dans le monde), NetSuite devrait rester aligné. Son
intégration avec l'infrastructure cloud évolutive d'Oracle (y compris les offres centrées sur I'UE) signifie que les clients peuvent
rester conformes méme en vertu de lois plus strictes sur la souveraineté des données de I'UE. D'autres améliorations (telles que
des rapports de confidentialité plus automatisés ou des contréles de conformité basés sur I'lA) pourraient apparaitre avec le temps.

En résumé, les preuves montrent que NetSuite, soutenu par les programmes mondiaux de confidentialité et de sécurité d'Oracle,
satisfait et souvent dépasse les exigences techniques et contractuelles définies par le RGPD (Source: docs.oracle.com) (Source:
emphorasoft.com). Par conséquent, NetSuite peut étre conforme au RGPD — a condition que chaque organisation I'utilisant
applique diligemment les meilleures pratiques, configure les parameétres de confidentialité et adhére aux politiques. Notre
conclusion est étayée par la propre documentation d'Oracle et des analyses tierces, démontrant qu'une implémentation bien gérée
de NetSuite constitue une base solide pour la conformité au RGPD (Source: emphorasoft.com) (Source: emphorasoft.com).

Etiquettes: netsuite, rgpd, conformite-netsuite-rgpd, protection-donnees, conformite-erp, residence-donnees, oracle-cloud,
processeur-donnees

AVERTISSEMENT

Ce document est fourni a titre informatif uniquement. Aucune déclaration ou garantie n'est faite concernant I'exactitude, I'exhaustivité ou la fiabilité de son contenu. Toute
utilisation de ces informations est a vos propres risques. Houseblend ne sera pas responsable des dommages découlant de I'utilisation de ce document. Ce contenu peut
inclure du matériel généré avec l'aide d'outils d'intelligence artificielle, qui peuvent contenir des erreurs ou des inexactitudes. Les lecteurs doivent vérifier les informations
critiques de maniere indépendante. Tous les noms de produits, marques de commerce et marques déposées mentionnés sont la propriété de leurs propriétaires respectifs et
sont utilisés a des fins d'identification uniquement. L'utilisation de ces noms n'implique pas I'approbation. Ce document ne constitue pas un conseil professionnel ou juridique.
Pour des conseils spécifiques a vos besoins, veuillez consulter des professionnels qualifiés.
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