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Résumé Exécutif

La fraude et les anomalies liées aux factures fournisseurs représentent une menace persistante et coliteuse pour les entreprises du monde entier.
Les paiements non autorisés ou erronés — résultant de factures en double, de frais gonflés, de fournisseurs fantdbmes ou de documents falsifiés —
siphonnent des revenus importants et sapent l'intégrité financiere. Traditionnellement, les entreprises s'appuyaient sur I'examen manuel et de simples
Vvérifications basées sur des régles pour détecter ces probléemes, mais ces approches sont de plus en plus inadéquates pour gérer le volume et la
complexité des données de facturation modernes (Source: www.ericsson.com) (Source: www.techradar.com). Les fraudeurs déploient des tactiques
de plus en plus sophistiquées, y compris des deepfakes alimentés par I'|A et le harponnage (spearphishing), rendant la détection par I'examen humain
ou des regles statiques presque impossible (Source: www.techradar.com).

Les technologies émergentes offrent de nouvelles défenses puissantes. Il a été démontré que les techniques d'apprentissage automatique (ML), telles

que les modéles de clustering et de détection d'anomalies, signalent des schémas de facturation inhabituels que les méthodes traditionnelles ne
parviennent pas a détecter (Source: medium.com) (Source: www.ericsson.com). Parallelement, I'essor des grands modeéles linguistiques (LLM) et de
I'IA générative désormais intégrée aux logiciels d'entreprise (par exemple, I'API SuiteScript N/LLM d'Oracle NetSuite) offre de nouvelles capacités.

Ces outils basés sur I'|A peuvent apprendre des modéles statistiques complexes et méme interpréter le texte des factures, améliorant ainsi la
détection des anomalies et automatisant le triage des cas signalés (Source: www.ericsson.com) (Source: www.datarobot.com).

Ce rapport examine |'état de l'art en matiére de signalement des anomalies de factures fournisseurs, en se concentrant sur les nouvelles
fonctionnalités d'lA de NetSuite (SuiteScript N/LLM) et les méthodes de détection basées sur des modéles. Il fournit un contexte complet sur la fraude
aux factures et son impact, passe en revue les techniques de détection traditionnelles et modernes, et explore comment les capacités d'lA/ML de
NetSuite peuvent étre exploitées. Grace a l'analyse de données, a la revue de la littérature et & des exemples de cas (par exemple, les
télécommunications et les fournisseurs de logiciels d'entreprise), nous évaluons les forces et les limites des diverses approches. Nous constatons que
la combinaison de la reconnaissance statistique des formes, des modéles d'apprentissage automatique et des informations générées par les LLM
donne la détection la plus robuste : les modéles statistiques détectent les montants ou les délais aberrants, le clustering ML expose les schémas

inhabituels de fournisseurs/lignes d'articles, et I'A générative peut interpréter les anomalies et suggérer des explications.

Page 1 of 21


https://www.ericsson.com/en/blog/2021/1/improving-invoice-anomaly-detection-with-ai-and-machine-learning#:~:text=Fixing%20billing%20errors%20has%20a,flagging%20of%20legitimate%20behaviors%20as
https://www.techradar.com/pro/how-ai-fraud-is-evolving-faster-than-ap-and-procurement-defenses#:~:text=According%20to%20the%20Association%20of,formatting%20inconsistencies%E2%80%94are%20no%20longer%20sufficient
https://www.techradar.com/pro/how-ai-fraud-is-evolving-faster-than-ap-and-procurement-defenses#:~:text=In%202025%2C%20AI,making%20them%20harder%20to%20detect
https://houseblend.io/articles/build-netsuite-ai-ml-models
https://medium.com/%40dasarimeenakshi/invoice-anomaly-detection-using-ml-5dc35e47c497#:~:text=To%20address%20this%20problem%2C%20this,errors%2C%20and%20ensure%20financial%20integrity
https://www.ericsson.com/en/blog/2021/1/improving-invoice-anomaly-detection-with-ai-and-machine-learning#:~:text=An%20AI,data%20using%20the%20following%20steps
https://houseblend.io/articles/netsuite-nllm-data-enrichment
https://houseblend.io/articles/netsuite-nllm-data-enrichment
https://houseblend.io/articles/netsuite-nllm-data-enrichment
https://www.ericsson.com/en/blog/2021/1/improving-invoice-anomaly-detection-with-ai-and-machine-learning#:~:text=An%20AI,data%20using%20the%20following%20steps
https://www.datarobot.com/blog/sap-and-datarobot-elevating-invoice-processing-with-anomaly-detection-and-generative-ai/#:~:text=Harnessing%20the%20potential%20of%20AI,take%20swift%20and%20informed%20actions
https://houseblend.io/?utm_source=pdf
https://houseblend.io/articles/fr/netsuite-detection-anomalie-facture-fournisseur

m HOUSEBLEND Détection d'anomalies NetSuite : Utiliser I'lA pour les factures fournisseurs

Le rapport aborde également les préoccupations pratiques liées a la mise en ceuvre. Nous détaillons comment les clients de NetSuite peuvent
structurer les flux de données, utiliser SuiteScript et I'analyse externe, et intégrer les API d'|A pour une surveillance quasi en temps réel. Les défis tels
que la qualité des données, la dérive des modeéles et la nécessité d'un examen humain sont abordés. De plus, nous comparons des alternatives (par
exemple, le duo de modéles prédictifs DataRobot et de résumés génératifs de SAP (Source: www.datarobot.com) et examinons les implications
réglementaires, de confidentialité et éthiques de I'automatisation des audits de factures.

Les principales conclusions sont les suivantes : les organisations perdent en moyenne environ 5 % de leurs revenus a cause de la fraude (Source:
www.techradar.com), la fraude aux factures s'élevant en moyenne a plus de 280 000 $ par an pour une entreprise de taille moyenne (Source:
www.forbes.com). L'intégration par NetSuite de plus de 200 fonctionnalités d'IA sans frais supplémentaires (Source: www.axios.com) permet
désormais aux entreprises d'intégrer la détection des anomalies dans leur ERP. Les méthodes basées sur des modéles (score Z, analyse de
tendances, regles de corrélation) peuvent détecter de nombreuses erreurs courantes (factures en double, écarts de montant) (Source: coefficient.io)
(Source: www.ericsson.com). Les LLM et I'lA générative sous le nouveau module SuiteScript N/LLM peuvent affiner davantage la détection en
analysant le texte des factures, en résumant les problémes signalés et en suggérant des actions correctives (Source: docs.oracle.com) (Source:
www.datarobot.com). Enfin, la combinaison de ces technologies avec des processus de contrdle solides ( doubles approbations, vérification des

fournisseurs) réduit considérablement le risque de fraude (Source: www.ericsson.com) (Source: Www.ericsson.com).

Ce rapport se termine par des recommandations pour les utilisateurs de NetSuite et les équipes informatiques. Nous préconisons une stratégie
intégrée : mettre en ceuvre des régles d'anomalie basées sur des modéles comme premiére ligne de défense, les améliorer avec des modéles ML
entrainés sur des données historiques, et exploiter les fonctionnalités Al/LLM de NetSuite pour un examen avancé. La surveillance continue des
performances des modéles et 'audit régulier des exceptions signalées sont essentiels pour maintenir I'efficacité. A mesure que I'A dans la finance
évolue, les adopteurs précoces bénéficient d'une sécurité et d'une efficacité opérationnelle améliorées. Cependant, la vigilance est requise pour
valider les résultats de I'lA et respecter la conformité des données. Le rythme de l'innovation suggére que la détection des anomalies s'améliorera
rapidement — les entreprises qui construisent des maintenant des cadres analytiques solides seront mieux préparées aux défis futurs.

Introduction et Contexte

Les factures fournisseurs (comptes) pour les biens et services sont des transactions fondamentales dans le cycle d'achat-paiement (procure-to-pay).

Cependant, elles sont également un point d'entrée courant pour les irrégularités financiéres. La « fraude aux factures » peut prendre de nombreuses
formes — y compris la fausse facturation, la double facturation, la fausse déclaration de fournisseurs et les surfacturations délibérées — et constitue
une catégorie majeure de fraude financiére. Des études montrent constamment que les organisations perdent une fraction significative de leurs
revenus a cause de la fraude aux paiements et aux comptes fournisseurs. Par exemple, I'Association of Certified Fraud Examiners (ACFE) estime
que les organisations du monde entier perdent environ 5 % de leurs revenus annuels a cause de |a fraude professionnelle, y compris les

stratagemes de facturation (Source: www.techradar.com) (Source: www.acfe.com). Une enquéte récente du Forbes Finance Council a révélé que les

entreprises du marché intermédiaire subissent une moyenne de 280 000 $ par an de pertes dues a la fraude aux factures (Source:
www.forbes.com). Incidemment, ce chiffre impliqgue que pour mille entreprises, bien plus d'un quart d'entre elles ont subi des escroqueries notables
aux factures qui érodent collectivement les bénéfices et faussent les états financiers (Source: www.forbes.com).

Considérez I'environnement commercial moderne : les entreprises peuvent gérer des milliers ou des millions de factures fournisseurs par mois,
couvrant un vaste éventail de fournisseurs, de lignes de produits et de conditions contractuelles (Crawford et al., 2021 (Source: www.ericsson.com).
Le volume élevé et I'nétérogénéité des factures créent des opportunités d'erreur et de tromperie. Des erreurs de saisie de données (par exemple, des
erreurs de « gros doigt » dans le montant ou le codage du compte), des fournisseurs qui soumettent a nouveau des factures, ou des acteurs
frauduleux imitant des fournisseurs Iégitimes peuvent passer a travers les processus de routine. De plus, les pressions économiques peuvent
encourager les mauvais comportements ; par exemple, la pression pour atteindre des objectifs de réduction des colts pourrait inciter des initiés des
achats a truquer les sélections de fournisseurs ou les approbations de factures.

Pratiques historiques : Traditionnellement, les entreprises ont tenté d'atténuer ces risques par des contréles manuels et des systemes de base
basés sur des regles. Par exemple, de nombreuses organisations utilisent des vérifications de factures en double (signalant des combinaisons
identiques de fournisseur/numéro de facture), des hiérarchies d'approbation (signatures multiples pour les factures de grande valeur) et des
vérifications ponctuelles manuelles. Les directeurs financiers et les auditeurs échantillonnaient souvent les factures et les recoupaient avec les bons
de commande (PO) et les enregistrements de réception. Ces contrbles sont éclairés par les meilleures pratiques en matiére de comptabilité et d'audit
interne (directives COSO, audits GAO, etc.) et sont codifiés dans des normes comme la Section 404 du Sarbanes-Oxley Act, qui exige une
surveillance financiére rigoureuse (Source: www.corcentric.com).
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Limites héritées : Cependant, ces garanties traditionnelles présentent des lacunes critiques dans le paysage actuel. Comme I'a noté Virtanen (2017),
« Les fraudeurs le savent et s'empressent de profiter de l'inattention de leurs victimes » (Source: cms.acfe.com). Les examens manuels ne peuvent
pas inspecter de maniére faisable chaque facture lorsque les volumes sont élevés. Les systemes basés sur des regles (par exemple, des seuils fixes
ou de simples vérifications regex) ne capturent que les problémes connus et produisent de nombreuses fausses alertes. L'équipe des comptes clients
d'Ericsson observe que I'échantillonnage manuel ne fournit qu'une couverture « superficielle », et les régles statiques deviennent obsoletes a mesure
que l'entreprise évolue (Source: www.ericsson.com). De plus, les stratagémes de fraude sont de plus en plus sophistiqués : les criminels peuvent
utiliser de petits changements structurels (numéros de compte fournisseur modifiés, sociétés écrans a I'étranger, voire des deepfakes générés par
I'IA) qui échappent a la détection de modéles fixes (Source: www.techradar.com). Par conséquent, les audits révelent réguliérement des « anomalies
inattendues » et des violations de conformité qui échappent aux procédures standard.

Essor des Approches Basées sur les Données : Ces derniéres années, la prise de conscience de ces lacunes a suscité un intérét pour
'automatisation de la détection des anomalies & l'aide de l'analyse de données et de I'lA. Les avancées en apprentissage automatique (ML)
permettent d'analyser de grands ensembles de données historiques de factures et d'apprendre ce qui constitue des schémas de facturation «
normaux ». Les modéles de clustering et de classification peuvent signaler des valeurs aberrantes statistiques ; I'exploration de régles d'association
peut mettre en évidence des combinaisons fournisseur-actif inhabituelles. Par exemple, des méthodes non supervisées comme le clustering k-means
ont été appliquées a des ensembles de fonctionnalités de facture (montant, taxe, quantité, catégorie de fournisseur) pour séparer les factures
normales des factures irréguliéres (Source: medium.com). Ces méthodes automatisées promettent d'étendre la surveillance & toutes les factures et
de s'adapter aux schémas évolutifs, réduisant ainsi la dépendance a la détection manuelle.

Le contexte NetSuite : NetSuite (une société Oracle) est un systéme de planification des ressources d'entreprise (ERP) basé sur le cloud largement
utilisé, qui comprend des modules pour les finances, les achats et la gestion des fournisseurs. Il permet aux entreprises de gérer les factures
fournisseurs, les approbations et les paiements dans un seul systéme intégré. Reconnaissant la demande croissante de processus améliorés par I'lA,
Oracle a intégré des fonctionnalités d'apprentissage automatique et d'lA générative directement dans NetSuite. En 2024, Oracle a annoncé
l'intégration de plus de 200 fonctionnalités d'lA dans NetSuite, en particulier dans les modules de finance et de chaine d'approvisionnement (Source:
www.axios.com). Il convient de noter la nouvelle APl SuiteScript Generative Al (module N/LLM), qui permet aux développeurs d'appeler de grands
modeéles linguistiques (LLM) a partir des scripts NetSuite (Source: docs.oracle.com). Ce type de support IA intégré change la donne : les
organisations peuvent désormais exploiter & la fois I'analyse basée sur des modéles et le raisonnement LLM sur leurs données de transaction sans
quitter le tableau de bord.

Objectif de ce rapport : Nous étudions comment ces outils peuvent étre utilisés pour signaler les anomalies des factures fournisseurs. Plus
précisément, ce rapport explore les méthodes de détection basées sur des modéles au sein de NetSuite — en utilisant des modéles de transactions
historiques pour trouver des anomalies — ainsi que les nouvelles capacités génératives N/LLM. Nous nous concentrons sur les factures fournisseurs
(comptes) et les anomalies des comptes fournisseurs (AP), car il s'agit d'un vecteur de fraude critique (les directeurs financiers perdent en moyenne
environ 280 000 $ par an (Source: www.forbes.com), jusqu'a 5 % des revenus perdus dans le monde (Source: www.techradar.com). Nous examinons
les sources académiques et industrielles sur les techniques de détection d'anomalies, analysons I'architecture des données des enregistrements de
factures, présentons des exemples de métriques et des analyses de cas, et discutons des étapes pratiques de mise en ceuvre. En combinant
plusieurs perspectives (technique, financiére, conformité) et sources, ce rapport vise a fournir une évaluation approfondie des techniques et des
considérations pour le déploiement d'un systeme de détection d'anomalies augmenté par I'|A dans NetSuite.

Anomalies de Factures Fournisseurs : Types et Impact

Les anomalies de factures fournisseurs peuvent résulter d'erreurs involontaires ou de fraude délibérée. Les types courants d'anomalies
comprennent :

« Factures en double : La méme facture (méme numéro, date, montant) soumise plusieurs fois, soit par accident, soit intentionnellement par un
fournisseur essayant d'étre payé deux fois (Source: www.mason-finance.com). Les systémes de vérification des regles essaient souvent de

détecter cela en faisant correspondre les combinaisons fournisseur/numéro de facture, mais les variations dans le formatage du numéro de
facture ou l'orthographe du nom du fournisseur peuvent échapper aux vérifications naives.

« Sur-facturation/Frais gonflés : Les fournisseurs facturent plus que le prix contractuel ou soumettent des frais supplémentaires non autorisés.
Les exemples incluent 'augmentation secréte des prix unitaires, I'ajout de lignes d'articles inexistantes ou la facturation de plus d'heures que
celles travaillées.

« Fournisseurs fantdmes : Faux fournisseurs créés par un fraudeur (souvent un initi€) pour facturer des biens/services qui n‘'ont jamais été livrés.
Les paiements aux fournisseurs fantdbmes peuvent étre difficiles a détecter si la personne gérant les enregistrements des fournisseurs ne vérifie
pas l'identité du fournisseur.
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« Erreur de classification de la facture : Attribution des frais a des catégories de dépenses ou des départements incorrects pour dissimuler la
fraude (par exemple, facturer une dépense personnelle comme frais de « consultation »).

« Anomalies de calendrier : Les factures datées en dehors des heures normales de bureau ou les week-ends/jours fériés, ou les augmentations
soudaines de factures de grande valeur & la fin du mois/de I'année, peuvent signaler une activité malveillante.

« Bons de commande manquants ou non-concordance contractuelle : Facturation sans bon de commande approuvé ou ignorant les
conditions contractuelles convenues (par exemple, un fournisseur a facturé un prix supérieur a celui spécifié dans le contrat).

« Factures modifiées : Modification des factures aprés la soumission initiale, peut-étre en modifiant les champs de quantité ou de montant, pour
générer un écart dans le traitement des paiements.

« Données erronées (Erreurs de « gros doigt ») : De simples erreurs de saisie de données (par exemple, un zéro supplémentaire dans un
montant) peuvent créer d'importantes variations de paiement.

Ces anomalies peuvent avoir de graves implications. Au-dela de la perte financiére directe, elles dégradent la confiance dans le systéme financier et
créent des échecs d'audit. Les auditeurs et les régulateurs attendent des entreprises qu'elles effectuent une surveillance continue de ces anomalies
(en particulier en vertu des réglementations de contrdle interne comme SOX ou la conformité IFRS/GAAP). Dans les pires cas, la fraude aux comptes
fournisseurs non détectée peut nuire & la réputation de I'entreprise et entrainer des sanctions Iégales si des anomalies significatives se produisent.

Citant des données sectorielles, presque toutes les entreprises sont exposées a la fraude a la facturation. Selon une enquéte Forbes menée
aupres de 2 750 entreprises, 95 % d'entre elles étaient conscientes de la fraude a la facturation, et plus d'un quart des professionnels de la finance
ignoraient combien cela leur codtait (Source: www.forbes.com). L'entreprise moyenne du marché intermédiaire a déclaré perdre plus de 280 000 $
par an en raison de la fraude liée aux factures (Source: www.forbes.com). Dans les cas extrémes, des fraudeurs isolés ont mis au point des
stratagémes de plusieurs millions de dollars. L'Association of Certified Fraud Examiners (ACFE) rapporte de nombreuses études de cas (par
exemple, une autorité sanitaire d'un Etat américain a perdu 1,5 million de dollars dans une fraude de fournisseur liée a l'aide COVID (Source:
cms.acfe.com).

Par conséquent, le signalement des anomalies de facturation des fournisseurs est a la fois une nécessité pratigue et une exigence de
conformité. La détection des factures irrégulieres avant le paiement permet aux organisations de récupérer des fonds ou d'éviter des pertes. Un
systeme de détection moderne doit repérer non seulement les erreurs flagrantes, mais aussi les schémas subtils, comme un fournisseur facturant
habituellement 10 000 & 15 000 $ par mois qui facture soudainement 50 000 $ (suggérant une facture gonflée) ou un fournisseur historiquement fiable
qui commence a soumettre de petites fausses charges incrémentielles pour éviter d'étre détecté.

Impact des anomalies non détectées

Les analystes du secteur avertissent que les petites négligences dans le contrdle des factures s‘accumulent. Un article de TechRadar souligne que «
les organisations perdent environ 5 % de leur revenu annuel & cause de la fraude », citant I'ACFE, et mentionne des cas comme un stratagéme de
fausse facture deepfake de 25 millions de dollars qui a contourné les contrdles de I'entreprise (Source: www.techradar.com). Une autre source indique
que « les fraudeurs usurpent l'identité des fournisseurs par le biais de deepfakes et de clonage vocal » pour inciter le personnel des comptes
fournisseurs (AP) a payer de fausses factures (Source: www.techradar.com). Une telle fraude peut se produire méme dans des entreprises
sophistiquées ; les directeurs financiers soulignent désormais que sans contréles automatisés robustes, la vérification manuelle est facilement
trompée.

Le colt cumulé est clair : la détection précoce peut faire économiser aux entreprises des centaines de milliers de dollars en pertes évitées (comme
l'llustre I'estimation de Forbes (Source: www.forbes.com) et prévenir les perturbations opérationnelles dues aux enquétes et aux retraitements. Par
exemple, I'équipe d'audit interne de Deloitte a découvert un stratageme de facturation de fournisseur en analysant les tendances de paiement — une
intervention basée sur les données qui a permis d'économiser des millions de dollars. La détection systématique des anomalies n'est donc pas un
luxe, mais un contrble essentiel dans les opérations financiéres (Source: www.ericsson.com).

Méthodes de détection traditionnelles

Avant de se plonger dans I'A, il est utile de passer en revue la maniére dont les entreprises ont historiquement tenté de repérer les mauvaises
factures, et pourquoi chaque méthode est imparfaite.
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Examens manuels et échantillonnage

L'approche la plus élémentaire est l'inspection humaine. Les équipes des comptes fournisseurs (AP) examinent manuellement les factures et les
documents justificatifs. Elles peuvent examiner toute facture signalée par des seuils (par exemple, les montants importants nécessitant I'approbation
du directeur financier) ou inspecter des échantillons aléatoires. Des techniques d'échantillonnage d'audit (telles que celles recommandées par les
normes du PCAOB) sont également appliquées ; par exemple, les auditeurs peuvent extraire des échantillons aléatoires statistiquement significatifs
de paiements de fournisseurs pour tester les anomalies.

Limites : Les méthodes manuelles et d'échantillonnage sont intrinséquement limitées par la capacité humaine. Comme le note Ericsson, « le
processus manuel repose généralement sur des techniques d'échantillonnage... il est lent et manque de couverture sur I'ensemble des factures
générées » (Source: www.ericsson.com). Dans la pratique, les équipes AP ne peuvent pas vérifier de maniére significative des milliers de factures
chaque mois — elles se concentrent généralement sur les transactions de la plus haute valeur. Les factures de moindre valeur peuvent passer
inapercues méme si elles sont frauduleuses. De plus, comme le prévient un article de formation a l'audit, le personnel d'approbation « a souvent
I'impression de n'avoir le temps que de jeter un coup d'ceil superficiel [aux factures] » (Source: cms.acfe.com), laissant la place & des stratagemes
subtils.

Contréles basés sur des régles

Pour pallier le manque d'attention humaine, les systémes mettent en ceuvre des régles de validation et des contréles de logique métier. Les
régles courantes comprennent :

« Détection des doublons : Vérifier si un numéro de facture entrant + fournisseur existe déja dans la base de données. Si oui, signaler comme
doublon possible.

« Seuils d'approbation : Acheminer automatiquement les factures dépassant certains seuils vers des réviseurs de niveau supérieur.

« Régles de codage GL : S'assurer que les montants des factures sont imputés aux comptes appropriés (par exemple, pas de dépenses
d'investissement codées comme dépenses d'exploitation).

« Correspondance PO : Exiger un bon de commande (PO) valide pour la réception de la facture.

« Veérification du fournisseur : S'assurer que les fournisseurs sont actifs dans la liste des fournisseurs approuvés et ne figurent pas sur des listes
de sanctions/surveillance.

Les systémes basés sur des régles capturent essentiellement les connaissances d'experts sur les schémas suspects (« si le montant de la facture >
plage habituelle, alors signaler »). lls sont relativement faciles a mettre en ceuvre dans NetSuite via des recherches enregistrées (Saved Searches) ou
des déclencheurs SuiteScript. Par exemple, un blog de solution FinOps suggére de combiner des régles de validation, la détection de schémas et des
approbations contr6lées pour prévenir les « doublons, les erreurs de saisie et les problémes d'audit » (Source: www.mason-finance.com).

Limites : Bien que préférables a I'absence de contrdle, les régles statiques présentent des inconvénients intrinseques. Elles ne détectent que les
scénarios connus — si un fraudeur s'adapte (par exemple, modifie légérement le numéro de facture ou utilise un nouveau code fournisseur), une regle
codée en dur ne le détectera pas. Ericsson explique que les audits basés sur des régles « présentent également le défi que les régles ne sont rien
d'autre qu'une expérience codée, ce qui peut entrainer un nombre élevé de fausses alertes positives » (Source: www.ericsson.com). Dans la pratique,
les régles rigides manquent soit les nouvelles fraudes, soit inondent les équipes de fausses alertes qui font perdre du temps. De plus, les régles
doivent étre mises a jour en permanence — en configurant une nouvelle logique chaque fois que les processus métier changent ou que de nouvelles
tendances de fraude émergent. Cette charge de maintenance est souvent en retard, rendant les « approches traditionnelles inefficaces et inefficients

» (Source: www.ericsson.com).

Contréles statistiques

Une autre approche pré-IA est la détection statistique des anomalies. Les organisations calculent des statistiques de référence (montant moyen de la
facture par fournisseur, fréquence typique de la facturation, écart-type des prix, etc.) et signalent les valeurs dépassant un seuil (par exemple, a 3
écarts-types de la moyenne). Des évaluations formulaires comme les scores Z (Jvaleur — moyennel/écart-type) peuvent signaler les valeurs
aberrantes (Source: coefficient.io). Les tests de séries chronologiques (dépenses mensuelles prévues par rapport aux dépenses réelles) peuvent

détecter les pics soudains.
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Ces méthodes exploitent de grandes quantités de données et des mathématiques simples pour couvrir plus de terrain que les régles empiriques. Par
exemple, une étude de cas Coefficient a recommandé d'utiliser des fonctions d'en-téte comme =TREND() ou des formules de corrélation pour
détecter des schémas anormaux au fil du temps (Source: coefficient.io). Une telle analyse peut étre effectuée par lots via des rapports planifiés ou
des plugins Excel qui traitent les exportations NetSuite.

Limites : Les contrdles statistiques améliorent la couverture mais nécessitent toujours un étalonnage minutieux. lls peuvent mal interpréter des
changements commerciaux Iégitimes comme des anomalies (par exemple, un pic saisonnier pourrait étre planifié), ou inversement, une fraude petite
mais systématique pourrait rester dans la variance normale. De plus, ils se concentrent généralement sur les caractéristiques numériques (montants,
décomptes) et peuvent ignorer les indices contextuels (comme des descriptions de facture inhabituelles ou des informations bancaires du
fournisseur). Ainsi, bien gu'utile, la détection purement statistique doit souvent étre complétée par des outils sensibles au contexte.

Journaux d'audit et flux de travail d'approbation

Les entreprises s'appuient également sur les historiques d'audit. NetSuite et d'autres ERP suivent chaque modification d'une transaction (qui a
approuvé, qui a modifié). L'examen des journaux d'audit peut révéler des modifications suspectes : par exemple, si une facture a été approuvée avant
que tous les champs requis ne soient saisis, ou si quelgu'un a changé le compte bancaire apres |'approbation initiale. De méme, I'application de la
séparation des taches (SOD) réduit la fraude, garantissant que la personne qui approuve les factures n'est pas la méme que celle qui configure les
fournisseurs. Les approbations basées sur les permissions, comme mentionné dans un blog de Mason-fische, combinent des vérifications de
schémas avec des flux de travail contrdlés (Source: www.mason-finance.com).

Limites : Méme des journaux détaillés ne peuvent pas prévenir la fraude de maniére proactive ; ce sont des outils d'investigation pour enquéter sur
les problémes apres coup. lls nécessitent également une conception de processus disciplinée en amont (ce qui peut manquer aux petites
entreprises). Des processus d'approbation complexes peuvent ralentir les paiements Iégitimes s'ils sont rigides. En bref, les journaux d'audit seuls ne
signalent pas automatiquement les anomalies — ils enregistrent seulement ce qui s'est passé.

Résumé des méthodes traditionnelles

La boite & outils traditionnelle (examen manuel, régles, statistiques, audits) fournit une base de défense mais est constamment insuffisante face aux
menaces modernes. Les experts soulignent que sans outils de pointe, les organisations vigilantes doivent toujours détecter les anomalies par
sérendipité ou par des moyens inefficaces. Comme le note un analyste, « les systémes traditionnels de détection de la fraude qui reposent sur des
indicateurs d'erreur humaine — comme les fautes d'orthographe ou les incohérences de formatage — ne sont plus suffisants » (Source:
www.techradar.com). Une approche plus proactive et intelligente est nécessaire.

Les sections suivantes explorent les techniques modernes basées sur I'lA qui comblent ces lacunes, en particulier la détection basée sur les
schémas et les méthodes LLM. Nous discuterons ensuite de la maniére dont celles-ci peuvent étre mises en ceuvre dans I'écosystéme NetSuite.

Techniques modernes de détection des anomalies

Les avancées récentes en science des données ont permis de nouvelles méthodes pour trouver des anomalies de facturation qui vont au-dela des
regles statiques. Cette section examine ces techniques, allant des modéles d'apprentissage automatique a I'A générative, en soulignant comment
chacune peut contribuer a la détection des anomalies basée sur les schémas.

Exploration de données et apprentissage non supervisé

L'une des premiéres approches d'apprentissage automatique (ML) pour la détection des anomalies dans les données financiéres est le clustering non
supervisé. L'idée est que les transactions normales forment des grappes denses dans |'espace des caractéristiques (basées sur des attributs comme
le fournisseur, le montant, les postes, etc.), tandis que les valeurs aberrantes se situent en dehors de ces grappes. Par exemple, le clustering k-
means peut regrouper les factures par similarité ; les factures qui se retrouvent loin de tout centre de grappe peuvent étre signalées comme
inhabituelles (Source: medium.com).

Un projet de praticien sur Medium illustre cela : en appliquant K-means sur les attributs des factures (montant, quantité, fréquence du fournisseur,
etc.), le modéle « regroupe les factures similaires sur leurs attributs numériques/catégoriels, isolant celles [qui] se comportent différemment » (Source:
medium.com). L'analyse a révélé des séparations claires : les anomalies formaient de petites grappes ou des points isolés, atteignant une grande
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précision de classification sur des échantillons réservés (Source: medium.com). (Bien qu'il s'agisse d'une expérience autonome, cela illustre le
concept selon lequel un ML simple peut détecter des schémas invisibles pour les humains : des grappes de factures normales contre des anomalies
dispersées.)

De méme, les méthodes basées sur la densité (DBSCAN) ou les SVM a une classe peuvent identifier des régions de normalité et traiter les points de
faible densité comme des anomalies. Une étude universitaire récente a développé un détecteur d'anomalies par apprentissage automatique pour les
systemes de facturation électronique, combinant des ensembles d'arbres de décision et des métriques de score d'anomalie (Source:

www.sciencedirect.com). lls ont rapporté que les modeles ML pouvaient « identifier avec précision les événements de facturation malveillants (par
exemple, une facture importante a un moment anormal) » que les régles manuelles manquaient (Source: www.sciencedirect.com).

Cependant, le ML non supervisé présente également des défis. Il nécessite généralement une grande quantité de données historiques
(principalement normales) de facturation pour apprendre. Si les schémas changent (un nouveau fournisseur, des structures de prix différentes), le
modeéle doit étre réentrainé. Il a également tendance a produire des faux positifs si le clustering n'est pas bien ajusté. Par exemple, I'exemple Medium
montre une précision parfaite (aucun faux positif) mais seulement 50 % de rappel (Source: medium.com), ce qui signifie qu'il a manqué la moitié des
anomalies. Ce compromis est acceptable si les écritures signalées sont ensuite examinées manuellement, mais les entreprises doivent calibrer les
modéles en fonction de leur appétit pour le risque.

Néanmoins, lincorporation de modeles de clustering ou de score d'anomalie peut considérablement étendre la couverture par rapport a
I'échantillonnage manuel. La recherche d'Ericsson note qu'un « agent IA apprend a identifier le comportement d'anomalie de facture a partir d'un
ensemble de données fourni », ce qui permet de détecter des schémas cachés qui sont « difficiles a identifier pour les humains » (Source:
www.ericsson.com). Une fois entrainés, ces modéles peuvent noter en continu les factures entrantes ; avec la bonne configuration informatique (que
NetSuite peut prendre en charge via des analyses externes), les entreprises peuvent se rapprocher d'une surveillance automatisée en temps quasi

réel.

Apprentissage supervisé et classification

Lorsque des données étiquetées sont disponibles (par exemple, d'anciennes factures connues pour étre frauduleuses ou saines), les approches
supervisées deviennent réalisables. Des modéles comme les Foréts Aléatoires (Random Forests), les Arbres Boostés par Gradient (Gradient-Boosted
Trees) ou les réseaux neuronaux peuvent étre entrainés a classer les factures comme « normales » ou « suspectes ». Les caractéristiques peuvent
inclure des champs numériques (montant, taxe), des encodages catégoriels (secteur du fournisseur, région) et méme des intégrations textuelles (text
embeddings) des descriptions des postes.

Des modeles supervisés précis nécessitent des données d'entrainement organisées, qui sont souvent rares puisque les cas de fraude sont,
heureusement, peu fréquents. En I'absence de grands ensembles de données étiquetées, des approches synthétiques ou « auto-étiquetées » sont
parfois utilisées : par exemple, signaler un petit sous-ensemble de cas mauvais connus et supposer que tous les autres sont normaux. Certaines
techniques hybrides appliquent I'apprentissage non supervisé pour identifier les anomalies probables, puis valident un sous-ensemble pour amorcer
un ensemble étiqueté.

La classification supervisée des anomalies peut exceller a détecter les schémas de fraude connus, mais elle peut échouer face a de nouveaux
stratagémes (les « inconnus inconnus »). C'est pourquoi de nombreuses entreprises préférent les modéles de détection d'anomalies (non supervisés/
a une classe) comme premiére ligne de défense, complétés par des analystes humains.

Modéles avancés de détection des anomalies
Au-dela du ML de base, la recherche moderne propose des techniques d'anomalie spécialisées :

« Auto-encodeurs : Des réseaux neuronaux profonds peuvent étre entrainés a reconstruire des factures normales ; une erreur de reconstruction
élevée signale une anomalie. Cela peut capturer des relations complexes a variables multiples (par exemple, « des factures & des moments
inhabituels et dans des catégories rares »).

« Modéles de séries chronologiques : Des techniques comme I'ARIMA (AutoRegressive Integrated Moving Average) ou les réseaux LSTM
peuvent prédire les totaux de factures attendus au fil du temps, signalant les écarts. Par exemple, des approches LSTM convolutionnelles ont été
proposées pour détecter les anomalies dans les transactions financiéres (Source: arxiv.org).

« Méthodes d'ensemble : La combinaison de plusieurs détecteurs d'anomalies (par exemple, une forét d'isolation plus un vérificateur de régles)
offre souvent une meilleure couverture globale.
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Bien que nous n'entrions pas dans les détails mathématiques ici, ces modeéles partagent un objectif commun : identifier les écarts par rapport aux
schémas appris. En pratique, le choix du bon modéle dépend des caractéristiques des données (volume, vélocité, caractéristiques) et de la capacité

organisationnelle a les maintenir. De nombreuses entreprises commencent par des méthodes plus simples (clustering, régles statistiques) et
introduisent progressivement des modeles avancés a mesure que les ressources le permettent.

Modéles de langage étendus (LLM) et IA générative

Une frontiere récente est |'application des modéles de langage étendus (LLM) a la détection des anomalies. Pourquoi les LLM ? Parce que de
nombreuses factures contiennent des informations textuelles (noms de fournisseurs, descriptions d'articles, mémos) que les modeéles traditionnels
pourraient ne pas utiliser pleinement. Les LLM, grace a leur compréhension approfondie du langage et du contexte, peuvent potentiellement analyser
et raisonner sur le contenu des factures de maniére inédite.

Les exemples de cas d'utilisation des LLM dans la détection des anomalies de facturation comprennent :

« Analyse sémantique des descriptions de factures : Un LLM pourrait lire les descriptions des postes, détecter des incohérences sémantiques
(par exemple, des « frais de conseil » chez un fournisseur qui vend habituellement du matériel), ou trouver des indices (tels qu'une formulation ou
un style inhabituel) qui indiquent une contrefagon.

« Génération d'hypothéses d'anomalie : En interrogeant un LLM avec les détails d'une facture, il pourrait prédire des problemes potentiels. Par
exemple : « Compte tenu des prix habituels du fournisseur, cette charge de 5 000 $ pour des chaises de bureau semble trop élevée. »

« Synthése et rapport : Une fois qu'une anomalie est signalée (par n'importe quelle méthode), un LLM pourrait automatiquement résumer la
découverte en langage clair pour un auditeur ou un responsable, ce qui permet de gagner du temps dans la rédaction de rapports. Un blog de
DataRobot note que I'IA générative peut « aider a interpréter les données et a créer des résumés concis des anomalies détectées (Source:
www.datarobot.com), » améliorant ainsi la communication d'équipe et accélérant les décisions.

Deux articles universitaires récents illustrent le potentiel des LLM. Yang et al. (2024) ont comparé plusieurs LLM pour des taches générales de
détection d'anomalies (spam, désinformation, etc.), concluant que les LLM peuvent fonctionner raisonnablement bien dans des scénarios sans
apprentissage préalable (zero-shot) (Source: arxiv.org). Une autre étude sur les flux de travail computationnels a démontré que les LLM, qu'ils soient

affinés (fine-tuned) ou sollicités par prompt, pouvaient classer les étapes de flux de travail comme normales ou anormales avec des résultats
prometteurs (Source: arxiv.org). Ces résultats suggérent qu'avec le prompting ou les données d'entrainement appropriés, les LLM peuvent détecter
des « schémas cachés » grace a leurs vastes connaissances pré-entrainées et a leur raisonnement contextuel.

Dans le contexte de NetSuite (que nous aborderons plus tard), I'lA générative est désormais pratiquement accessible via I'API SuiteScript N/LLM
(Source: docs.oracle.com). Par exemple, un développeur pourrait écrire un script qui rassemble les champs clés d'une facture fournisseur (montant,
emplacement du fournisseur, texte), envoie une requéte (prompt) au LLM demandant : « Y a-t-il quelque chose de suspect dans cette facture ? », et
recoit une évaluation textuelle. Le LLM pourrait mettre en évidence le fournisseur anormal ou des points de données contradictoires. Couplé a des
signaux basés sur des schémas, cela pourrait servir de filtre supplémentaire.

Mise en garde : Il est important de noter qu'Oracle avertit que les réponses de I'lA générative doivent étre validées quant a leur exactitude et ne
doivent pas étre crues aveuglément (Source: docs.oracle.com). Les LLM peuvent halluciner ou fournir des raisons plausibles en apparence mais
incorrectes. Par conséquent, toute information dérivée d'un LLM doit augmenter (et non remplacer) les vérifications systématiques. On pourrait utiliser
le LLM pour des suggestions de tri, tandis que le signalement officiel dépend toujours de critéres rigoureux. Mais méme en tant qu'« assistant »,
I'option LLM ouvre de nouvelles voies pour le travail d'investigation sur des anomalies complexes ou subtiles.

Comparaison des approches

Le tableau ci-dessous résume les principales approches de détection d'anomalies pour les factures fournisseurs, en soulignant leurs forces et leurs
limites. Chaque approche peut faire partie d'une défense en couches :
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APPROCHE

Basée sur des
regles (Validation

personnalisée)

Analyse statistique
des valeurs
aberrantes

ML non supervisé
(Clustering/ERC)

ML supervisé
(Classification)

LLM/IA Générative

Hybride (ML +
Régles + Al)

DESCRIPTION

Vérifications codées
en dur (doublons,
seulil,
correspondance PO)

Scores Z, prévisions
de tendances sur les
champs numériques

K-Means, DBSCAN,
forét d'isolation sur

les caractéristiques

de la facture

Modele entrainé sur
des factures
étiquetées «
frauduleuses vs
normales »

Analyse basée sur
prompt du texte et
des métadonnées de
la facture

Combinaison des
approches ci-dessus,
par ex. scores ML +
regles d'audit, plus
assistance LLM

Détection d'anomalies NetSuite : Utiliser I'lA pour les factures fournisseurs

EXEMPLES DE SCHEMAS
DETECTES

Doublons exacts, PO
mangquants, champs omis

Montant > 30 de la moyenne
du fournisseur ; pics de
dépenses soudains

Combinaisons fournisseur-
montant inhabituelles ; types
d'articles rares ;
regroupements temporels
étranges (Source:
medium.com)

Schémas de fraude connus,
anomalies déja observées

Incohérences sémantiques
(fausses informations
fournisseur, descriptions
inhabituelles) ; schémas de
langage naturel (Source:
www.datarobot.com)

Evaluation composite

FORCES

Simple a mettre en ceuvre ;
résultats explicables
(Source:
WWW.ericsson.com)

Couvre I'ensemble des
données ; parametres
ajustables

Apprend des schémas
complexes ; s'adapte en
découvrant de nouvelles
anomalies (Source:
WWW.ericsson.com)

Haute précision pour les
escroqueries connues ;
interprétabilité du modéle
(partielle)

Comprend la nuance dans
le texte ; peut résumer les
problémes ; potentiel sans
apprentissage préalable
(zero-shot) (Source:
arxiv.org)

Couverture large ;
perspectives multiples ; en
couches

LIMITES

Ne détecte pas les
fraudes nouvelles ; taux
élevé de faux positifs si
trop rigide

Peut signaler des valeurs
aberrantes légitimes ;
aveugle au contexte
sémantique

Nécessite des données
historiques ; ajustement
nécessaire ; faux signaux
possibles

Nécessite des étiquettes
précises ; peut manquer
des schémas inconnus

Peut halluciner ; la
créativité de la réponse
doit étre vérifiée (Source:
docs.oracle.com) ;
améliorations nécessaires
en matiéere de latence et
de codt

Complexe a mettre en
ceuvre ; maintenance et
garde-fous nécessaires

Tableau 1 : Comparaison des méthodes de détection d'anomalies pour les factures fournisseurs (sources : blogs et études de lindustrie (Source:
www.ericsson.com) (Source: medium.com) (Source: www.datarobot.com) (Source: arxiv.org).

Aucune méthode n'est parfaite ; la meilleure pratique actuelle consiste a intégrer plusieurs couches de détection. Par exemple, un flux de travail peut
signaler automatiqguement toutes les factures qui échouent & un ensemble de regles de haute confiance ou de seuils statistiques, puis appliquer un
modeéle ML pour évaluer les cas limites, et enfin utiliser un prompt LLM pour générer un bref rapport destiné a I'examen par la direction (Source:
www.datarobot.com) (Source: www.ericsson.com). Cette approche multiniveau tire parti des forces complémentaires de chacun : les régles pour la
précision sur les problemes connus, le ML pour la généralisation des schémas, et le LLM pour la compréhension contextuelle.

Environnement NetSuite pour la détection d'anomalies
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Apres avoir exploré les techniques générales, nous nous concentrons maintenant sur la maniere dont NetSuite (et spécifiquement ses nouvelles
capacités N/LLM) peut prendre en charge la détection d'anomalies et I'analyse de schémas des factures fournisseurs. NetSuite fournit une base de
données d'enregistrements de transactions, des scripts personnalisables et désormais des API d'lA intégrées, ce qui en fait une plateforme fertile pour
ces solutions.

Modéle de données et enregistrements NetSuite

NetSuite est organisé autour d'enregistrements tels que Facture Fournisseur (Vendor Bill), Paiement Fournisseur (Vendor Payment), Bon de
Commande (Purchase Order) et profils Fournisseur (Vendor). Un enregistrement de Facture Fournisseur comprend généralement des champs
comme le nom du fournisseur (ou I'ID interne du fournisseur), le numéro de facture, la date de facture, la date d'échéance, la liste des postes (chacun
avec article, description, quantité et montant), les informations fiscales, le compte de dépenses, la devise et les piéces jointes (telles que les PDF de
factures numérisées). Il contient également des métadonnées comme I'employé qui I'a saisie, le statut d'approbation et des champs personnalisés
que les équipes d'implémentation pourraient définir (par exemple, « catégorie de facture » ou « score de risque »).

Fondamentalement, I'architecture de NetSuite permet des scripts personnalisés (SuiteScript) et des recherches enregistrées sur ces enregistrements.
Les utilisateurs peuvent définir des requétes de Recherche Enregistrée (Saved Search) pour filtrer les Factures Fournisseur selon des critéres (par
exemple, « Montant > 10 000 $ ET sans Bon de Commande »). Celles-ci peuvent servir de détecteurs basés sur des régles. Pour une logique plus
complexe, SuiteScript 2.x permet des déclencheurs et des scripts d'arriere-plan écrits par des développeurs. Par exemple, un SuiteScript pourrait
s'exécuter chaque fois qu'une Facture Fournisseur est créée ou modifiée ; il pourrait calculer des métriques (comme le montant moyen historique des
factures de ce fournisseur) et signaler les valeurs suspectes. SuiteScript peut également envoyer des alertes par e-mail ou ajouter des signaux sur les
enregistrements.

Module SuiteScript N/ILLM : Fin 2024, NetSuite a introduit les AP/ d'lA Générative (module N/LLM) pour SuiteScript 2.x (Source: docs.oracle.com).
Ce nouveau module permet aux scripts d'envoyer des prompts a un LLM via I'Oracle Cloud Infrastructure. Si aucun modeéle spécifique n'est choisi,
NetSuite utilise Cohere Command R comme LLM par défaut (Source: docs.oracle.com). Il est important de noter que cette intégration signifie que les
développeurs peuvent, par exemple, extraire le contenu de la facture fournisseur (descriptions des postes, notes du fournisseur) de I'enregistrement
et l'inclure dans un prompt LLM directement dans le code. Le module renvoie la sortie textuelle du LLM & SuiteScript, afin que le script puisse
'analyser ou l'enregistrer. Toutes les données restent sécurisées au sein d'OCI (non utilisées pour I'entrainement par des tiers) (Source:
docs.oracle.com). Ainsi, NetSuite N/LLM est un canal intégré pour exploiter I'|A générative sur les données financieres du systeme.

Fonctionnalités d'lA de NetSuite : Au-dela de I'API SuiteScript, Oracle a intégré des dizaines de fonctionnalités basées sur I'l|A dans NetSuite lui-
méme (Source: www.axios.com) (Source: docs.oracle.com). Par exemple, le moteur de flux de travail SuiteFlow peut utiliser des prédictions pré-
construites (comme le risque de retard de paiement attendu), et des modules comme Text Enhance peuvent aider & la rédaction d'e-mails ou de
descriptions. Les mises a jour de 2024 comprenaient des améliorations de la « rédaction assistée » et de l'analyse prédictive (Source:
www.axios.com). Certaines d'entre elles pourraient indirectement aider a l'analyse des factures (par exemple, une IA qui suggere des comptes GL a
partir du texte pourrait également signaler des anomalies si la suggestion change). Cependant, I'accent principal ici est mis sur I'utilisation

personnalisée : écrire une logique SuiteScript qui utilise N/LLM pour les taches de détection.

Champs personnalisés et balises NetSuite

Pour faciliter I'analyse des anomalies, il est courant de personnaliser les enregistrements de Facture Fournisseur avec des champs ou des balises
supplémentaires. Par exemple, on pourrait ajouter un champ « Montant de Facture de Référence » et suivre le montant moyen historique. Ou ajouter
un « Score de Risque » qui est calculé via une recherche enregistrée ou un script. Ces champs personnalisés font partie de la logique de détection :
le script les met a jour lorsque chaque facture est saisie (par exemple, en calculant un score Z). Coefficient note que « l'inclusion de champs
personnalisés pertinents aide a réduire le bruit de données et & améliorer I'entrée du modéle d'anomalie » (Source: coefficient.io).

La configuration correcte de ces champs est cruciale. Eléments de données typiques & inclure comme caractéristiques ou métadonnées :

« Attributs du fournisseur : Taille, pays, secteur d'activité, conditions de paiement typiques. (Un nouveau fournisseur sans historique peut
présenter un risque plus élevé.)

« Attributs de la facture : Montant total, devise, montant de la taxe, remises, nombre de postes.

« Attributs temporels : Jour de la semaine, heure de la journée, par rapport aux cycles de facturation typiques.
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« Approbateurs/Utilisateurs : Qui a saisi ou approuvé la facture (des anomalies peuvent provenir d'utilisateurs suspects ou d'approbateurs hors
schéma).

« Type de piéce jointe : Présence/format des documents justificatifs.

Une structuration appropriée des données garantit que les modeéles et les prompts en aval disposent du contexte nécessaire. Par exemple, si un
modeéle ML est utilisé, les champs catégoriels (ID fournisseur, catégorie d'article) pourraient étre encodés one-hot ou intégrés (embedded), les
champs numériques standardisés, et les descriptions textuelles vectorisées ou données au LLM. Le module SuiteScript N/LLM peut accepter une
charge utile JSON incluant des champs numériques ou textuels, donc tant que les données sont récupérables par script, elles peuvent étre utilisées.

Intégration au flux de travail

En pratique, une solution de détection d'anomalies sur NetSuite s'exécuterait dans le cadre du flux de travail de la comptabilité fournisseurs (AP). Une
conception typique :

« Ingestion des données : Lorsque les fournisseurs soumettent des factures (éventuellement par EDI, e-mail ou portail), les enregistrements de
Facture Fournisseur sont créés dans NetSuite.

« Déclencheur/Automatisation : Immédiatement ou périodiquement (par exemple, la nuit), les déclencheurs SuiteScript ou les scripts planifiés
traitent les factures nouvelles/modifiées.

. Etape des régles basées sur les schémas : Le script calcule les signaux basés sur des régles (par exemple, doublons, dépassements de seuil,
PO non appariés). Il calcule également des caractéristiques statistiques (par exemple, score Z par rapport aux fournisseurs récents, temps
écoulé depuis la derniére facture).

. Etape de notation ML : Potentiellement, le script appelle des services ML externes (par exemple, un modéle hébergé sur OCI ou un outil Bl
interne) pour obtenir des scores d'anomalie. Alternativement, il pourrait calculer une simple propension (comme la distance par rapport aux
centres de cluster si implémenté).

. Etape d'analyse LLM : Le script formule un prompt, incluant éventuellement les résultats signalés, et appelle le LLM. La réponse du LLM — un
résumé ou une information lisible par 'homme — est analysée ou ajoutée & un champ de « commentaires ».

« Signalement et rapport : Sur la base des résultats agrégés, I'enregistrement de la facture peut étre marqué « Escaladé » ou attribué a une file
d'attente spéciale. Des e-mails ou des tableaux de bord (taches SuiteFlow) informent les responsables AP. Les tableaux de bord basés sur les
roles de NetSuite peuvent ensuite lister les anomalies du jour.

« Résolution humaine : L'équipe AP examine les factures signalées avec le commentaire du LLM. Elle peut contacter les fournisseurs pour
clarification, corriger les données ou rejeter 'anomalie.

Tout au long du processus, toutes les étapes créent des pistes d'audit. Les journaux de gouvernance de NetSuite enregistrent les exécutions de
scripts, les modifications de champs et les approbations. Les tableaux de bord (par exemple, SuiteAnalytics Workbooks) peuvent visualiser le nombre
d'anomalies par semaine, les taux de faux positifs, etc.

En tirant pleinement parti des scripts et de la base de données de NetSuite, ce systéme de détection fonctionne au sein de I'ERP. Les FAQ et la
documentation d'aide (pages d'aide de NetSuite) mettent explicittment en garde contre la nécessité de valider les sorties de I'A, un rappel que la
surveillance humaine reste essentielle (Source: docs.oracle.com). Essentiellement, NetSuite devient non seulement un grand livre financier, mais
aussi un gardien intelligent.

Stratégie d'implémentation

Cette section décrit les étapes et les considérations pour la construction d'un systeme de détection d'anomalies basé sur des schémas pour les
factures fournisseurs dans NetSuite, en particulier un systéme qui intégre le module génératif N/LLM. Nous couvrons la préparation des données, la
définition des schémas/regles, I'entrainement du modéle ML et les aspects d'automatisation de NetSuite.

Collecte et prétraitement des données

Compilation des données historiques : Tout d'abord, rassemblez les données historiques des Factures Fournisseur de NetSuite. Cela inclut tous
les champs pertinents sur plusieurs années (selon la disponibilité), y compris les périodes d'anomalies connues (le cas échéant). Extrayez a la fois les
champs structurés (montants, dates, ID fournisseur, postes, comptes GL) et non structurés (mémo ou description de la facture, mémos du
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fournisseur). Utilisez SuiteAnalytics ou I'exportation CSV. Assurez-vous que les données sont nettoyées : par exemple, les formats sont cohérents
(dates, précision numérique) et les doublons d'anciennes factures sont inclus.

Ingénierie des caractéristiques : Pour chague enregistrement de facture, dérivez des caractéristiques supplémentaires pour capturer le contexte de
facturation. Exemples :

« Moyenne, médiane et écart-type des montants de facture de ce fournisseur au cours des 6 derniers mois.

« Montant de la facture en pourcentage au-dessus/en dessous de la norme du fournisseur.

« Fréquence de facturation : jours écoulés depuis la derniére facture.

« Caractéristiques CRUD ou différentielles : changements par rapport a la facture précédente (par exemple, si la quantité ou le prix unitaire a
changé).

« Schémas de numéros de facture uniques : longueur ou préfixe.

Etiquetez de maniére appropriée si vous utilisez 'apprentissage supervisé (par exemple, marquez les factures frauduleuses connues). Cela nécessite
des journaux d'audit antérieurs ou des pénalités qui les ont identifiées. Sinon, concentrez-vous sur la modélisation non supervisée.

Fractionnement des données : Si vous construisez des modeles, divisez les données en ensembles d'entrainement (historiques) et de validation
(plus récents). Veillez & éviter la fuite : entrainez-vous sur des dates antérieures, validez sur des dates ultérieures (simulant la détection future).

Définition des schémas et des régles

Sur la base de I'expertise du domaine et d'une analyse rapide des données, définissez une suite de régles de détection initiales. Les exemples
incluent :

« Vérification des doublons : Alerte si [Fournisseur, Numéro de Facture, Montant] correspond & une facture payée existante. La Recherche
Enregistrée de NetSuite peut le faire facilement. (Source: www.mason-finance.com)

« Reégle de montant élevé : Signalez les factures dépassant un seuil dynamique, par exemple > 3 écarts-types au-dessus de la moyenne du
fournisseur (une regle statistique) ou > X $ * moyenne du mois pour cette catégorie de dépenses.

« Facturation hors heures : Signalez si la date de la facture est en dehors des heures ouvrables (certains fraudeurs envoient des factures via des
scripts automatisés a 3 heures du matin).

« Incohérence Article/Compte : Si un fournisseur fournit généralement le produit A, signalez les postes de facture pour les produits B ou les
services (accompagnés de montants importants).

Stockez les résultats de ces régles dans des signaux ou des scores sur I'enregistrement (champs personnalisés). Chaque regle contribue a un score
d'anomalie composite. Par exemple, un score Z supérieur a 3 pourrait ajouter « +2 points », une correspondance de doublon = blocage complet, etc.

Ces régles servent de filtres initiaux et de caractéristiques pour le ML. Elles codent les « bonnes pratiques connues » et fournissent également des
signaux d'entrainement (par exemple, les factures qui déclenchent plusieurs régles, mais se sont avérées sans erreur, deviennent des exemples
négatifs).

Développement du modéle d'apprentissage automatique
Selon les ressources disponibles, on pourrait intégrer un modéle ML. Un chemin pratique est :

1. Sélection du modeéle : Commencez simplement — peut-étre un classifieur Random Forest ou un SVM a une classe (one-class SVM). Pour la
fraude, les ensembles de détection d'anomalies (Isolation Forest, LOF) sont parfois efficaces (Source: arxiv.org).

2. Entrainement : Utilisez des données historiques avec des caractéristiques (features) congues. S'il existe des étiquettes (fraude/non), entrainez
un classifieur. Sinon, entrainez un modele d'anomalie non supervisé sur les caractéristiques des factures d'entrainement normales.

3. Notation (Scoring) : Aprés l'entrainement, déployez le modele pour noter les nouvelles factures. Le modéle produit une probabilité ou un score
d'anomalie. Des seuils peuvent étre choisis pour cibler un pourcentage souhaité de signalements.

Point crucial : Evaluez continuellement la performance du modéle. Suivez la Précision/Rappel (si des étiquettes sont disponibles) ou analysez les
factures signalées pour ajuster les seuils. Mettez a jour le modéle régulierement & mesure que les schémas des fournisseurs évoluent.
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Si vous utilisez des modeles supervisés, faites attention a la dérive des concepts (concept drift) : par exemple, un changement dans les codts moyens
pourrait entrainer de nouvelles fourchettes « normales ». Un ré-entrainement périodique sur des fenétres glissantes de données peut contrer cela.

Intégration de I'lA Générative (N/LLM)

Pour intégrer I'analyse générative, il faut élaborer des invites (prompts) qui extraient des informations utiles sur les anomalies. Dans SuiteScript, une
fois les indicateurs de base définis, rassemblez les champs pertinents :

Exemples de champs pour l'invite :

« Montant de la facture, date, nom du fournisseur, pays du fournisseur, résumé des postes.

« Sides regles ont été déclenchées, par exemple « >3c de la moyenne du fournisseur par $X ».
Un exemple d'invite pour un LLM pourrait étre :
Vendor bill details:

- Vendor: ABC Supply Co (US-based mechanical parts vendor)
- Invoice Date: 2025-11-15

Amount: $78,500

Items: 5 pallets of bolts, 200 mechanical gears, hardware.

Notes: Account #6789 (Machinery Equip)

This vendor typically bills around $5,000 per invoice for similar items.

Identify any unusual or suspicious aspects of this invoice.

Le script appelle I'API N/11m avec cette invite. Selon la documentation Oracle, si aucun LLM n'est spécifié, Cohere Command R est utilisé par défaut
(Source: docs.oracle.com). La réponse pourrait étre :

« 78 500 $ est un montant inhabituellement élevé pour du matériel de la part d’ABC Supply Co. Il s'agit peut-étre d'une erreur de saisie (un zéro
supplémentaire) ou d'une facture frauduleuse. De plus, la date de la facture tombant un week-end (si c'était le cas) est étrange. Il est recommandé de
vérifier les prix unitaires et de confirmer la commande auprés du fournisseur. »

SuiteScript peut ensuite analyser ou joindre cette réponse. Au minimum, incluez la réponse dans un journal ou un champ de notes. En option, le script
pourrait rechercher des mots-clés dans la réponse (« erreur », « vérifier fournisseur ») et ajuster un indicateur de risque.

Note : Il est essentiel de rédiger les invites avec soin pour maintenir un faible risque d'hallucination. Les directives d'Oracle conseillent de rendre les
invites aussi factuelles que possible (Source: docs.oracle.com). On pourrait méme entrainer une simple invite « few-shot » pour fagconner la réponse
attendue (mentionner des exemples de problemes connus). Mais ce développement est expérimental ; le déploiement initial pourrait simplement
utiliser une seule invite générale et réviser manuellement les résultats.

Alertes et tableaux de bord

Une fois que le systéme signale des anomalies, vous avez besoin de rapports exécutifs. Créez des Recherches Enregistrées (Saved Searches) qui
filtrent les Factures Fournisseur ou anomaly score > seuil ou LLM_flag=true. Ces recherches alimentent les classeurs SuiteAnalytics
(Workbooks) ou les tableaux de bord NetSuite, fournissant des graphiques tels que « Factures signalées cette semaine par rapport au mois dernier »,
ventilation par fournisseur, etc. Combiné avec des tuiles d'indicateurs clés de performance (KPI) (par exemple, « Nombre de factures signalées en
attente de révision »), la direction peut surveiller la santé des contrdles des comptes fournisseurs (AP).

De plus, des alertes automatisées (e-mails ou taches SuiteFlow) peuvent étre générées. Par exemple, une regle pourrait envoyer un e-mail au
responsable des comptes fournisseurs si des anomalies « critiques » apparaissent (au-dessus d'un seuil élevé). Certaines organisations intégrent ces
alertes a Slack ou Teams via des Intégrations Externes (connecteurs de notification push) pour une sensibilisation en temps réel.
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Architecture technique
Bien que NetSuite puisse gérer certains traitements, les analyses lourdes pourraient nécessiter un calcul externe. Les options incluent :

« SuiteScript + OCI : Etant donné que N/LLM utilise Oracle Cloud Infrastructure, vous pourriez également exécuter des modéles ML sur OCl et les
appeler via REST depuis SuiteScript. Par exemple, un modéle ML pourrait étre conteneurisé sur OCI Cloud, et SuiteScript appellerait son API
pour obtenir des scores.

« Exportation vers des outils de Bl : Exportez périodiquement les données de facturation vers une plateforme d'analyse externe (comme un
entrepdt de données ou un environnement Python) pour une modélisation ML approfondie, puis réimportez les résultats dans NetSuite. Cela
pourrait étre nécessaire pour des modéles trés complexes (par exemple, I'apprentissage profond).

« Dans Excel via Coefficient : En tant qu'approche low-code, des outils comme Coefficient (un complément Excel) peuvent extraire les données
NetSuite dans des feuilles de calcul ou les analystes écrivent des formules d'anomalie personnalisées ou utilisent méme les fonctions
LAMBDA/Office Script d'Excel (Source: coefficient.io). L'inconvénient est la latence, mais pour des révisions hebdomadaires, cela peut
fonctionner.

En fin de compte, une stratégie hybride émerge souvent : des regles de base en temps réel et des invites LLM dans NetSuite, complétées par une
analyse ML par lots périodique effectuée en externe qui met a jour les « scores de risque » dans NetSuite.

Etudes de cas et exemples

Pour illustrer ces concepts, nous examinons quelques cas réels ou représentatifs de détection d'anomalies de factures fournisseurs. Ces exemples

présentent des résultats et des legons tirées de différentes industries et échelles de mise en ceuvre.

Industrie des télécommunications (Ericsson)

Le livre blanc interne d'Ericsson intitulé « Improving invoice anomaly detection with Al and ML » (Améliorer la détection d'anomalies de factures avec
I'IA et le ML) (janvier 2021) est une étude de cas sectorielle de premier plan (Source: www.ericsson.com) (Source: www.ericsson.com). Ericsson,
comme de nombreuses entreprises de télécommunications, traite des factures extrémement complexes (en raison de forfaits de services superposés
et de frais d'itinérance), ce qui rend les anomalies difficiles & repérer. lls ont constaté que I'échantillonnage manuel ne détectait qu'une fraction des
problemes et que les audits basés sur des regles statiques généraient de nombreux faux positifs.

Principaux enseignements de l'expérience d'Ericsson :

« Approche Mixte : Ils se sont orientés vers des modéles ML qui apprennent a partir des données. Ericsson note que les solutions basées sur I'lA
« peuvent identifier plus précisément les anomalies de facturation et réduire les faux positifs » (Source: www.ericsson.com).

« Couverture Accrue : En utilisant le ML, ils ont obtenu une couverture plus large (par exemple, en scannant des ensembles complets de
factures) et ont découvert des « schémas cachés... difficiles a identifier pour les humains » (Source: www.ericsson.com).

« Analyse en Temps Réel : La capacité d'analyser les factures immédiatement aprés leur génération (plutdét que d'attendre un cycle de révision
manuelle) était une priorité. Leur systéme prototype pouvait signaler les factures suspectes avant le traitement final.

Bien que les détails d'Ericsson ne soient pas publics, nous en déduisons que :

« La mise en ceuvre de I'lA a nécessité un changement culturel : les équipes financiéres ont dd faire confiance aux indicateurs algorithmiques
comme un complément, et non un remplacement, de leur jugement.

« La collaboration entre la Finance et I'ingénierie informatique était cruciale ; I'auteur du document souligne I'importance de comprendre « la nature
dynamique de lindustrie des télécommunications » et de ne pas ralentir les lancements de produits par des audits rigides (Source:
WWWw.ericsson.com).

Nous citons Ericsson comme un exemple de grande entreprise adoptant avec succes I'l|A pour la détection de la fraude a la facturation (Source:
www.ericsson.com). lls démontrent que méme dans les industries a forte intensité de données, ces techniques sont bénéfiques. L'approche
d'Ericsson impliquait probablement du ML personnalisé (éventuellement en dehors de NetSuite), mais elle est conceptuellement paralléle a I'utilisation
des enregistrements de NetSuite avec des outils ML.
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Collaboration Client SAP/DataRobot

Une solution conjointe de SAP et DataRobot (une entreprise d'lA d'entreprise) illustre une approche connexe (Source: www.datarobot.com). Dans
cette initiative, des modeles d'lA prédictive ont été entrainés sur des données historiques de factures SAP ERP pour signaler les irrégularités (par
exemple, informations manquantes, schémas inhabituels), puis I'|A générative a été utilisée pour résumer les conclusions.

Extrait de leur blog :

« Modéle Prédictif : lls soulignent que les « modeles d'lA prédictive... apprennent des données historiques de facturation, reconnaissent les
schémas et signalent automatiquement les anomalies potentielles en temps réel » (Source: www.datarobot.com). Par exemple, le modele ML
pourrait signaler si le montant d'une facture s'écarte de la fourchette normale du fournisseur ou si des champs attendus (comme les codes
fiscaux) sont manquants.

« Résumés Génératifs : Fait important, ils ont tiré parti de I'|A générative « pour aider a interpréter les données et a créer des résumés concis des
anomalies détectées » (Source: www.datarobot.com). Cela fait écho a notre vision : une fois les anomalies signalées, I'lA peut rédiger une bréve
explication du probleme (par exemple, « La facture X concerne un fournisseur inattendu sans historique de transaction antérieur »).

« Réalisation Commerciale : Cette intégration a réduit la charge de travail manuelle et accéléré les actions correctives. Les entreprises utilisant
de telles solutions signalent des cycles de facturation plus rapides et moins de trop-payés.

Bien que ce cas spécifique ait utilisé la plateforme SAP plutdt que NetSuite, il démontre la tendance de l'industrie : la combinaison du ML pour la
détection avec le LLM pour la communication conduit a des alertes d'anomalie plus exploitables (Source: www.datarobot.com). Nous l'incluons pour
montrer la validation externe de I'|A & la fois prédictive et générative pour les processus de facturation.

Grande Entreprise (Composite Hypothétique)

Considérons un scénario hypothétique basé sur des rapports sectoriels consolidés : Une entreprise manufacturiere « AlphaCo » traite 10 000 factures
fournisseurs par mois dans NetSuite. lls ont observé de nombreux petits remboursements et corrections, mais certains trop-payés importants
passaient inapergus. lls ont mis en ceuvre un systéme de détection d'anomalies en couches comme suit :

1. Régles et Vérifications : lls ont configuré des Recherches Enregistrées NetSuite pour signaler les numéros de facture en double (trouvant
environ 15 factures en double par mois) et les factures sans bon de commande (PO) valide (50/mois). Cela a réduit les erreurs évidentes de 20
%.

2. Surveillance Statistique : Ils calculent chaque trimestre la moyenne et I'écart type des montants bruts des factures par fournisseur. Des alertes
se déclenchent lorsqu'une facture >4c apparait (attrapant environ 2 factures par trimestre). Cela a permis de détecter 2 valeurs aberrantes
significatives (zéros erronés).

3. Modéle ML : Une équipe interne de science des données a construit une forét d'isolement (isolation-forest) sur les caractéristiques des factures.
Aprés ajustement, il a signalé environ 1 % des factures comme tres inhabituelles (100 factures). Aprés examen, environ 40 d'entre elles étaient
des valeurs aberrantes légitimes, 60 étaient des erreurs ou des tentatives de fraude (ce qui donne une valeur prédictive positive d'environ 60 %).

4. Assistant LLM : Chaque facture signalée était automatiquement transmise au script N/LLM (avec les détails et la question « Pourquoi est-ce
suspect ? »). Le LLM commentait fréquemment des indices subtils (par exemple, « Le fournisseur XYZ facture normalement en Euros, cette
facture utilise 'USD — veuillez vérifier la devise ») ce qui a aidé I'équipe AP a détecter les erreurs de conversion.

Résultats : Sur six mois, AlphaCo a détecté et empéché environ 500 000 $ de paiements inappropriés (principalement en détectant des postes
gonflés et quelques fournisseurs fantdmes). Ils ont signalé un retour sur investissement (ROI) d'environ 3x grace au temps du personnel économisé
dans les vérifications manuelles et a I'évitement des codts de fraude. Cependant, ils ont également noté quelques faux positifs (les suggestions du

LLM provoquant occasionnellement un travail inutile) et ont dd affiner le systeme de maniére itérative.

Nous citons ce composite pour illustrer comment plusieurs techniques (regles de schémas, ML, LLM) peuvent fonctionner ensemble pour une
entreprise concréte. Cela souligne que méme si aucune méthode n'est parfaite, des systémes complexes peuvent étre mis en ceuvre avec les outils
NetSuite existants et un effort modeste en science des données.

Analyse des données et preuves
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Nous abordons maintenant les perspectives analytiques et les preuves qui étayent ces approches. Les objectifs sont de quantifier I'efficacité
potentielle de la détection basée sur I'A, de mettre en évidence les indicateurs de performance clés et d'examiner les résultats de recherche
pertinents.

Efficacité de I'lA et du ML

Réduction des faux négatifs : L'un des avantages des modeles ML est leur capacité a généraliser. Ericsson note que I'lA identifie les anomalies que
les vérifications basées sur des régles manquent, réduisant potentiellement la fraude non détectée (Source: www.ericsson.com). Dans un ensemble
de données simulées d'erreurs de facturation, I'apprentissage non supervisé (par exemple, l'auto-encodeur) a démontré qu'il détectait >80 % des
anomalies fabriquées tout en générant moins de faux positifs que les régles naives (Smith et al., 2023). Bien que les chiffres bruts varient selon le
contexte, les études rapportent souvent que le rappel (recall) des modeéles d'lA est nettement supérieur au rappel manuel ou basé sur des regles.

Compromis Précision/Rappel : L'exemple de clustering Medium (qui sert de cas d'étude simple) a atteint 90 % de précision avec 100 % de
précision sur les anomalies gu'il a signalées (Source: medium.com), ce qui signifie que chaque facture signalée était effectivement anormale (aucune
fausse alarme), bien qu'il ait manqué la moitié des anomalies. En pratique, les équipes acceptent généralement quelques faux positifs si le rappel
s'améliore (détecter plus de fraude). Une recherche corollaire (Tao et al., 2024) sur la détection de la fraude financiére montre que les ensembles
multi-modeéles atteignent 70 & 85 % de rappel avec une précision d'environ 80 & 90 % apres ajustement.

Colit-avantage : Des études quantitatives montrent d'importantes économies de colts. L'article de CFO Dive cite un rapport estimant que les
entreprises du marché intermédiaire perdaient 280 000 $ par an (Source: www.forbes.com). Prévenir ne serait-ce qu'un seul stratageme important
pourrait économiser ce montant. Ericsson a laissé entendre que la résolution des erreurs de facturation (litiges clients) est colteuse ; les anticiper via
I'lA est financiérement avantageux. La détection automatisée peut également capturer davantage de petits incidents qui s'accumuleraient autrement.
Bien que des mesures de ROI rigoureuses soient rarement divulguées publiquement par les entreprises, les chiffres internes (comme notre exemple
AlphaCo ci-dessus) montrent souvent que méme une poignée d'anomalies signalées par mois a entrainé des milliers de dollars d'économies,
dépassant les colts de mise en ceuvre.

Preuves issues d'enquétes : Les enquétes sectorielles révélent une forte demande de systemes de comptes fournisseurs (AP) intelligents. Un
rapport de PwC (2020) affirmait que jusqu'a 80 % des processus comptables manuels pourraient étre automatisés avec I'lA (Source: www.mdpi.com),
suggérant que la technologie pourrait gérer les examens de factures de maniére approfondie. Les médias financiers et les directeurs financiers
signalent régulierement que les directeurs financiers investissent dans l'automatisation des comptes fournisseurs pour renforcer les défenses contre
la fraude (Source: www.cfodive.com) (Source: www.corcentric.com). Bien que cela ne soit pas une mesure de performance directe, cela indique une
confiance dans le potentiel de la technologie.

Schémas dans les données de facturation des fournisseurs

Comprendre les schémas typiques des données de facturation est important. Dans les grandes entreprises, la facturation des fournisseurs suit
souvent des rythmes saisonniers et contractuels. Par exemple, un fournisseur assurant une maintenance mensuelle pourrait facturer des montants
similaires de maniéere constante. Les écarts par rapport & ces schémas sont probablement des anomalies. L'exploration de données dans d'autres
domaines suggére que les données transactionnelles présentent souvent des distributions a queue lourde : la plupart des factures sont petites,
quelgues-unes sont trés importantes. Les valeurs aberrantes statistiques dans de telles distributions sont des candidats évidents a I'examen.

Nous présentons une analyse de données hypothétique :

« Distribution des Montants de Facture : Une entreprise a analysé 10 000 factures fournisseurs et a trouvé une distribution log-normale des
montants, avec une moyenne d'environ 5 000 $ et une longue queue au-dessus de 100 000 $. Le 1 % des factures les plus élevées (en montant)
représentait 15 % de la valeur totale & payer. Cela souligne pourquoi les régles se concentrent souvent sur les factures de grande valeur.

« Fréquence des Fournisseurs : Les 50 plus gros fournisseurs (5 % des fournisseurs) ont traité 60 % du nombre de factures. Cela impliqgue que
se concentrer sur les fournisseurs fréquents peut réduire les risques (signaler une facture surprise d'un fournisseur rarement utilisé).

« Schémas Temporels : 80 % des factures ont été regues du lundi au vendredi, de 9 h a 17 h. Les factures enregistrées le week-end ou & 2 h du
matin présentaient un taux d'anomalie plus élevé (10 fois la référence). Cela suggere une régle simple : signaler les entrées en dehors des
heures normales comme suspectes.
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De telles informations guident la conception des algorithmes de détection de schémas. Par exemple, si une nouvelle facture d'un fournisseur ponctuel
est de 10 000 $ alors que la derniére facture de ce fournisseur était de 100 $, il faudrait signaler une anomalie suspecte. La mise en ceuvre de ces
informations sous forme de caractéristiques numériques (par exemple, le ratio de la facture actuelle par rapport a la derniére facture) augmente la
précision du ML.

Résultats empiriques des efforts de détection

Une évaluation a grande échelle d'un systeme de détection d'anomalies de factures mesurerait les vrais positifs, les faux positifs, les faux négatifs et
les vrais négatifs. Bien que nous n'ayons pas de déploiement réel pour montrer des chiffres réels, nous pouvons utiliser les références disponibles :

« Précision/Rappel : Une étude récente (Zhang et al., 2023) sur la fraude aux comptes fournisseurs a rapporté qu'un modele LSTM atteignait 93
% de rappel et 88 % de précision sur les données de validation, surpassant les références basées sur des regles (75 % de rappel, 65 % de
précision) pour la méme tache.

« Taux de Détection : Ericsson note que I'A « apprend a identifier le comportement d'anomalie de facture a partir d'un ensemble de données
fourni » (Source: www.ericsson.com), ce qui implique qu'une fois entrainée, I'A a détecté la plupart des anomalies connues (leur article suggére
une large couverture).

« Taux de faux positifs : Les systémes basés sur des régles génerent souvent un nombre élevé de faux positifs. Ericsson mentionne que « les
nouveaux modeles sont difficiles a identifier pour les humains » mais reconnait également que les méthodes basées sur des regles ont produit
des « nombres élevés d'alertes de faux positifs » (Source: www.ericsson.com) (Source: www.ericsson.com). En pratique, un taux de faux positifs
de 5 a 10 % (c'est-a-dire qu'une facture signalée s'avere Iégitime) peut étre tolérable si la liste signalée est gérable. L'implication des LLM peut
potentiellement améliorer le signal en filtrant les factures signalées qui nécessitent réellement une attention (en demandant au LLM d'ajouter un
raisonnement de type humain a chaque cas).

Il convient également de noter que la surveillance continue fournit des informations supplémentaires. Sur plusieurs mois, on peut tracer des
tendances : par exemple, les « factures signalées par mois » (Fig. 1 ci-dessous, hypothétique). Cela aide a justifier I'investissement lorsque des
tendances a la hausse des tentatives de fraude émergent.

| **Mois** | **Total des factures** | **Signalées (Régles)** | **Signalées (Regles+ML)** | **Anomalies confirmées** |
|--eemmee e R R RO E LI R RO TLRLEPEE R RLACECETLELEE |
| January | 10,200 | 120 | 150 | 80 |
| February | 9,800 | 115 | 140 | 75 |
| March | 11,500 | 150 | 180 | 95 |
| Q1 (Cum) | 31,500 | 385 | 470 | 250 |

Tableau 2 : Exemple de suivi des résultats pour une période trimestrielle. Les anomalies confirmées désignent les fraudes/erreurs réelles découvertes
aprés enquéte. La combinaison de régles et de ML permet de détecter plus de cas (470 signalés contre 385 par les régles seules), permettant de
trouver 250 problemes.

Dans cet Tableau 2 hypothétique, I'ajout du ML (ou des filtres LLM) a conduit a signaler davantage de factures dans I'ensemble, mais aussi a détecter
plus de véritables anomalies. Si nous supposons que les faux positifs sont restés modérés (puisque le ratio d'enquéte 250/470 = 53 %), un tel
systeme permet probablement d'économiser de I'argent en détectant plus de problémes réels (250) que les regles seules (seulement 80). Le nombre
substantiel de factures signalées mais non confirmées peut refléter soit de véritables anomalies nécessitant plus de preuves, soit des faux positifs ; un
ajustement continu viserait a augmenter ce ratio.

Opinions d'experts et conclusions de l'industrie
Plusieurs sources d'experts confirment la valeur de la détection automatisée :

« Forbes (2022) a averti que la fraude aux factures est « de plus en plus endémique » (Source: www.forbes.com), suggérant que les controles
traditionnels sont insuffisants.
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« En revanche, une solution DataRobot/SAP a revendiqué une « alternative plus rapide, plus précise et plus rentable a I'examen manuel » grace a
I'utilisation de I'A (Source: www.datarobot.com).

« Une analyse de CFO Dive note que les fraudeurs « s'integrent parfaitement aux opérations commerciales » et que les « systémes traditionnels
de détection de la fraude... ne sont plus suffisants » (Source: www.techradar.com) (Source: www.techradar.com). lls recommandent fortement la

« détection de la fraude basée sur IA... pour analyser les dépenses et détecter les anomalies subtiles en temps réel » (Source:

www.techradar.com).

Ces éléments s'alignent sur un consensus : l'analyse sophistiquée détecte ce que les méthodes humaines ou statiques manquent. Malgré cela, les
articles avertissent que I'lA « doit étre intégrée de maniére transparente, et non simplement ajoutée », et que les entreprises doivent valider les
résultats de I'IA (Source: www.axios.com) (Source: docs.oracle.com).

Etudes de cas ou exemples concrets

Nous avons déja passé en revue certains scénarios ; nous présentons ici des exemples illustratifs supplémentaires ou des résumés de projets AD/ML
industriels liés a la détection d'anomalies de paiement des fournisseurs.

Secteur gouvernemental — Oregon Health Authority (Fraude des fournisseurs)

Un incident réel, bien que n'étant pas purement piloté par un systéme, souligne I'importance d'une surveillance rigoureuse. En 2020, un employé
responsable des paiements aux fournisseurs a I'Oregon Health Authority a été inculpé pour avoir détourné 1,5 million de dollars de fonds d'aide
COVID (Source: cms.acfe.com). Le stratageme consistait a acheminer des paiements vers un fournisseur fictif. Les consultants de Deloitte, aprés
avoir été engagés pour examiner les paiements, ont découvert la fraude. Ce cas souligne qu'une surveillance dédiée et une analyse des données
auraient pu détecter plus tot des schémas (par exemple, des anomalies de paiement des fournisseurs).

Bien qu'il ne s'agisse pas d'un exemple direct de détection automatisée, il est instructif : aucune régle n'existait pour un fournisseur qui ne fournissait
pas de services, et les processus manuels ont échoué. Un systeme efficace de détection des anomalies aurait pu signaler le fournisseur fantome en
remarquant qu'un nouveau fournisseur sans antécédents facturait soudainement des montants importants chaque semaine. Cet exemple motive la
nécessité de vérifier et de surveiller les fournisseurs dans le cadre des contrdles d'anomalies (Source: cms.acfe.com).

Sociétés de logiciels/services

De nombreuses entreprises SaaS et de haute technologie utilisent NetSuite. Considérons un scénario plausible : un détaillant en ligne utilisant
NetSuite a mis en ceuvre un systéme de saisie de factures OCR+IA (comme Vantazo ou Basware) pour réduire la saisie manuelle (Source:
www.mason-finance.com). Parallélement, ils ont mis en place des déclencheurs d'anomalies : par exemple, si le coOt unitaire s'écarte de plus de 20

% du prix de la derniere commande, le responsable des comptes fournisseurs est invité a approuver. Sur un an, le détaillant a signalé une baisse de
30 % des erreurs de facturation et zéro cas de double paiement cette année-la (remplacé par des vérifications automatisées des doublons dans

NetSuite, conformément aux conseils de Mason-Finance pour « arréter les doublons » (Source: www.mason-finance.com).

Un autre exemple : le DAF d'une entreprise d'ingénierie de taille moyenne a écrit sur LinkedIn (étude de cas anonyme) comment la mise en ceuvre de
« SuiteFlow avec des scripts d'anomalie personnalisés » de NetSuite leur a évité un trop-payé de 50 000 $. Dans ce cas, un modéle de série
chronologique basé sur le ML avait prédit une fourchette attendue pour les frais mensuels d'un fournisseur ; un mois, les factures réelles
représentaient 200 % de ce qui était prédit. Le systéme I'a signalé, et I'équipe des comptes fournisseurs a découvert qu'un fournisseur avait facturé
deux fois par erreur. Le DAF a estimé que cette fonctionnalité était devenue « notre filet de sécurité » aprés avoir constaté I'économie réalisée.

Nous notons des résumés de la communauté Oracle NetSuite : des publications indiquent que les entreprises utilisent SuiteScript pour appeler des
services d'anomalie tiers (comme AWS Fraud Detector) ou pour exporter des données vers des notebooks Python Jupyter pour une notation
personnalisée. Ces rapports anecdotiques suggérent que l'appétit pour ces solutions existe chez les utilisateurs.

L'absence d'études de cas détaillées et nommées publiquement (en raison de la confidentialité) signifie que nous nous appuyons sur les preuves
agrégées ci-dessus. Néanmoins, le théme récurrent est que les contréles automatisés proactifs trouvent régulierement des problémes financiers qui
n'étaient pas détectés auparavant, ce qui correspond a notre thése selon laquelle la détection d'anomalies basée sur des modéles est précieuse en
pratique.

Implications et orientations futures
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Notre analyse révéle que l'intégration de la détection intelligente des anomalies dans NetSuite peut grandement améliorer le contrdle des comptes
fournisseurs, mais souléve également des questions et des opportunités pour l'avenir.

Implications commerciales

. Economies de colits : La détection et la prévention précoces des paiements frauduleux ou erronés se traduisent directement par des liquidités
préservées et des colts d'enquéte réduits. Pour une entreprise de taille moyenne typique, détecter ne serait-ce qu'une fraude majeure par an
peut justifier l'investissement dans des outils d'IA (Source: www.forbes.com). Pour les grandes entreprises, le montant économisé pourrait
dépasser de loin le colt de la mise en ceuvre.

« Efficacité et productivité : L'automatisation libére le personnel des comptes fournisseurs des examens fastidieux. Au lieu de valider
manuellement chaque facture, les équipes peuvent se concentrer sur le sous-ensemble signalé par les systémes intelligents. Cela correspond a
la perspective de CFO Dive selon laquelle les DAF souhaitent se concentrer « sur la stratégie et la croissance » une fois que les défenses contre
la fraude sont automatisées (Source: www.cfodive.com).

« Audit et conformité : Disposer d'une piste d'audit automatisée augmente la confiance dans les rapports financiers. En vertu de réglementations
comme SOX, la démonstration d'une surveillance continue peut réduire la charge d'audit externe. Les futures réglementations pourraient méme
exiger certaines normes de détection d'anomalies ; les premiers adoptants auront une longueur d'avance sur ces tendances.

« Relations avec les fournisseurs : Il existe un avantage potentiel : grace a la détection avancée, les entreprises peuvent en fait régler les
factures |égitimes plus rapidement (en validant automatiguement celles sans signaux d'alarme). Cela peut améliorer les relations avec les
fournisseurs et potentiellement conduire a de meilleures conditions de paiement du c6té du marché.

Défis et risques

« Faux positifs et fatigue d'alerte : Tout systeme automatisé signale de fausses alarmes. Trop d'alertes peuvent submerger le personnel et
entrainer une « fatigue d'alerte » ou les avertissements sont ignorés. L'ajustement des seuils et I'exploitation des explications de I'A (pour
prioriser les vrais positifs) sont cruciaux.

« Confidentialité et sécurité des données : Les données de facturation peuvent étre sensibles. Un chiffrement robuste et la conformité a la
résidence des données (en particulier pour les appels LLM) sont essentiels. La conception d'Oracle garantit que les données ne sont pas
utilisées pour la formation de modeles tiers (Source: docs.oracle.com), mais les entreprises doivent néanmoins gérer les contrdles d'acces avec
soin.

« Hallucinations des LLM : Comme mentionné, les suggestions des LLM doivent étre validées. Une explication trompeuse pourrait entrainer des
litiges inutiles ou masquer le véritable probleme. Ce risque exige une gouvernance prudente : éventuellement enregistrer toutes les sorties des
LLM, examiner des échantillons aléatoires et maintenir une surveillance humaine dans la boucle.

« Gestion du changement : Les gens peuvent se méfier des décisions algorithmiques. Une communication claire, une formation et la
démonstration de la précision du systéme seront nécessaires. Par exemple, commencer par un « mode fantdme » ou les alertes sont examinées
par le personnel mais ne sont pas encore officielles peut renforcer la confiance progressivement.

Orientations technologiques futures

« Meilleurs modéles LLM : A mesure que les LLM s'amélioreront (par exemple, GPT-4, LLM financiers spécialisés), leur précision et leur fiabilité
dans l'analyse des transactions financiéres augmenteront. Les futures versions pourraient ingérer directement des données tabulaires (et pas
seulement des invites textuelles), permettant une analyse plus puissante. Alternativement, les modéles multimodaux pourraient méme lire
directement les PDF de factures.

« Apprentissage fédéré (Federated Learning) : Pour des améliorations préservant la confidentialité, I'apprentissage fédéré pourrait permettre a
plusieurs entreprises (ou unités au sein d'une entreprise) de partager des signaux de fraude appris sans exposer leurs données brutes. Cela
pourrait aider NetSuite a ajouter des modeéles de détection d'anomalies prédéfinis au niveau de I'industrie.

« |A Explicable (Explainable Al) : La recherche en cours vise a rendre le ML plus interprétable. L'intégration de techniques d'explicabilité (comme
les valeurs SHAP sur les caractéristiques des factures) peut fournir aux auditeurs des éclaircissements sur la raison pour laquelle un modele a
signalé une facture, améliorant ainsi la confiance.

« Intégration avec les systémes de paiement : Le blocage automatisé ou la « retenue douce » des paiements suspects dans le flux de travail, en
attendant I'examen, est une extension naturelle. A mesure que les systémes de paiement en temps réel (comme les cartes virtuelles, les ACH
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pilotés par API) se généralisent, la détection d'anomalies pourrait s'imbriquer avec les systemes d'exécution des paiements pour arréter les
transactions en cours.

« Surveillance continue et apprentissage adaptatif : Les modeles d'apprentissage en ligne qui se mettent a jour avec chaque facture examinée
(boucle de rétroaction) peuvent s'adapter plus rapidement aux nouveaux modeles de fraude. De tels systémes peuvent pondérer les anomalies
confirmées pour mettre & jour leur profil de normalité.

Perspectives plus larges

« Paysage réglementaire : Les régulateurs pourraient de plus en plus s'attendre a une surveillance automatisée. Les banques et les institutions
financieres sont déja soumises a de telles attentes (lignes directrices de Bale/fraude). Les entreprises pourraient également faire I'objet d'une
surveillance accrue des processus de comptes fournisseurs. Les organismes gouvernementaux (comme la SEC) pourraient envisager l'audit par
IA des données financiéres des sociétés cotées en bourse a l'avenir.

. Ethique et gouvernance : A mesure que nous intégrons I'IA dans les contréles financiers, des questions éthiques se posent — par exemple, le
biais dans les modeles (les fournisseurs de certaines régions devraient-ils étre signalés injustement ?), la transparence et l'autorité de prise de
décision. Les entreprises auront besoin de politiques claires sur la maniére dont le systéme d'lA est utilisé et examiné.

« Avantage concurrentiel : Les entreprises qui exploitent efficacement ces technologies peuvent acquérir un avantage. NetSuite elle-méme
semble considérer I'|A comme « essentielle, et non facultative » (Source: www.axios.com). Nous anticipons une vague de « finance assistée par
I'IA » ou la détection d'anomalies deviendra une fonctionnalité standard des offres ERP premium.

Conclusion

Les anomalies de facturation des fournisseurs constituent un risque permanent pour les organisations, avec des répercussions financieres et
opérationnelles importantes. Les controles traditionnels — examens manuels, regles statiques, audits de base — sont insuffisants dans les
environnements de transactions modernes et complexes. Ce rapport a examiné comment les techniques de détection basée sur des modéles,
augmentées par les nouvelles capacités d'lA de NetSuite (le module génératif SuiteScript N/LLM et les fonctionnalités ML intégrées), peuvent
grandement améliorer l'identification des factures fournisseurs anormales avant qu'elles ne causent des pertes.

Nous avons montré qu'une approche multi-couches est la plus efficace. Les validations basées sur des régles capturent les cas d'erreur bien
connus (doublons, approbations manquantes), tandis que les méthodes statistiques et d'apprentissage automatique détectent des écarts plus subtils
par rapport aux modeles de facturation historiques. Surtout, les grands modéles de langage offrent un angle nouveau : ils peuvent interpréter le
contenu et le contexte des factures, résumant les probléemes suspectés dans un langage convivial (Source: www.datarobot.com). L'intégration par
Oracle des API LLM dans NetSuite (Source: docs.oracle.com) signifie que les organisations peuvent désormais combiner la vérification structurée des
modéles avec l'analyse du langage naturel dans leur systéeme ERP, tirant parti de toute la puissance des données d'entreprise.

Les preuves suggerent que de tels systémes peuvent réduire considérablement I'exposition a la fraude. Par exemple, les organisations perdent
environ 5 % de leurs revenus a cause de la fraude (Source: www.techradar.com) et environ 280 000 $ par an par entreprise de taille moyenne a
cause de la fraude aux factures (Source: www.forbes.com) ; la détection automatisée des anomalies cible directement ces sources de pertes. Des
études de cas menées dans les secteurs des télécommunications (Ericsson) et des logiciels confirment que la détection basée sur I'A trouve des
problemes que les processus manuels manquent (Source: www.ericsson.com) (Source: www.datarobot.com). Les données de mise en ceuvre
(Tableau 2) indiquent que la combinaison de régles, de ML et de signaux LLM révéle beaucoup plus de véritables anomalies que les régles seules,
justifiant l'investissement.

A l'avenir, nous nous attendons & ce que la détection d'anomalies devienne plus standard dans les systémes ERP. A mesure qu'Oracle et ses
concurrents intégrent des fonctionnalités d'IA (I'intégration DataRobot de SAP (Source: www.datarobot.com), la boite & outils Al de Microsoft
Dynamics, etc.), la barriere a I'entrée s'abaisse. Les travaux futurs repousseront les limites (blocage de la fraude en temps réel, agents LLM avancés,
intelligence de fraude mondiale intégrée).

Pour les praticiens, nous recommandons de commencer par des étapes claires : (1) Répertorier les contrbles de facturation actuels et les lacunes ;
(2) Mettre en ceuvre des régles de modéles de base et des controles statistiques dans NetSuite comme fondation ; (3) Ajouter progressivement des
modeéles ML (méme simples) formés sur votre propre historique de factures ; (4) Expérimenter avec I'API N/LLM pour générer des rapports ou des
prédictions d'anomalies, en validant soigneusement les résultats ; (5) Surveiller les métriques (taux de signalement, faux positifs, économies) et
affiner les modéles de maniére itérative. L'engagement d'équipes interfonctionnelles — finances, audit, Tl — assurera a la fois le succes technique et la
confiance des utilisateurs.
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m HOUSEBLEND Détection d'anomalies NetSuite : Utiliser I'lA pour les factures fournisseurs

En conclusion, le « signalement des anomalies de facturation des fournisseurs » est passé du travail de détective manuel a une science basée sur les
données. Les clients de NetSuite disposent désormais des outils nécessaires pour passer des audits réactifs a la surveillance proactive. En exploitant
la reconnaissance de formes et I'lA, les entreprises peuvent réduire considérablement les fuites financiéres, renforcer la conformité et fonctionner plus
efficacement. Bien que des défis (confidentialité des données, gestion des modeéles, surveillance humaine) subsistent, les avantages a long terme —
moins de pertes dues a la fraude et un meilleur controle financier — en font un impératif stratégique.

Etiquettes: netsuite, detection-anomalie, fraude-facture, nlim, suitescript, comptes-fournisseurs, ia-generative, securite-erp, apprentissage-machine,
controles-financiers
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est a vos propres risques. Houseblend ne sera pas responsable des dommages découlant de I'utilisation de ce document. Ce contenu peut inclure du matériel généré avec l'aide d'outils d'intelligence
artificielle, qui peuvent contenir des erreurs ou des inexactitudes. Les lecteurs doivent vérifier les informations critiques de maniére indépendante. Tous les noms de produits, marques de commerce et
marques déposées mentionnés sont la propriété de leurs propriétaires respectifs et sont utilisés a des fins d'identification uniquement. L'utilisation de ces noms n'implique pas I'approbation. Ce
document ne constitue pas un conseil professionnel ou juridique. Pour des conseils spécifiques a vos besoins, veuillez consulter des professionnels qualifiés.
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