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Résumé analytique
Avec le prochain cycle de publication de NetSuite, l'authentification par jeton (TBA - Token-Based Authentication) (le schéma de type OAuth 1.0

de NetSuite) est progressivement abandonnée pour les nouvelles intégrations, et les organisations doivent planifier la migration des intégrations

existantes basées sur la TBA vers OAuth 2.0 bien avant son application. À partir de NetSuite 2027.1 (prévu pour début 2027), les administrateurs ne

pourront plus créer de nouvelles intégrations utilisant la TBA (Source: docs.oracle.com) (Source: truto.one). Au lieu de cela, toutes les nouvelles

intégrations devront utiliser OAuth 2.0 (les flux de code d'autorisation ou d'identifiants client) pour les API basées sur REST (Source: truto.one)

(Source: docs.oracle.com). Sur le long terme, tous les points de terminaison basés sur SOAP (qui ne peuvent pas utiliser OAuth 2.0) seront retirés

d'ici la version 2028.2 (Source: truto.one) (Source: docs.oracle.com). En pratique, cela signifie que toute intégration NetSuite existante basée sur la

TBA (ou SOAP/TBA) devrait être migrée vers OAuth 2.0 avant la barrière de la version 2027.1.

Ce rapport fournit une analyse approfondie de l'abandon imminent de la TBA, incluant le contexte historique, une comparaison des mécanismes TBA

et OAuth 2.0, le calendrier officiel des changements de NetSuite, les stratégies de migration, les implications en matière de sécurité et de conformité,

ainsi que des études de cas réelles. Nous nous appuyons sur la documentation d'Oracle, les analyses des partenaires NetSuite et des exemples du

secteur. Les conclusions clés sont les suivantes :

Calendrier d'application : Les notes de version 2026.1 de NetSuite (mars 2026) ont explicitement annoncé la « Fin du support pour les

nouvelles intégrations utilisant la fonctionnalité d'authentification par jeton (TBA) en 2027.1 » (Source: docs.oracle.com). D'ici 2027.1, les

administrateurs ne pourront pas créer de nouvelle intégration basée sur la TBA pour SOAP, REST ou RESTlets (Source: truto.one) (Source:

www.houseblend.io). Cependant, les jetons et intégrations TBA créés avant cette date limite ne sont pas désactivés de force à ce moment-là

(Source: www.adaptivesuitesolutions.com) (Source: www.houseblend.io). Le retrait définitif de SOAP (et donc de SOAP+TBA) interviendra à la

version 2028.2, date à laquelle « SOAP ne sera plus disponible » et toute intégration basée sur SOAP cessera de fonctionner (Source: truto.one)

(Source: docs.oracle.com).
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Méthode privilégiée : NetSuite considère désormais OAuth 2.0 comme le mécanisme d'authentification privilégié. La documentation d'Oracle

indique qu'« OAuth 2.0 est la méthode d'authentification privilégiée » et que les développeurs « devraient envisager d'utiliser OAuth 2.0 au lieu de

la TBA chaque fois que possible » (Source: docs.oracle.com). Toutes les nouvelles intégrations REST et RESTlet doivent utiliser OAuth 2.0 (soit

le flux de code d'autorisation avec PKCE pour les scénarios de contexte utilisateur, soit le flux d'identifiants client avec JWT pour le machine-à-

machine) (Source: truto.one) (Source: docs.oracle.com). La TBA et l'authentification de base restent des options uniquement pour les intégrations

SOAP et REST héritées jusqu'à leur suppression.

Différences techniques : La TBA est essentiellement un flux OAuth 1.0a nécessitant quatre identifiants statiques (clé/secret du consommateur

et ID/secret du jeton) et des signatures HMAC-SHA256 sur chaque requête (Source: truto.one) (Source: docs.oracle.com). OAuth 2.0, en

revanche, utilise des jetons porteurs (bearer tokens) obtenus à partir d'un point de terminaison de jeton et ne nécessite pas de signature par

requête. La prise en charge d'OAuth 2.0 dans NetSuite inclut des jetons d'accès à courte durée de vie (généralement ~60 minutes (Source:

docs.oracle.com) avec des capacités de rafraîchissement, alors que les jetons TBA n'expirent pas tant qu'ils ne sont pas révoqués manuellement

(Source: unified.to). OAuth 2.0 introduit également des « portées (scopes) fines » et des options de flux améliorées ; comme le note Houseblend,

OAuth 2.0 permet des jetons porteurs avec rafraîchissement et portées, tandis que la TBA exigeait des signatures par requête et ne disposait

d'aucun mécanisme de rafraîchissement standard (Source: www.houseblend.io).

Urgence de la migration : Bien que certains consultants préviennent que les intégrations TBA existantes continueront de fonctionner

indéfiniment (Source: www.adaptivesuitesolutions.com), la date limite pratique est effectivement fixée par l'impossibilité de créer ou de mettre à

jour des intégrations après 2027.1. Les organisations sont encouragées à commencer la planification immédiatement. La documentation de

NetSuite avertit que la création de nouvelles intégrations TBA sera impossible après 2027.1 (Source: docs.oracle.com) (Source:

www.houseblend.io), et les analyses tierces soulignent que les projets de migration nécessiteront un effort important de développement et de test

(Source: truto.one) (Source: www.houseblend.io). Les études de cas montrent que la migration peut apporter des avantages substantiels (par

exemple, éliminer les tâches récurrentes de ré-authentification (Source: adaptivesuitesolutions.com) (Source: adaptivesuitesolutions.com) et

améliorer les performances/la sécurité (Source: neosalpha.com), mais nécessitent une planification et une exécution détaillées.

Introduction et contexte

Oracle NetSuite est une suite de cloud ERP et de gestion d'entreprise de premier plan, utilisée par des dizaines de milliers d'organisations dans le

monde (plus de 24 000 entreprises, selon certaines estimations (Source: www.houseblend.io). En tant que plateforme SaaS multi-locataire, NetSuite

fournit des API riches ( SuiteTalk SOAP, SuiteTalk REST/SuiteQL, RESTlets et SuiteAnalytics pour l'intégration avec des systèmes externes. Au cours

de son histoire, NetSuite a pris en charge plusieurs mécanismes d'authentification pour ces API. Les méthodes principales sont :

Authentification par jeton (TBA) : Le schéma original de NetSuite basé sur OAuth 1.0a. Avec la TBA, un administrateur crée un

enregistrement d'intégration et émet un jeton (ID de jeton et secret) pour un utilisateur/rôle spécifique. Les applications clientes s'authentifient

ensuite en signant chaque requête HTTP avec HMAC-SHA256 en utilisant quatre identifiants : clé du consommateur, secret du consommateur,

ID du jeton et secret du jeton (Source: truto.one) (Source: docs.oracle.com). Aucun identifiant utilisateur (nom d'utilisateur/mot de passe) n'est

stocké dans l'intégration ; au lieu de cela, un jeton d'accès représente les autorisations de l'utilisateur. La TBA a été populaire pour les

intégrations serveur-à-serveur (sans surveillance) car elle ne nécessite aucune connexion active après la configuration initiale (Source:

truto.one). Cependant, chaque requête doit être signée, ce qui est complexe, sujet aux erreurs et produit des échecs opaques si un détail (nonce,

horodatage, chaîne de base de signature) est incorrect (Source: truto.one). Notamment, un jeton TBA n'expire pas automatiquement – il reste

valide jusqu'à ce qu'il soit explicitement révoqué ou si le statut de l'utilisateur/rôle sous-jacent change (Source: unified.to). La documentation

d'Oracle note que les jetons TBA « ne sont pas copiés » entre les comptes, doivent être créés manuellement dans chaque environnement et

suivent les politiques SSO/2FA du compte (Source: docs.oracle.com) (Source: docs.oracle.com).

OAuth 2.0 : Le cadre d'authentification moderne et plus récent de NetSuite. Disponible uniquement pour les interfaces basées sur REST

(SuiteTalk REST, RESTlets et SuiteAnalytics Connect) et non pour les services Web SOAP (Source: docs.oracle.com) (Source: docs.oracle.com).

OAuth 2.0 fournit des flux conformes aux normes de l'industrie – notamment l'octroi de code d'autorisation (pour les connexions médiées par

l'utilisateur) et l'octroi d'identifiants client (pour le machine-à-machine) (Source: truto.one) (Source: docs.oracle.com). Dans l'implémentation de

NetSuite, un enregistrement d'intégration inclut une paire ID client/secret client (ou un certificat) et des portées/URI de redirection configurables.

En utilisant l'octroi de code, une application redirige un utilisateur vers la page de connexion de NetSuite (ou un fournisseur d'identité externe)

pour autoriser ; l'application échange ensuite un code d'autorisation contre un jeton d'accès porteur et (éventuellement) un jeton de
rafraîchissement (Source: docs.oracle.com) (Source: docs.oracle.com). Dans le flux d'identifiants client, l'application publie un JWT signé (émis

avec son certificat) directement sur le point de terminaison de jeton de NetSuite pour obtenir un jeton d'accès (Source: docs.oracle.com). Les

principaux avantages d'OAuth 2.0 dans NetSuite incluent le rafraîchissement de jeton intégré, la prise en charge native de PKCE (clé de preuve
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pour l'échange de code) pour le flux de code d'autorisation et la prise en charge des portées. La documentation d'Oracle observe explicitement

que les flux OAuth 2.0 « ne nécessitent pas la signature des requêtes » et sont « plus simples que le flux TBA en trois étapes » (Source:

docs.oracle.com). Par conception, les jetons d'accès OAuth 2.0 expirent (généralement en 3600 secondes, selon l'exemple de réponse de

NetSuite (Source: docs.oracle.com) et doivent être rafraîchis ou réacquis, ce qui est conforme aux directives de sécurité modernes.

En résumé, l'écosystème de NetSuite inclut désormais deux méthodes d'authentification standard basées sur des jetons. La TBA (OAuth 1.0a) a été

le « cheval de bataille par défaut » de longue date pour de nombreuses intégrations (Source: truto.one), mais elle est relativement lourde et limitée

aux anciennes API de services Web. OAuth 2.0 offre un cadre moderne et sécurisé avec des jetons porteurs, des portées et une sémantique de

rafraîchissement, mais n'est pris en charge que pour les interfaces REST/SuiteAnalytics (Source: docs.oracle.com). Il est important de noter que les

récents changements de politique d'Oracle consolident OAuth 2.0 comme l'avenir – toutes les nouvelles intégrations devraient l'utiliser, et la TBA est

en cours d'abandon.

Nous passons maintenant au calendrier formel de ces changements.

Calendrier d'abandon de NetSuite

Oracle NetSuite a annoncé un calendrier d'abandon progressif pour la TBA et les intégrations SOAP héritées. Ce calendrier est documenté dans les

notes de version officielles et les articles du centre d'aide. Les étapes clés incluent :

Version 2026.1 (mars 2026) : À partir de cette version, Oracle a ajouté plusieurs améliorations d'authentification (voir Notes de version –
Authentification (Source: docs.oracle.com). Celles-ci incluent la prise en charge de plusieurs URI de redirection sur un enregistrement

d'intégration (facilitant les applications OAuth 2.0 multi-environnements) (Source: docs.oracle.com), un point de terminaison de rotation de
certificat pour les identifiants client (Source: docs.oracle.com), et un mandat selon lequel PKCE (Proof Key for Code Exchange) sera requis pour
le flux de code d'autorisation OAuth 2.0 dans NetSuite 2027.1 (Source: docs.oracle.com). Crucialement, les notes de la version 2026.1

avertissent explicitement : « Fin du support pour les nouvelles intégrations utilisant la fonctionnalité d'authentification par jeton (TBA) en 2027.1 »

(Source: docs.oracle.com). En d'autres termes, 2026.1 a officialisé qu'à partir de la version 2027.1, les administrateurs ne pourront plus
créer de nouvelle intégration utilisant la TBA. Les intégrations TBA existantes (créées avant 2027.1) continueront de fonctionner après cette

date.

Version 2027.1 (début 2027) : Il s'agit du point d'application crucial. À partir de 2027.1, aucune nouvelle intégration utilisant la TBA ne
pourra être créée, qu'il s'agisse de SOAP, REST ou RESTlet (Source: truto.one) (Source: docs.oracle.com). Les documents d'Oracle et les

analyses des partenaires le confirment : « à partir de ce moment, "aucune nouvelle intégration utilisant la TBA ne peut être créée" pour SOAP,

REST ou RESTlets » (Source: www.houseblend.io). À la version 2027.1, le système imposera OAuth 2.0 pour toute nouvelle intégration

REST/RESTlet. Toute tentative de configuration d'un nouvel enregistrement d'intégration basé sur la TBA sera bloquée. Notez que les

intégrations basées sur la TBA existantes continueront de fonctionner au-delà de 2027.1 (Source: www.houseblend.io) (Source:

www.adaptivesuitesolutions.com), mais Oracle encourage fortement à les migrer avant cette date. De plus, 2027.1 sera la dernière version à

prendre en charge les services Web SOAP à partir de tout point de terminaison autre que la version finale (voir ci-dessous).

Version 2028.2 (mi-fin 2028) : À partir de cette version, les services Web SOAP seront complètement supprimés. La documentation

d'Oracle sur le versioning indique : « Avec la version 2028.2, SOAP ne sera plus disponible dans NetSuite et les intégrations SOAP existantes

avec NetSuite cesseront de fonctionner » (Source: docs.oracle.com). Par conséquent, toute intégration reposant sur l'API SuiteTalk SOAP doit

être migrée (généralement vers SuiteTalk REST) avant cette échéance. Étant donné que SOAP ne peut pas utiliser OAuth 2.0, cette suppression

élimine de fait l'une des dernières utilisations de l'authentification par jeton (TBA), qui était requise pour SOAP. La date butoir de 2028.2 finalise

également l'abandon du TBA : après 2028.2, toute intégration SOAP+TBA ou SOAP+Basic échouera lorsque le point de terminaison disparaîtra.

Ces jalons sont résumés dans le tableau ci-dessous :
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VERSION
NETSUITE

DATE
APPROX.

CHANGEMENTS CLÉS (ABANDON DE L'AUTHENTIFICATION)

2025.2
Fin 2025

(est.)

Dernier point de terminaison SOAP prévu. NetSuite a annoncé que 2025.2 est la version finale du WSDL

SOAP (Source: docs.oracle.com). Les anciens points de terminaison SOAP perdront leur support ; seul le point

de terminaison 2025.2 restera pris en charge après 2027.1 (Source: docs.oracle.com).

2026.1 T1 2026

Améliorations OAuth intermédiaires : Support de plusieurs URI de redirection (Source: docs.oracle.com) ; point

de terminaison de rotation de certificat pour les identifiants client (Source: docs.oracle.com) ; PKCE obligatoire

en 2027.1 (Source: docs.oracle.com). Annonce officielle : « Fin du support pour les nouvelles intégrations

utilisant TBA ... en 2027.1 » (Source: docs.oracle.com). Les administrateurs doivent privilégier OAuth 2.0 pour

toutes les nouvelles intégrations.

2027.1 T1 2027

Nouvelles intégrations TBA bloquées. Oracle impose qu'aucune nouvelle intégration SOAP, REST ou
RESTlet ne puisse utiliser TBA (Source: truto.one) (Source: www.houseblend.io). Toute tentative de création

d'une intégration basée sur TBA échouera. De plus, seul le point de terminaison SOAP 2025.2 reste pris en

charge (Source: docs.oracle.com). Nouvelles exigences OAuth2 : PKCE requis pour tous les flux de code

d'autorisation (Source: docs.oracle.com).

2028.2 T2 2028

SOAP supprimé. Tous les services Web SOAP sont désactivés (Source: truto.one) (Source: docs.oracle.com).

Toute intégration utilisant encore SOAP (et donc TBA) cessera de fonctionner. Toutes les nouvelles intégrations

(ainsi que celles existantes) doivent utiliser REST (avec OAuth 2.0) à partir de ce moment.

Chacune de ces étapes est documentée dans les supports officiels de NetSuite. Par exemple, la note de version 2026.1 liste explicitement la « fin du

support pour les nouvelles intégrations utilisant TBA en 2027.1 » (Source: docs.oracle.com), et la suppression de SOAP en 2028.2 est confirmée

dans le Versioning Overview (Source: docs.oracle.com). Des analystes tiers confirment ce calendrier : un article récent de Truto note qu'« à partir de

NetSuite 2026.1, toutes les nouvelles intégrations doivent utiliser les services Web REST avec OAuth 2.0 », et qu'en 2027.1, « la création de

nouvelles intégrations utilisant TBA [...] ne sera plus possible », avec une suppression complète de SOAP en 2028.2 (Source: truto.one).

Implications : Ce calendrier signifie que les organisations disposent d'environ un an (selon les cycles de publication de NetSuite) pour mettre à jour

leur architecture d'intégration. Aucune intégration TBA existante n'est brutalement coupée en 2027.1, mais comme les nouvelles intégrations et les

mises à jour doivent utiliser OAuth 2.0 après cette date, tout développement ultérieur ou rafraîchissement de compte nécessitera une migration. En

pratique, de nombreuses équipes traitent 2027.1 comme une date limite stricte pour les projets de migration, car les changements peuvent être longs

à mettre en œuvre.

Comparaison technique : TBA (OAuth 1.0) vs OAuth 2.0

Les intégrations doivent être repensées pour utiliser OAuth 2.0 ; il est donc crucial de comprendre les différences techniques entre les deux systèmes

d'authentification. Le tableau ci-dessous résume les contrastes clés, tirés de la documentation d'Oracle et d'analyses d'experts :
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FONCTIONNALITÉ AUTHENTIFICATION PAR JETON (TBA) OAUTH 2.0 (NETSUITE)

Protocole
Basé sur OAuth 1.0a (implémentation personnalisée de

NetSuite) (Source: truto.one).

Compatible OAuth 2.0 (RFC 6749) avec des flux

spécifiques à NetSuite.

Identifiants

Quatre identifiants statiques : Consumer Key, Consumer

Secret, Token ID, Token Secret (Source: truto.one). Liés à

un enregistrement d'intégration et à un utilisateur/rôle

spécifique.

Pour le code d'autorisation : Client ID/Client Secret (ou

certificat) plus code d'autorisation. Pour les identifiants

client : Client ID et un JWT PKI signé par le certificat

de l'intégration (Source: docs.oracle.com).

Signature

Chaque requête API doit inclure une signature HMAC-

SHA256 générée à partir de la méthode HTTP, de l'URL,

des paramètres, du nonce, de l'horodatage et des quatre

clés (Source: truto.one) (Source: docs.oracle.com). Cette

signature par requête est complexe et sujette aux erreurs.

Aucune – les requêtes incluent simplement l'en-tête «

Authorization: Bearer ». Aucune signature

supplémentaire n'est nécessaire. Comme le note

Oracle, les flux OAuth2 « ne nécessitent pas de

signature des requêtes » (Source: docs.oracle.com),

simplifiant le code client.

Cycle de vie du
jeton

Longue durée. Une fois émis, les jetons TBA restent

valides indéfiniment (jusqu'à révocation manuelle ou

changement des identifiants/rôle de l'utilisateur sous-

jacent) (Source: unified.to). TBA n'a pas de concept de

jeton de rafraîchissement intégré.

Courte durée. Les jetons d'accès expirent (exemple

NetSuite : 3600 secondes) (Source: docs.oracle.com).

OAuth 2.0 fournit des jetons de rafraîchissement (pour

le flux de code) ou appelle simplement le point de

terminaison de jeton pour en obtenir de nouveaux.

Cela s'aligne sur les meilleures pratiques de rotation

des identifiants.

Portée/Permissions

Pas de portées granulaires. Tout accès est régi par

l'utilisateur/rôle et les paramètres de l'enregistrement

d'intégration. Une fois autorisé, le jeton conserve toutes

les permissions accordées à ce rôle.

Supporte les portées (scopes). L'enregistrement

d'intégration peut être configuré avec des portées

spécifiques (ex: REST Web Services, RESTlets,

SuiteAnalytics). Les jetons d'accès incluent ces

portées, permettant un contrôle fin des permissions

(Source: www.houseblend.io).

Flux

Flux en trois étapes (demande de jeton → autorisation

utilisateur → jeton d'accès) avec redirection de navigateur

(Source: docs.oracle.com), ou l'ancien point de

terminaison issuetoken  pour les applications sans

redirection (Source: docs.oracle.com). Les rôles

nécessitant la 2FA ne peuvent utiliser que le flux basé sur

la redirection (Source: docs.oracle.com).

Authorization Code Grant : L'utilisateur est redirigé

vers NetSuite (ou un IdP SSO/OIDC) et doit se

connecter, puis l'application échange un code contre

des jetons (Source: docs.oracle.com). PKCE est

désormais requis (depuis 2027.1) pour une sécurité

accrue.

Client Credentials Grant : L'application obtient

directement un jeton en envoyant un JWT signé au

point de terminaison de jeton de NetSuite. Aucune

interaction utilisateur nécessaire.

Support 2FA / SSO

Limité. Si un rôle NetSuite nécessite la 2FA, le TBA

traditionnel ne peut pas utiliser le nom d'utilisateur/mot de

passe de ce rôle. Oracle conseille d'utiliser OAuth 2.0 ou

le flux TBA basé sur la redirection pour les rôles avec

2FA.

Robuste. Le flux Authorization Code peut exploiter le

SSO conforme SAML de NetSuite ou des fournisseurs

OpenID Connect externes (Source: docs.oracle.com).

Support SOAP
Oui. TBA est actuellement la seule méthode pour

authentifier les services Web SOAP. OAuth2 ne peut pas

être utilisé avec SOAP.

Non. OAuth 2.0 n'est pas supporté pour SOAP ; il ne

fonctionne que pour REST/SuiteTalk REST/RESTlets.
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FONCTIONNALITÉ AUTHENTIFICATION PAR JETON (TBA) OAUTH 2.0 (NETSUITE)

Complexité
d'implémentation

Élevée. La génération de signature implique des étapes

non triviales. Les petites erreurs causent souvent des

échecs d'authentification opaques.

Plus faible. Obtenir un jeton nécessite un POST vers le

point de terminaison de jeton, puis l'ajout d'un en-tête

de jeton porteur aux appels. Aucune crypto par requête

n'est nécessaire.

Support
bibliothèques

Limité. Beaucoup d'équipes ont implémenté TBA

manuellement. La gestion des jetons est manuelle.

Large. OAuth 2.0 est un standard largement supporté,

et de nombreux frameworks REST (Java, .NET,

Python, etc.) ont un support intégré.

Implication : Pour les développeurs et architectes, ce changement technique signifie réécrire ou reconfigurer le code d'intégration. Toute

automatisation ou middleware générant actuellement des signatures OAuth pour chaque appel doit être retravaillé pour récupérer et utiliser des jetons

porteurs (bearer tokens). Mais les avantages à long terme incluent un code plus simple, un rafraîchissement automatique des jetons et une meilleure

conformité.

Stratégies de migration et meilleures pratiques

Compte tenu de cet abandon, les organisations doivent planifier la migration de chaque intégration. Une stratégie de migration implique généralement

les étapes suivantes :

1. Inventaire des intégrations existantes : Cataloguez toutes les intégrations existantes (RESTlets, SuiteTalk REST/SOAP, SuiteAnalytics ODBC,

etc.). Identifiez celles qui utilisent actuellement TBA et celles qui utilisent SOAP.

2. Décision sur le flux OAuth par intégration : Pour chaque intégration, déterminez le type d'octroi OAuth 2.0 approprié :

Client Credentials (Machine-to-Machine) : À utiliser lorsque l'intégration s'exécute sans utilisateur humain (tâches par lots, middleware,

agents IA). Utilise un JWT basé sur certificat.

Authorization Code (Contexte utilisateur) : À utiliser si l'intégration implique une connexion utilisateur (ex: interface personnalisée ou

portail). Nécessite le consentement de l'utilisateur et la gestion des URI de redirection. Notez que NetSuite exigera la vérification PKCE pour

ce flux à partir de 2027.1 (Source: docs.oracle.com).

3. Créer de nouveaux enregistrements d'intégration : Dans le compte NetSuite, créez un enregistrement d'intégration pour chaque

application. Pour les informations d'identification client (client credentials), téléchargez un certificat public (NetSuite fournit une interface pour

télécharger le certificat) et notez l'ID client généré (et éventuellement le secret). Pour les flux de code d'autorisation, configurez les URI de

redirection sur l'enregistrement et assurez-vous que le client est configuré pour le code d'autorisation. Les changements de la version 2026.1

permettent plusieurs URI de redirection (Source: docs.oracle.com), ce qui facilite l'utilisation du même enregistrement d'intégration dans plusieurs

environnements (sandbox, production, etc.).

4. Implémenter la logique d'authentification OAuth : Remplacez la logique TBA dans votre code par la logique OAuth 2.0. - Client Credentials :
L'application doit désormais générer une assertion JWT et l'envoyer via POST à

https://<accountID>.suitetalk.api.netsuite.com/services/rest/auth/oauth2/v1/token  avec grant_type=client_credentials  et

client_assertion_type=urn:ietf:params:oauth:client-assertion-type:jwt-bearer  (Source: docs.oracle.com). (La documentation de

NetSuite fournit les noms des paramètres.) Le client_assertion  est un JWT signé avec la clé privée de l'intégration (Source:

docs.oracle.com). En réponse, NetSuite renvoie un access_token  (un JWT valide pour une période définie, par exemple 3600 secondes)

(Source: docs.oracle.com). L'application inclut ensuite Authorization: Bearer <access_token>  dans les appels API suivants. Lorsque le

jeton expire, le client répète simplement la demande de jeton (car les jetons de rafraîchissement ne sont pas utilisés dans le flux pur client-

credentials). Des bibliothèques (par exemple, Nimbus JOSE+JWT pour Java, Authlib pour Python) peuvent gérer la création de JWT. -

Authorization Code : Redirigez l'utilisateur vers le point de terminaison d'autorisation de NetSuite (fourni par l'enregistrement d'intégration) et

gérez le rappel avec le code d'autorisation. Ensuite, échangez le code au point de terminaison de jeton (avec

grant_type=authorization_code ) pour recevoir un jeton d'accès et un jeton de rafraîchissement (Source: docs.oracle.com). Stockez le jeton

de rafraîchissement en toute sécurité afin de pouvoir renouveler les jetons sans interaction de l'utilisateur. Assurez-vous d'implémenter PKCE :
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générez une paire code challenge et verifier sur le client, envoyez le challenge à l'étape 1, et incluez le verifier à l'étape 2 (NetSuite l'exige à

partir de 2027.1 (Source: docs.oracle.com). Le centre d'aide et les tutoriels de NetSuite fournissent des instructions étape par étape pour ces

flux.

5. Configurer les portées (scopes) et les rôles : Dans OAuth 2.0, vous pouvez contrôler les capacités du jeton OAuth via des portées et le rôle

associé à l'enregistrement d'intégration. Assurez-vous que les portées nécessaires (par exemple, « Restlets », « REST Web Services », «

SuiteAnalytics Connect ») sont activées sur l'enregistrement d'intégration pour correspondre aux besoins de l'API. Pensez au principe du moindre

privilège : par exemple, si l'intégration ne fait que lire des données, n'incluez pas de portées d'édition. Attribuez à l'enregistrement d'intégration un

rôle NetSuite disposant des autorisations appropriées. Contrairement aux jetons TBA qui pouvaient potentiellement tout faire selon le rôle sous-

jacent, OAuth2 permet de restreindre cela selon les besoins.

6. Tester minutieusement : Étant donné que la modification des flux d'authentification peut entraîner des échecs subtils, des tests approfondis sont

essentiels. Utilisez un environnement sandbox pour tester les identifiants OAuth 2.0. NetSuite note que l'autorisation OAuth2 doit être refaite

dans chaque environnement (les « applications autorisées » ne sont pas copiées entre les comptes) (Source: docs.oracle.com). Chaque fois que

vous rafraîchissez ou copiez des sandboxes, réautorisez l'intégration. Testez que chaque appel API (RESTlet ou SuiteTalk) fonctionne avec le

nouveau jeton. Vérifiez que tous les appels SOAP précédemment défaillants (si vous migrez) disposent de points de terminaison REST

équivalents ou d'une logique mise à jour. L'API SuiteScript de NetSuite ou son mappeur d'URL peut lister les points de terminaison REST

disponibles pour chaque type d'enregistrement si vous devez répliquer une opération SOAP en REST.

7. Planifier le déploiement : Ne désactivez pas immédiatement les jetons TBA. Exécutez plutôt l'ancienne et la nouvelle authentification en

parallèle tout en vérifiant la cohérence des données. Basculez progressivement les clients vers les nouvelles identifiants OAuth2. Ce n'est qu'une

fois le nouveau système entièrement validé que vous devrez mettre hors service les anciens jetons TBA. Gardez à l'esprit que la date limite de

2027.1 empêche uniquement la création de nouvelles intégrations TBA – elle ne met pas fin de force à celles existantes. Cependant, pour

pérenniser vos systèmes et vous conformer à la politique, mettez à jour toute la documentation et le code d'intégration pour utiliser OAuth 2.0

avant cette date (Source: www.houseblend.io) (Source: www.adaptivesuitesolutions.com).

NetSuite et ses partenaires fournissent de nombreuses ressources pour faciliter ce processus. Par exemple, le centre d'aide NetSuite comprend des

tâches OAuth 2.0, des tutoriels utilisant Postman et des guides pour créer des enregistrements d'intégration (Source: docs.oracle.com). Des

consultants tiers ont également publié des guides techniques (l'un d'eux comptant récemment plus de 1300 lignes de détails 【 5 † 】 ). Il est

recommandé d'utiliser ces guides officiels pour s'assurer que tous les paramètres (algorithmes de certificat, URL exactes des points de terminaison,

etc.) sont corrects après la migration.

Implications en matière de sécurité, de conformité et de performance

La migration de TBA vers OAuth 2.0 n'est pas seulement un exercice de conformité ; elle comporte des implications importantes en matière de

sécurité et d'exploitation :

Cryptographie moderne et gestion des jetons : OAuth 2.0 dans NetSuite utilise JWT et PKI. Le flux des informations d'identification client

implique notamment des JWT signés RSA, s'alignant sur les normes de chiffrement modernes. NetSuite fournit même un point de terminaison

pour la rotation des certificats clients (Source: docs.oracle.com), permettant des politiques de rotation automatique des clés. En revanche, TBA

repose sur des secrets statiques qui ne changent généralement pas à moins d'être pivotés manuellement. Houseblend note que le passage à

OAuth 2.0 aide à respecter les « normes cryptographiques modernes » et à se conformer aux directives (par exemple, NIST, PCI DSS) exigeant

un renouvellement fréquent des clés (Source: www.houseblend.io). Parce que les jetons OAuth 2.0 expirent rapidement et utilisent un transport

signé, ils réduisent la surface de risque en cas de fuite d'un jeton. (À l'inverse, un jeton TBA divulgué est valide jusqu'à sa révocation.)

Prise en charge de l'authentification multifacteur/SSO : OAuth 2.0 prend entièrement en charge les politiques SAML SSO et d'authentification

à deux facteurs (2FA) de NetSuite. Dans le flux de code d'autorisation, la redirection de NetSuite peut afficher soit son propre formulaire de

connexion, soit celui du fournisseur d'identité (IdP) de l'entreprise (Source: docs.oracle.com). Cela signifie que les entreprises peuvent exiger la

2FA ou SAML pour les connexions des clients API. Oracle note explicitement que TBA ne peut pas être utilisé avec des rôles activés pour la 2FA

(sans flux de redirection) (Source: docs.oracle.com), alors qu'OAuth2 fonctionne de manière transparente avec la 2FA. Par exemple, les

connecteurs orientés utilisateur peuvent tirer parti de la connexion SAML IDP avant d'obtenir un jeton. Cette intégration du SSO d'entreprise est

essentielle pour la conformité dans les secteurs réglementés.

Évolutivité et limites de débit : OAuth 2.0 ne modifie pas intrinsèquement les limites de concurrence de NetSuite (généralement environ 15 à

55 sessions simultanées par compte selon la licence (Source: unified.to). Cependant, en migrant vers REST (si vous venez de SOAP), les

intégrations constatent souvent des améliorations de performance. L'étude de cas NeosAlpha a rapporté un temps de réponse API 40 % plus
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rapide après le passage du lourd SOAP/XML au léger REST/JSON (en utilisant OAuth2) (Source: neosalpha.com). Des en-têtes

d'authentification plus simples (jeton porteur vs signatures OAuth1 longues) réduisent également la taille des requêtes et le traitement. De plus,

les jetons porteurs découplent les identifiants des sessions utilisateur, facilitant la gestion de la mise à l'échelle horizontale (nombreux bots ou

microservices).

Continuité opérationnelle : Du point de vue opérationnel, les jetons OAuth 2.0 nécessitent un rafraîchissement périodique. Cela signifie que les

systèmes d'intégration doivent être capables de gérer le renouvellement des jetons. En pratique, c'est souvent moins contraignant que de gérer

les rotations d'identifiants ou la réautorisation manuelle sous TBA. Par exemple, dans le cas d'un client, une intégration TBA héritée nécessitait

une reconnexion manuelle chaque semaine pour éviter les pannes – un casse-tête de maintenance (Source: adaptivesuitesolutions.com). Après

la migration vers OAuth2 (client credentials avec JWT), cette étape manuelle a été totalement éliminée (Source: adaptivesuitesolutions.com). En

général, l'adoption d'OAuth 2.0 améliore l'automatisation et réduit les incidents de type « ça ne fonctionne plus », car les jetons sont rafraîchis par

programme.

Répondre aux exigences réglementaires : De nombreux cadres réglementaires (HIPAA, RGPD, SOX, etc.) exigent une auditabilité, des

identifiants à courte durée de vie et un contrôle robuste des sessions. OAuth 2.0 prend mieux en charge ces aspects en fournissant des jetons de

rafraîchissement (qui peuvent être journalisés/révoqués) et PKCE (atténuant l'interception du code d'autorisation) (Source: docs.oracle.com).

Cette migration aligne les intégrations NetSuite sur les pratiques que les grands fournisseurs d'identité et services cloud appliquent depuis des

années. Par exemple, Intuit, QuickBooks, Google et d'autres ont abandonné OAuth 1.0 il y a des années au profit d'OAuth 2.0 et d'OpenID

Connect pour des raisons de sécurité (Intuit l'a fait d'ici 2020) (Source: medium.com). Le mouvement de NetSuite suit cette tendance de

l'industrie, comme le note Houseblend (Source: www.houseblend.io). Les organisations utilisant NetSuite doivent noter que les journaux d'audit

des jetons d'accès API sont plus riches sous OAuth2 ; SuiteAnalytics Connect (ODBC) de NetSuite utilise toujours TBA aujourd'hui, mais la

politique suggère qu'il pourrait passer à OAuth2 à terme.

Gestion des risques : Bien que les intégrations TBA existantes continueront de fonctionner après 2027.1 (Source:

www.adaptivesuitesolutions.com) (Source: www.houseblend.io), s'appuyer sur un schéma d'authentification obsolète est risqué. Cela retarde un

travail inévitable et augmente le risque de panne future. Les documents d'Oracle et les partenaires avertissent que la mise à jour de ces

intégrations peut révéler des problèmes cachés (par exemple, appels SOAP obsolètes, équivalents REST manquants ou lacunes d'autorisation

non testées). Une migration précoce réduit le risque du projet en évitant la précipitation de dernière minute. Comme l'a formulé une analyse,

l'incapacité de créer de nouvelles intégrations TBA est « l'élément le plus important sur le plan opérationnel de la feuille de route 2026 de

NetSuite » (Source: truto.one), et, bien qu'il ne s'agisse pas d'un crash immédiat, cela nécessite une planification bien en amont.

Études de cas et exemples concrets

Plusieurs clients et partenaires de NetSuite ont documenté des migrations de TBA (ou SOAP) vers OAuth 2.0 avec des résultats positifs. Ces études

de cas mettent en évidence l'impact pratique et les avantages :

Opérateur hôtelier multi-sites : Adaptive Solutions Group décrit un cas où une chaîne nationale de divertissement utilisait plusieurs flux de

données via TBA. Les anciens jetons TBA nécessitaient une méthode de connexion obsolète : « l'authentification héritée nécessitait une ré-

authentification manuelle hebdomadaire qui interrompait silencieusement les intégrations chaque fois qu'elle était oubliée », car ces jetons ne

pouvaient pas se rafraîchir automatiquement (Source: adaptivesuitesolutions.com). L'équipe a migré vers le flux Client Credentials d'OAuth 2.0

(en utilisant un JWT signé PS256 comme assertion). Le résultat : ils ont « migré vers les informations d'identification client OAuth 2.0 avec

signature JWT PS256 », ce qui a totalement éliminé la ré-authentification manuelle hebdomadaire (Source: adaptivesuitesolutions.com).

Adaptive a ensuite fourni une documentation et des scripts Postman comme référence pour les futures intégrations. Cela montre qu'au-delà de la

conformité, OAuth 2.0 a réduit la charge opérationnelle. Selon leurs termes, tout le modèle d'authentification a dû changer, et une fois fait, les

intégrations sont devenues plus fiables (Source: adaptivesuitesolutions.com) (Source: adaptivesuitesolutions.com).

Entreprise de vente au détail de meubles (Migration SOAP vers REST) : NeosAlpha rapporte le cas d'un client qui s'appuyait fortement sur

d'anciennes intégrations basées sur SOAP (utilisant TBA). L'entreprise devait « pérenniser son écosystème d'intégration » compte tenu du retrait

connu de SOAP (Source: neosalpha.com). Ils ont effectué une migration sans interruption de SOAP+TBA vers SuiteTalk REST avec OAuth 2.0.

Après le basculement, le client a constaté des temps de réponse API 40 % plus rapides (grâce à des charges utiles REST plus légères et aux

avantages de HTTP/2) et une « sécurité renforcée » grâce à l'adoption des jetons OAuth 2.0 (Source: neosalpha.com). Ils notent spécifiquement

que les anciens points de terminaison SOAP « utilisaient une authentification basée sur des jetons, qui manquait de la flexibilité d'OAuth 2.0 prise

en charge par REST » (Source: neosalpha.com). En changeant, ils ont utilisé des charges utiles JWT chiffrées et des flux conformes aux normes

ouvertes, renforçant la conformité. Surtout, il n'y a eu aucune interruption d'activité pendant la migration (Source: neosalpha.com), illustrant

qu'une telle migration peut être effectuée en toute sécurité avec de la planification.
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Ces exemples soulignent des thèmes communs : Améliorations de la fiabilité (plus de surprises liées à l'expiration des identifiants), gains de
performance (appels REST, JSON, HTTP/2) et alignement sur la sécurité (jetons plus forts, chiffrement). Les deux cas impliquaient plusieurs

systèmes (e-commerce, gestion immobilière, etc.), reflétant le paysage d'intégration diversifié chez de nombreux clients NetSuite. D'autres anecdotes

(issues de forums et de discussions de partenaires) font écho au fait que même les middlewares d'intégration de base (par exemple, MuleSoft,

Boomi) ont pivoté pour que leurs connecteurs NetSuite prennent en charge les jetons OAuth2.

Discussion et orientations futures

La transition d'authentification de NetSuite fait partie d'une tendance plus large dans l'intégration SaaS. Comme le notent les observateurs de

l'industrie, presque toutes les grandes plateformes cloud passent à OAuth 2.0 et s'éloignent de l'authentification héritée (Source: www.houseblend.io)

(Source: www.adaptivesuitesolutions.com). Pour Oracle NetSuite spécifiquement, l'objectif final est clair : d'ici 2028, seul REST+OAuth2 subsistera. À

l'avenir :

Pour les nouvelles intégrations : Tous les nouveaux développements de suite (SuiteApps, portails personnalisés, outils BI) doivent être

construits avec OAuth 2.0 dès le premier jour (Source: truto.one) (Source: www.houseblend.io). Les développeurs doivent prévoir PKCE (requis

pour les octrois de code NetSuite) (Source: docs.oracle.com) et tirer parti de la prise en charge par NetSuite de plusieurs URI de redirection

(Source: docs.oracle.com). SAML/OpenID Connect peut être superposé pour l'authentification unique, et les nouveaux enregistrements

d'intégration devraient utiliser des flux JWT basés sur des certificats pour une meilleure sécurité. Les solutions partenaires (par exemple, les

connecteurs de Truto, CData, etc.) se mettent déjà à jour pour utiliser les jetons OAuth2 en arrière-plan.

Pour les intégrations TBA restantes : Chacune doit être examinée. Étant donné que les intégrations TBA existantes continueront de

fonctionner (sans date limite de suppression annoncée) (Source: www.adaptivesuitesolutions.com), certaines organisations peuvent opter pour

une approche progressive. Cependant, la meilleure pratique consiste à migrer de manière proactive. De nombreux consultants recommandent de

traiter la date limite de 2027.1 comme un « point de non-retour » de facto pour le nouveau code et les correctifs. Si une intégration ne tombe

jamais en panne et que l'entreprise est extrêmement réticente au risque, elle pourrait théoriquement persister jusqu'au retrait de SOAP ou à une

mise à jour sans rapport. Mais le recours à une authentification obsolète est généralement déconseillé.

SuiteAnalytics Connect (ODBC) : Notamment, SuiteAnalytics ODBC/JDBC utilise toujours TBA aujourd'hui. Oracle n'a pas annoncé son

calendrier, mais compte tenu de l'orientation globale, il pourrait passer à OAuth à l'avenir. C'est un exemple de point à surveiller au-delà de 2028.

Pour l'instant, si une organisation s'appuie sur SuiteAnalytics, les administrateurs doivent s'assurer qu'ils disposent de jetons TBA (même si de

nouveaux jetons ne peuvent pas être créés après 2027.1 ; on suppose que les jetons existants devront être créés manuellement au préalable).

Améliorations potentielles : La section prospective de Houseblend spécule sur les innovations à venir. Par exemple, NetSuite pourrait

éventuellement prendre en charge les flux OAuth2 pour SuiteAnalytics (éliminant ainsi la dernière utilisation d'OAuth1) et pourrait proposer

OpenID Connect pour les flux d'identité (Source: www.houseblend.io). Ils suggèrent également que NetSuite pourrait introduire des contrôles

d'intégration plus granulaires (par exemple, liste blanche IP, portées OAuth par point de terminaison) (Source: www.houseblend.io). Les

architectes d'intégration doivent surveiller la publication de telles fonctionnalités par NetSuite, mais ne devraient pas retarder leur migration en les

attendant.

Stratégie d'authentification à long terme : En regardant plus loin, les organisations doivent supposer que tous les nouveaux points de

terminaison d'API NetSuite (y compris les futurs points de terminaison REST pour les modules qui étaient uniquement SOAP) seront basés sur

OAuth2. Toute SuiteApp personnalisée ou tierce doit être vérifiée pour sa conformité OAuth2. La formation des développeurs aux concepts

OAuth2 (JWT, PKCE, etc.) sera précieuse.

Posture de sécurité : La migration vers OAuth 2.0 aligne l'environnement d'intégration sur les pratiques de sécurité d'entreprise (durées de vie

courtes imposées, secrets masqués, options multi-facteurs). Cela répond non seulement à la politique de NetSuite, mais peut également

améliorer la posture de sécurité globale. Les entreprises devraient mettre à jour leurs politiques réseau/concurrence : par exemple, elles

pourraient mettre en place des couches de mise en cache de jetons, un coffre-fort d'identifiants et des alertes sur les erreurs de jetons.

Conclusion

L'abandon du TBA par NetSuite au profit d'OAuth 2.0 est un changement important mais planifié, alignant la plateforme sur les normes

d'authentification modernes. D'ici 2027.1, toutes les nouvelles intégrations devront utiliser OAuth2, et d'ici 2028.2, SOAP (et donc le dernier refuge du

TBA) aura disparu (Source: truto.one) (Source: docs.oracle.com). Les organisations utilisant NetSuite doivent migrer leurs intégrations de manière

Obsolescence de l'authentification par jeton (TBA) de NetSuite : migration ve…

Page 9 of 10

https://www.houseblend.io/articles/netsuite-tba-oauth2-migration-2027#:~:text=to%20maintain%20secure%20API%20access,3
https://www.adaptivesuitesolutions.com/blog/tba-sunset-isnt-the-emergency#:~:text=What%20NetSuite%20actually%20said
https://truto.one/blog/best-mcp-server-for-oracle-netsuite-in-2026-connect-ai-agents-to-erp-data#:~:text=,based%20integrations%20will%20stop%20working
https://www.houseblend.io/articles/netsuite-tba-oauth2-migration-2027#:~:text=By%202027%2C%20Oracle%20has%20mandated,Consequently%2C%20organizations%20must%20migrate
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_158921905537.html?source=%3Aow%3Ams%3Apt%3A%3A#:~:text=,1
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_158921905537.html?source=%3Aow%3Ams%3Apt%3A%3A#:~:text=,URIs
https://www.adaptivesuitesolutions.com/blog/tba-sunset-isnt-the-emergency#:~:text=What%20NetSuite%20actually%20said
https://www.houseblend.io/articles/netsuite-tba-oauth2-migration-2027#:~:text=,supports%20only%20AuthCode%20and%20Client
https://www.houseblend.io/articles/netsuite-tba-oauth2-migration-2027#:~:text=,supports%20only%20AuthCode%20and%20Client
https://truto.one/blog/best-mcp-server-for-oracle-netsuite-in-2026-connect-ai-agents-to-erp-data#:~:text=,based%20integrations%20will%20stop%20working
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_N3418264.html?source=%3Aso%3Ach%3Aor%3Adg%3A%3A%3A%3ACloud+%3Aow%3Aevp%3Acpo%3A%3A%3A%3ARC_CORP260213P00017%3ALPD400439168#:~:text=The%20support%20period%20of%20older,with%20NetSuite%20will%20stop%20working
https://houseblend.io/?utm_source=pdf
https://houseblend.io/articles/fr/obsolescence-tba-netsuite-migration-oauth2


proactive : en créant de nouveaux enregistrements d'intégration avec OAuth2, en mettant à jour les flux de code et en testant tous les cas d'utilisation.

L'effort n'est pas négligeable, mais la documentation officielle et les guides des partenaires fournissent des instructions détaillées (Source:

docs.oracle.com) (Source: docs.oracle.com). Les premières études de cas montrent que les migrations peuvent offrir une meilleure fiabilité et de

meilleures performances (par exemple, en éliminant les rafraîchissements hebdomadaires de jetons (Source: adaptivesuitesolutions.com) (Source:

adaptivesuitesolutions.com), et en accélérant les API (Source: neosalpha.com).

Ne pas s'adapter signifierait être exclu des futures intégrations ou faire face à des appels API rompus lorsque SOAP sera supprimé. En revanche,

mener à bien la transition offrira aux clients NetSuite un paysage d'intégration plus sécurisé et flexible. En résumé, la migration vers OAuth 2.0 est à

la fois une exigence et une opportunité : en utilisant des jetons à courte durée de vie conformes aux normes de l'industrie, les organisations peuvent

obtenir une sécurité renforcée et une maintenance facilitée. Une planification minutieuse – inventaire des intégrations, choix des flux OAuth

appropriés et tests approfondis – garantira une transition en douceur.

Références : Toutes les affirmations factuelles ci-dessus sont étayées par la documentation officielle de NetSuite (Source: docs.oracle.com) (Source:

docs.oracle.com) (Source: docs.oracle.com), les analyses de version et blogs des partenaires NetSuite (Source: truto.one) (Source:

www.adaptivesuitesolutions.com), et des études de cas pertinentes (Source: neosalpha.com) (Source: neosalpha.com) (Source:

adaptivesuitesolutions.com) (Source: adaptivesuitesolutions.com). Les sources supplémentaires (citations intégrées) incluent des guides de migration

détaillés et des rapports de l'industrie (Source: www.houseblend.io) (Source: docs.oracle.com) (Source: docs.oracle.com) pour des preuves

quantitatives et procédurales.
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