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Résumé analytique

Ce rapport complet examine la gestion des roles et des permissions dans Oracle NetSuite, en mettant l'accent sur la mise en ceuvre et l'audit de
controles robustes de séparation des taches (SoD). NetSuite, une solution ERP cloud de premier plan, dessert désormais plus de 40 000
organisations dans le monde, dans divers secteurs (Source: www.anchorgroup.tech). Son modéle de sécurité basé sur les roles accorde I'accés par

le biais de roles configurables liés a des centres et des permissions spécifiques (Source: docs.oracle.com) (Source: docs.oracle.com). Une séparation
des taches efficace — garantissant qu'aucun individu ne contréle des taches contradictoires — est essentielle pour prévenir la fraude et les erreurs
(Source: www.techtarget.com) (Source: nuagecg.com). Dans les environnements NetSuite, la conformité SoD implique de concevoir soigneusement
des roles personnalisés (plutdét que de s'appuyer sur des roles « préts a I'emploi » trop larges), d'appliquer des privileges minimaux (principe du
moindre privilége) (Source: docs.oracle.com) et d'exploiter les contrdles natifs et les outils d'audit de NetSuite. Par exemple, les réles pour la gestion

des fournisseurs et les comptes fournisseurs peuvent étre cloisonnés (un réle crée les fiches fournisseurs, un autre traite les factures/paiements)

afin d'éliminer les chevauchements d'acceés intrinsequement risqués (Source: www.salto.io) (Source: houseblend.io). La préparation aux audits est

maintenue en continu via les pistes d'audit intégrées de NetSuite, les recherches enregistrées, les notes systeme et les rapports dédiés de piste

d'audit de connexion (Source: docs.oracle.com) (Source: houseblend.io).
Les principales conclusions sont les suivantes :

« Architecture des réles/permissions : Le modele de role de NetSuite regroupe les permissions par type (par exemple, Transactions, Listes,
Configuration) et les assigne aux roles ; seuls les administrateurs peuvent créer ou modifier des roles (Source: docs.oracle.com) (Source:
docs.oracle.com). Les réles standard (CFO, Administrateur, etc.) ont des permissions prédéfinies, mais la meilleure pratique consiste a les cloner
et & les adapter afin que seuls les privileges nécessaires soient accordés (Source: docs.oracle.com) (Source: docs.oracle.com).

« Importance de la SoD : La séparation des taches est un contréle interne fondamental reconnu dans des normes telles que la loi Sarbanes-Oxley
(SOX) et les cadres COSO. Des études montrent que les violations de la SoD constituent la classification la plus courante des faiblesses
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matérielles lors des audits ERP (Source: nuagecg.com) (Source: nuagecg.com). La documentation de NetSuite souligne elle-méme la nécessité
de « séparer les taches et le traitement des transactions » comme objectif de contréle interne (Source: docs.oracle.com).

« Configuration de la SoD : L'établissement de la SoD dans NetSuite nécessite généralement la création de roles distincts pour chaque étape des
processus critiques. Par exemple, diviser le processus « procure-to-pay » en un role de « Gestionnaire de fournisseurs » (création de
fournisseurs, coordonnées bancaires) et un role de « Spécialiste AP » (saisie des factures, émission des paiements) empéche un utilisateur
unique de controler I'ensemble du flux (Source: www.salto.i0). Les flux de travail d'approbation (via SuiteFlow) et les restrictions par
filiale/département servent de contrfles atténuants lorsque la séparation compléte n'est pas réalisable (Source: www.salto.io) (Source:
houseblend.io).

« Audit et surveillance : NetSuite fournit des outils robustes pour l'audit de la SoD. Les administrateurs peuvent exécuter des recherches
enregistrées sur les roles et les employés pour lister les privileges assignés (Source: docs.oracle.com). Des données d'audit continues sont
disponibles via les « Notes systéme » (journalisant automatiquement toutes les modifications d'enregistrements et de configuration) (Source:
houseblend.io) et une piste d'audit de connexion intégrée (suivant toutes les connexions par utilisateur/heure et IP) (Source: docs.oracle.com).
Ces fonctionnalités, combinées aux tableaux de bord SuiteAnalytics, permettent une surveillance continue des contréles SoD (par exemple,

déclenchement d'alertes sur les exceptions) (Source: houseblend.io) (Source: houseblend.io).

. Etudes de cas et résultats : Les audits réels révélent des lacunes fréquentes en matiére de SoD. Par exemple, une étude de cas de Baker Tilly
a noté qu'un systeme NetSuite nouvellement implémenté avait des « roles et permissions [qui] n'étaient pas configurés pour étre conformes a
une séparation adéquate des taches » (Source: www.bakertilly.com). Aprés avoir redessiné les roles et les flux de travail (y compris les
intégrations de type « punchout » fournisseur), I'entreprise a atteint un approvisionnement intégré avec des controles d'accés stricts (Source:
www.bakertilly.com) (Source: www.bakertilly.com). De méme, un client technologique sans cadre SoD a constaté un « grand nombre de violations
de risque SoD » lors d'un audit avant de mettre en ceuvre des contrbles automatisés (Source: www.hexadius.com).

« Orientations futures : Les tendances pointent vers plus d'automatisation et d'analyse dans la gouvernance de NetSuite. Les organisations
utilisent de plus en plus des solutions de gestion des identités et de surveillance continue pour appliquer la SoD de maniére dynamique (Source:
houseblend.io) (Source: houseblend.io). L'analyse pilotée par I'|A fera probablement ressortir des modeéles de permissions inhabituels, tandis que
les attentes réglementaires évolutives (par exemple, des cadres GRC plus larges, la confidentialité des données) continuent d'élever la barre
pour les contrdles d'accés NetSuite.

Ce rapport approfondit chacun de ces aspects. Il fournit des informations sur le modéle de réles/permissions de NetSuite, la théorie de la SoD, des
procédures détaillées de configuration et d'audit, des données et statistiques provenant de sources industrielles, ainsi que des meilleures pratiques
tirées de conseils d'experts et d'études de cas. En suivant les conseils présentés ici — notamment l'octroi d'un accés au moindre privilege, la
cartographie et la séparation systématiques des taches, et I'exploitation des outils d'audit natifs de NetSuite — les organisations peuvent réduire
considérablement le risque de fraude et assurer une conformité solide dans leur environnement ERP.

Introduction et contexte

NetSuite, acquis par Oracle en 2016, est une plateforme de planification des ressources d'entreprise (ERP) basée sur le cloud, congue pour les

organisations en croissance rapide et du marché intermédiaire. Elle couvre la finance, les stocks, le CRM, les RH, le commerce électronique et plus
encore, en utilisant une base de données unifiée. En 2024, NetSuite déclare compter plus de 40 000 comptes clients dans le monde, contre environ
10 000 en 2016 (Source: www.anchorgroup.tech). Environ 80 % de sa base d'utilisateurs est constituée de petites et moyennes entreprises, reflétant

son orientation vers les entreprises en phase de mise a I'échelle (Source: www.anchorgroup.tech). Avec une adoption large (et des implémentations
OneWorld multi-entités couvrant plusieurs filiales et devises), des contréles administratifs robustes sont essentiels.

Le modele de contrdle d'acces basé sur les roles est fondamental pour la sécurité de NetSuite (Source: docs.oracle.com) (Source:
docs.oracle.com). Chaque utilisateur doit étre affecté a un ou plusieurs réles qui encapsulent des permissions. Comme l'explique la documentation
d'Oracle, « chaque réle est lié & un centre, une interface utilisateur congue pour un domaine d'activité spécifique », et définit les pages et les taches
auxquelles un utilisateur peut accéder (Source: docs.oracle.com). Les roles contiennent de nombreuses permissions possibles (NetSuite reconnait
des centaines de permissions distinctes régissant des milliers de types d'enregistrements et de taches). Par exemple, un seul réle peut inclure des
droits pour Créer des factures fournisseurs ou Passer des écritures de journal. En combinant des ensembles de permissions, les r6les appliquent le
principe du moindre privilege (les utilisateurs ne voient que les données et les actions nécessaires a leur travail). Les administrateurs peuvent cloner
des roles standard ou créer des rdles personnalisés pour répondre aux besoins de l'organisation (Source: docs.oracle.com) (Source:
docs.oracle.com).

Des rbles et des permissions correctement configurés sont cruciaux. Si les roles sont mal congus (accordant un acces large ou chevauchant), un seul
utilisateur pourrait initier, approuver et comptabiliser des transactions a travers différentes étapes, ouvrant la porte a la fraude. Par exemple, une
personne détenant a la fois les permissions Créer un fournisseur et Effectuer un paiement fournisseur pourrait s'auto-payer en payant un faux
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fournisseur. Les normes de conformité modernes (telles que la loi américaine Sarbanes-Oxley pour les sociétés cotées) exigent une séparation des
taches (SoD) stricte : aucun individu ne devrait contrdler deux étapes ou plus dans un processus critique (Source: www.techtarget.com) (Source:

nuagecg.com). Bien que les entreprises privées ne soient pas légalement tenues par la loi SOX, la SoD reste une meilleure pratique pour atténuer les
risques (Source: www.techtarget.com) (Source: docs.oracle.com).

Ce rapport traite de la maniére dont les réles/permissions de NetSuite peuvent étre congus et audités pour obtenir des contrdles SoD efficaces. Il
couvre l'architecture des permissions de NetSuite, les principes généraux de la SoD, les procédures étape par étape de configuration et d'audit, ainsi
que des exemples pratiques. Nous présenterons des données (par exemple, lincidence des déficiences de SoD lors des audits (Source:
nuagecg.com), des conseils d'experts (issus de la propre documentation d'Oracle et de spécialistes tiers (Source: docs.oracle.com) (Source:
www.salto.io), et des études de cas réelles démontrant l'impact des mauvaises configurations de roles et leur remédiation (Source:
www.bakertilly.com) (Source: www.bakertilly.com). A la fin, les lecteurs comprendront les aspects conceptuels et techniques de la sécurisation de

l'accés a NetSuite en tenant compte de la séparation des taches.

Apercu des roles et permissions de NetSuite

Le systeme de controle d'accés de NetSuite s'articule autour des réles et des permissions. Un role est essentiellement un profil d'accés qui peut
étre attribué a un utilisateur (employé, partenaire, fournisseur ou client) et qui regroupe un ensemble de permissions (Source: docs.oracle.com)
(Source: docs.oracle.com). Comme l'indique la documentation de NetSuite, chaque role « inclut des ensembles de permissions pour visualiser et
modifier des données », et il « détermine les pages que les utilisateurs peuvent voir dans NetSuite et les taches qu'ils peuvent accomplir » (Source:
docs.oracle.com). Les roles sont également associés a un centre (interface utilisateur) reflétant le domaine d'activité (par exemple, Finance, Ventes,
CRM) pour une navigation plus facile.

Les permissions elles-mémes sont des droits granulaires sur des types d'enregistrements, des transactions ou des fonctions de configuration
spécifiques (Source: docs.oracle.com). Par exemple, les permissions incluent des actions de transaction (comme Créer une facture, Déposer des
fonds), des listes (comme Voir les clients, Modifier les fournisseurs), des rapports (exécuter des rapports financiers spécifiques) ou des taches de
configuration (gestion des réles, configurations). NetSuite définit des centaines de telles permissions ; une analyse a compté plus de 630 permissions
distinctes qui régissent pres de 5 000 taches et enregistrements (Source: netwrix.com). Chaque permission peut généralement étre accordée a
plusieurs niveaux (Aucun, Voir, Créer, Modifier, Complet, etc.), déterminant I'étendue de I'accés.

Par défaut, NetSuite fournit un ensemble de réles standard pour les fonctions courantes (par exemple, Administrateur, CFO, Responsable des
ventes, etc.) avec des ensembles de permissions prédéfinis. Il est fortement conseillé aux organisations de ne jamais attribuer ces roles intégrés
directement. Au lieu de cela, la meilleure pratique consiste a en faire des copies et a les personnaliser. Comme le note la documentation d'Oracle, « il
est préférable de commencer avec une copie des réles standard intégrés a NetSuite avant de les personnaliser. Donner aux utilisateurs uniqguement
l'accés dont ils ont besoin aide a éviter de montrer des pages, des enregistrements et des données restreints » (Source: docs.oracle.com). De plus,
les réles standard eux-mémes ne peuvent pas étre modifiés (vous ne pouvez créer que des versions personnalisées) (Source: docs.oracle.com).
Cette approche permet une personnalisation : par exemple, une entreprise pourrait cloner le réle « CFO » puis supprimer toutes les permissions
inutiles, ou diviser ce role en deux rdles spécialisés.

NetSuite fournit également des restrictions de role pour limiter les données auxquelles un réle peut accéder (surtout dans les configurations multi-
filiales). Par exemple, sur les comptes OneWorld, vous pouvez restreindre un role a certaines filiales, départements ou classes, garantissant que
méme au sein d'un rdle, il existe des controles de limites. Des filtres contextuels (par exemple, la latitude du centre de données) peuvent limiter
davantage les enregistrements sur lesquels un role peut opérer. Ces restrictions complétent la couche de permission en imposant des limites de «
visibilité des données ». (Par exemple, un rdle restreint a la Filiale A ne peut pas voir les enregistrements de transaction de la Filiale B).

En résumé, l'architecture est la suivante : les utilisateurs se voient attribuer un ou plusieurs réles. Chaque réle comporte des autorisations
spécifiques et éventuellement des restrictions. La combinaison des roles d'un utilisateur détermine I'ensemble exact des opérations qu'il peut
effectuer. Disposer de plusieurs roles permet d'appliquer le principe du moindre privilege : un utilisateur n'obtient que les privileges attachés a ces
roles, et rien de plus. La mise en ceuvre de la séparation des taches (SoD) implique donc de choisir avec soin quels roles (ou autorisations au sein
des roles) peuvent étre combinés. Cela nécessite d'analyser chaque processus critique de I'entreprise et de définir qui doit détenir les autorisations
pour chaque étape — idéalement dans des réles distincts. Dans les sections suivantes, nous verrons pourquoi cela est essentiel pour l'audit et
comment le réaliser dans NetSuite.

Principes de séparation des taches (SoD)
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La séparation des taches (SoD), également appelée ségrégation des fonctions, est un concept de contrdle interne destiné a prévenir et détecter les
erreurs ou la fraude (Source: www.techtarget.com). La regle fondamentale est qu'aucune personne ne doit contrdler plusieurs étapes d'un processus

sensible sans supervision. Comme l'explique une définition de TechTarget : « La SoD est un mécanisme de contréle interne congu pour prévenir les
erreurs et la fraude en garantissant qu'au moins deux personnes sont responsables de parties distinctes d'une méme tache. » (Source:
www.techtarget.com). En « décomposant des taches qui pourraient raisonnablement étre accomplies par une seule personne en plusieurs taches »,
les organisations rendent plus difficile pour quiconque de commettre et de dissimuler des actes répréhensibles.

La SoD est un élément essentiel de la gouvernance d'entreprise. Elle est intégrée dans de nombreux cadres : par exemple, le cadre de controle
interne COSO et le cadre de gouvernance informatique COBIT soulignent la SoD comme un objectif de contréle fondamental. Dans les
environnements réglementés (par exemple, les sociétés cotées en bourse soumises a la loi SOX 404), les auditeurs vérifient explicitement la
conformité a la SoD dans les processus financiers. Les enquétes révelent que les violations de la SoD constituent la catégorie la plus importante de
faiblesses matérielles récurrentes dans les environnements ERP (Source: nuagecg.com). En d'autres termes, de nombreuses entreprises échouent
régulierement & leurs audits en raison de contrdles de séparation inadéquats, ce qui suggere des défis persistants dans la configuration d'ERP
comme NetSuite pour faire respecter la SoD (Source: nuagecg.com) (Source: nuagecg.com).

La prolifération des privileges des utilisateurs en est la cause profonde : lorsque les utilisateurs disposent d'un acces étendu ou chevauchant, une
transaction peut étre créée, approuvée et comptabilisée par la méme personne, contournant ainsi les freins et contrepoids. Par exemple, dans un
scénario sans SoD, un employé pourrait étre en mesure de créer des fournisseurs, puis d'approuver les paiements qui leur sont destinés. Cette
combinaison introduit un risque élevé de fournisseurs fictifs ou de pots-de-vin. Les principes de SoD exigent que ces pouvoirs soient répartis entre
différents réles (par exemple, « Création de fournisseur » vs « Traitement des paiements »). Il est important de noter que la SoD ne sert pas
seulement a prévenir la fraude ; elle permet également de détecter rapidement les erreurs involontaires. Si la méme personne effectue une écriture
comptable et la révise, une simple erreur risque de passer inapercue ; la séparation des taches crée une étape de révision par une seconde
personne.

En pratique, atteindre la SoD est un exercice d'équilibre. Les trés petites équipes peuvent ne pas étre en mesure de séparer totalement chaque tache
; des controles alternatifs ou compensatoires (tels qu'une supervision renforcée ou des approbations de flux de travail automatisées) peuvent alors
étre utilisés (Source: nuagecg.com). Par exemple, certains guides suggérent que si un comptable fournisseurs doit a la fois saisir les factures et les
payer, les dirigeants peuvent atténuer le risque par une revue périodique des rapports de fournisseurs et de paiements (avec signature documentée)
(Source: nuagecg.com). Cependant, I'approche privilégiée consiste a concevoir les roles avec soin : chaque role NetSuite doit correspondre a un
ensemble cohérent de taches qui ne sont pas en conflit les unes avec les autres.

En résumé, la séparation des taches est la pierre angulaire de la conformité aux audits. Les environnements NetSuite doivent refléter ces principes a
travers leurs roles et leurs flux de travail. Cela signifie que lors de la configuration des roles et des autorisations NetSuite, nous devrions toujours nous
demander : un seul utilisateur disposant de ces droits pourrait-il traiter une transaction compléte de bout en bout ? Si la réponse est ouli, il s'agit d'une
violation potentielle. Le reste de ce rapport explorera comment configurer NetSuite pour éliminer de tels conflits et comment auditer le systéme pour
garantir une conformité continue.

Mise en place de la SoD dans NetSuite : bonnes pratiques

Configurer NetSuite pour faire respecter la séparation des taches implique a la fois une planification lors de la conception et des contrdles lors de I'
exécution. L'objectif est de créer des roles et des ensembles d'autorisations qui empéchent intrinséquement les employés d'avoir des taches
conflictuelles. Vous trouverez ci-dessous des directives et des stratégies tirées de la documentation de NetSuite, de sources expertes et d'études de
cas.

Conception de roles selon le principe du moindre privilege

Des le départ, adoptez le principe du moindre privilege : ne donnez aux utilisateurs que les autorisations nécessaires a I'exercice de leur fonction. Les
conseils d'Oracle vont dans ce sens : « Donner aux utilisateurs uniquement l'acces dont ils ont besoin permet d'éviter I'affichage de pages,
d'enregistrements et de données restreints » (Source: docs.oracle.com). Concrétement, commencez par copier un role standard (par exemple, CFO,
Comptable, Commercial), puis supprimez les autorisations inutiles plutét que d'en accorder davantage. La personnalisation est essentielle : ne vous
fiez pas aux réles par défaut trop larges de NetSuite pour les attributions finales.

Par exemple, le role Administrateur par défaut dans NetSuite accorde pratiquement toutes les autorisations sur le systeme. Attribuer le role
d'administrateur a un utilisateur (ce qui est parfois fait par commodité) violerait la SoD, car cela donne effectivement & une seule personne un controle
illimité. Clonez plutét I'administrateur pour créer un role « Super Admin » personnalisé réservé a quelques membres du personnel informatique de

Page 4 of 11


https://www.techtarget.com/whatis/definition/segregation-of-duties-SoD#:~:text=Segregation%20of%20duties%20,fraud%20or%20embezzle%20company%20funds
https://www.techtarget.com/whatis/definition/segregation-of-duties-SoD#:~:text=Segregation%20of%20duties%20,fraud%20or%20embezzle%20company%20funds
https://nuagecg.com/blog/netsuite-sox-compliance-the-practical-guide-for-mid-market-companies/#:~:text=Segregation%20of%20duties%20,box%20configurations%20don%E2%80%99t%20provide
https://nuagecg.com/blog/netsuite-sox-compliance-the-practical-guide-for-mid-market-companies/#:~:text=Segregation%20of%20duties%20,box%20configurations%20don%E2%80%99t%20provide
https://nuagecg.com/blog/netsuite-sox-compliance-the-practical-guide-for-mid-market-companies/#:~:text=The%20numbers%20paint%20a%20sobering,market%20teams%20actually
https://nuagecg.com/blog/netsuite-sox-compliance-the-practical-guide-for-mid-market-companies/#:~:text=organizations%20too%20small%20for%20full,evidence%20that%20auditors%20can%20verify
https://nuagecg.com/blog/netsuite-sox-compliance-the-practical-guide-for-mid-market-companies/#:~:text=organizations%20too%20small%20for%20full,evidence%20that%20auditors%20can%20verify
https://docs.oracle.com/en/cloud/saas/netsuite/ns-online-help/section_N295396.html?source=%3Aow%3Alp%3Acpo%3A%3A#:~:text=It%27s%20best%20to%20start%20with,for%20an%20updated%20list%20of
https://houseblend.io/?utm_source=pdf
https://houseblend.io/articles/fr/roles-permissions-netsuite-audit-sod

m HOUSEBLEND Roles et permissions NetSuite : guide de configuration et d'audit de la sépara...

confiance, et assurez-vous que les taches quotidiennes sont effectuées via des roles plus spécifiques (Source: nuagecg.com). De méme, le role
standard CFO pourrait nécessiter d'étre cloné et adapté : si le role CFO permet aux utilisateurs de comptabiliser des écritures de journal (Modifier) et
de cloturer les périodes, on pourrait le diviser en rdles distincts de « Responsable financier » et de « Controleur ».

Séparation des étapes critiques des processus

Identifiez chaque processus métier critique (procure-to-pay, order-to-cash, paie, etc.) et listez ses étapes principales. Assurez-vous ensuite
qu'aucun roéle ne comprend deux étapes incompatibles ou plus. Par exemple, dans le processus procure-to-pay :

« La configuration des fournisseurs (création de nouveaux fournisseurs, saisie des coordonnées bancaires) doit étre un rdle différent de

« Le traitement des comptes fournisseurs (enregistrement des factures fournisseurs, émission des paiements).

La logique est claire : les meilleures pratiques de NetSuite stipulent que « quelle que soit la taille d'une entreprise, vous ne voulez pas qu'une seule
personne ait la capacité de [faire toutes les étapes du P2P] » (Source: www.salto.io). Dans un article, des experts ont proposé deux roles : un role «
Gestionnaire de fournisseurs » qui possede uniquement la création de fournisseurs (et éventuellement la configuration 1099, les détails bancaires) et
un réle « Spécialiste AP » qui possede la saisie des factures et le traitement des paiements (Source: www.salto.io). Cette séparation garantit que les
fournisseurs sont validés par une personne avant que tout argent ne puisse étre payé sous une autorité différente. Répartissez les équipes ou les
utilisateurs dans ces roles bifurqués en conséquence.

De méme, pour les processus order-to-cash, les roles séparés pourraient inclure « Saisie de commande » (création de commandes clients et
factures) par rapport & « Application des encaissements » (saisie des paiements clients). Si le méme employé saisit la commande et applique le
paiement, il pourrait dissimuler des ventes fictives ou modifier des enregistrements de maniére inappropriée. En ayant des roles distincts, chaque
étape est révisée par quelqu'un d'autre.

Dans les processus de cléture financiére, on pourrait séparer la « Comptabilit¢ GL » (comptabilisation des écritures de journal manuelles) du «
Reporting financier » (exécution et approbation des rapports), ou avoir un role de « Rapprochement » séparé pour examiner les soldes apres les
écritures. Si le comptable peut & la fois comptabiliser et approuver les écritures GL, cela compromet l'intégrité de I'audit.

Le tableau 1 (ci-dessous) résume certains scénarios de conflit SoD courants et les séparations de roles recommandées. Fournir des exemples
illustratifs en ces termes aide a planifier une structure de réles NetSuite personnalisée.
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EXEMPLE D'AUTORISATIONS CONFLICTUELLES

Création de fournisseurs et traitement des
paiements fournisseurs. (Un utilisateur configure
les détails du fournisseur/banque et émet les
paiements.)

ATTENUATION /| CONTROLE

Diviser en un r6le d'Admin Fournisseur (création, banque) et un
role AP (saisie facture, paiement). Utiliser des flux d'approbation
pour les paiements (Source: www.salto.io) (Source:
houseblend.io).

o o . Utiliser des roles séparés pour la saisie de commande et les
Saisie de factures et application des paiements . . o o
encaissements. Appliquer des vérifications de crédit et des flux

Order-to-Cash clients. (Un utilisateur émet la facture puis

B . d'approbation ; examiner les rapports AR (recherches
comptabilise les encaissements.) L )
enregistrées) pour les anomalies.

; . o . Restreindre les privileges de comptabilisation des écritures de
Préparation des écritures de journal et ) . S "
journal et exiger une révision indépendante. Utiliser les

Cléture financiere . L ~ ) .
verrouillages de période (dates de cloture) et faire valider les

rapprochement des comptes. (Le méme utilisateur

comptabilise les écritures et certifie les soldes.)
comptes par les managers.

A . ; Isoler le réle RH du role Paie. Mettre en ceuvre une approbation
Modification des données de base des employés

Paie/Ressources (ex: signature du superviseur pour les changements de salaire).

et traitement de la paie. (Une personne met & jour

Humaines Activer les pistes d'audit sur les modifications des dossiers

les taux de salaire et exécute la paie.) |
employés.

Exiger plus d'un administrateur : I'un gére les demandes, 'autre

Administration Création de nouveaux comptes utilisateurs et

— ou un « gestionnaire de roles » élevé — approuve et accorde

systeme attribution des réles/autorisations.

l'acces final (Source: docs.oracle.com).

Tableau 1 : Scénarios de conflits SoD illustratifs et conceptions de réles d'atténuation.

Il est souvent impossible d'obtenir une séparation parfaite, surtout dans les petites organisations. Dans ces cas, des contrbles compensatoires sont
utilisés. Par exemple, si une personne doit effectuer deux étapes (peut-étre en raison d'un personnel limité), un contrdle compensatoire pourrait étre
une revue réguliére des rapports par la direction. Comme noté dans les conseils d'audit, « Un contréle compensatoire pourrait impliquer que le CFO
examine un rapport hebdomadaire de tous les nouveaux fournisseurs créés parallelement aux paiements émis, documenté par une signature »
(Source: nuagecg.com). Dans NetSuite, cela peut étre facilité par une recherche enregistrée qui liste les utilisateurs ayant créé des fournisseurs et
des paiements, et en exigeant l'approbation du superviseur pour ce rapport.

Utilisation des flux de travail d'approbation et des restrictions

NetSuite fournit SuiteFlow (automatisation des flux de travail) qui peut encoder des étapes de révision dans le systeme. La ou les taches ne peuvent
pas étre physiquement séparées par role, un flux de travail peut imposer une vérification. Par exemple, un bon de commande peut nécessiter deux
approbateurs (le manager du demandeur et un responsable financier) avant d'étre finalisé. De méme, les écritures de journal peuvent étre
configurées pour nécessiter une révision par un role de controleur si elles dépassent certains critéres. L'automatisation des approbations intégre la
supervision dans le systeme : comme I'a dit un expert, SuiteFlow « peut faire respecter les chaines d'approbation et les régles métier (approbations
de PO, retenues d'écritures de journal, etc.), éliminant les risques manuels » (Source: houseblend.io). Bien que les flux de travail ne remplacent pas
une véritable SoD (ils restent une forme d'atténuation), ils réduisent considérablement la dépendance aux politiques manuelles et a la paperasse.

Une autre fonctionnalité concerne les restrictions de données par filiale/département. Dans un compte OneWorld multi-filiales, un rdle peut étre
restreint a une ou plusieurs filiales. Supposons qu'une multinationale souhaite séparer les taches par région ; elle pourrait restreindre les comptables
fournisseurs en Europe a la seule filiale européenne. Ainsi, les problémes d'Europe de I'Est ne peuvent pas interférer avec les comptes d'Europe de
I'Ouest. (Cependant, des conflits de SoD peuvent parfois persister si une personne a des roles dans plusieurs filiales, une attention est donc toujours
requise.)
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Enfin, utilisez les fonctionnalités de routage d'approbation (préférences natives de NetSuite sous Comptabilité et PFE) pour verrouiller les périodes
de comptabilisation aprés la cloture. Par exemple, la cl6ture d'une période empéche toute écriture GL supplémentaire dans cette période, ce qui aide
a prévenir I'antidatage non autorisé des écritures. Il faut s'assurer que les périodes de comptabilisation sont fermées rapidement (un autre point de
contréle) afin que les dates clés ne puissent pas étre altérées. Il s'agit davantage d'un contréle financier que d'une séparation SoD, mais cela
compléte une bonne configuration SoD en réduisant les opportunités de retouche.

Documentation et formation des utilisateurs

Un aspect souvent négligé de la configuration de la SoD est la documentation et la gouvernance. Maintenez des politiques claires sur « qui fait quoi »
et assurez-vous que cela est reflété dans NetSuite. Lors de l'attribution ou de la modification de rbles, conservez des enregistrements des
approbations. Documentez la politique de SoD de I'entreprise (souvent via une matrice de responsabilité ou un tableau RACI) et référez-vous-y lors
de la création des roles.

La formation est essentielle : les utilisateurs doivent comprendre que la réception d'une nouvelle attribution de réle est alignée sur la politique et non
arbitraire. Les auditeurs peuvent demander si le provisionnement des utilisateurs suit des processus formels. Par exemple, Oracle note que le
processus de demande et d'approbation d'acces doit comporter des vérifications (différentes personnes gérant la demande, I'approbation, I'octroi)
(Source: docs.oracle.com). Dans NetSuite, cela pourrait impliquer la conception d'un processus interne de billetterie ou de formulaire par lequel un
manager demande un nouveau role NetSuite pour un employé, et cette demande est révisée par une personne indépendante avant l'octroi.

En résumé, la configuration de la SoD dans NetSuite implique :

« De partir de roles standard et d'en faire des copies ciblées (Source: docs.oracle.com).

« De concevoir les rbles pour les aligner sur les fonctions métier, en séparant les taches qui devraient étre distinctes (Source: www.salto.io)
(Source: houseblend.io).

« De supprimer toutes les autorisations inutiles de chaque réle.

« Dutiliser les flux de travail SuiteFlow et les restrictions de données pour imposer des vérifications supplémentaires.

« De conserver une documentation rigoureuse des changements de réles et des approbations.

« De réviser régulierement les réles pour s'adapter a tout changement dans les processus métier.

Audit des roles et autorisations dans NetSuite

Aprés avoir mis en ceuvre des réles alignés sur la SoD, un audit et une surveillance continus garantissent leur efficacité. NetSuite fournit plusieurs
fonctionnalités intégrées pour cela, et les organisations adoptent souvent des processus de révision périodiques.

Utilisation des recherches enregistrées pour l'audit

La fonctionnalité de recherche de NetSuite peut étre exploitée pour auditer les roles et les autorisations. Sous Configuration > Utilisateurs/Roéles >
Gérer les roles, les administrateurs peuvent exécuter une recherche de role pour lister les roles et leurs propriétés de base. Pour une analyse plus
approfondie, NetSuite permet la création de recherches enregistrées sur les dossiers Employé et Rdle (Source: docs.oracle.com). Par exemple, une
recherche d'employé peut étre configurée pour afficher les roles de chaque utilisateur, ou méme les autorisations que chaque employé détient
effectivement (il existe des critéres prédéfinis pour extraire les autorisations des réles attribués). De méme, une recherche de réle peut lister toutes
les autorisations accordées a chaque role. La documentation d'Oracle conseille explicitement d'utiliser les recherches pour vérifier « les autorisations
attribuées a un réle, ou au réle d'un employé » (Source: docs.oracle.com).

En planifiant régulierement de telles recherches enregistrées, les auditeurs peuvent générer des listes d'utilisateurs disposant d'autorisations critiques
(par exemple, le niveau Complet sur des taches sensibles) et s‘assurer gqu'aucune combinaison non autorisée n'existe. Par exemple, une recherche
enregistrée pourrait signaler tout réle incluant a la fois « Créer un fournisseur » et « Emettre un paiement fournisseur ». Bien que non automatiques,
ces recherches peuvent étre automatisées via SuiteAnalytics pour s'exécuter a la demande ou selon un calendrier, en fournissant des rapports aux
responsables de la conformité.

Le tableau 2 (ci-dessous) liste les fonctionnalités clés de NetSuite et comment elles soutiennent I'audit/SoD.
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FONCTIONNALITE DESCRIPTION UTILISATION EN SOD/AUDIT
Recherches Requétes personnalisées sur les Identifier quels utilisateurs ont quelles autorisations ; détecter les
enregistrées dossiers de role et d'employé (Source: acces conflictuels (ex: un utilisateur détenant a la fois les roles de
(ROle/[Employé) docs.oracle.com) création et de comptabilisation).
Piste d'audit d Enregistre chague connexion utilisateur Suivre le moment/lieu d'acces de ['utilisateur pour détecter une
iste d'audit de . A - . -

. (qui, quand, adresse IP) (Source: utilisation non autorisée ; valider que seuls les administrateurs

connexion . N )
docs.oracle.com) approuvés se connectent & des moments sensibles.

| Notes systéme (Piste d'audit) | Journal généré par le systéme de toutes les modifications de données/configurations par utilisateur/date (Source:
houseblend.io) | Fournit un historique détaillé des modifications pour tout enregistrement ou parametre. Essentiel pour l'audit forensique (montrant qui
a modifié les permissions de role, les configurations systéme, etc.). | | SuiteAnalytics | Tableaux de bord | Analyses et recherches enregistrées avec
alertes (Source: houseblend.io) | Surveillance continue : par ex., création d'indicateurs clés de performance (KPI) pour le suivi des permissions
critiques, alertes sur les anomalies de type SoD. Aide a repérer les escalades de priviléges inhabituelles. |

Tableau 2 : Fonctionnalités NetSuite utilisées pour l'audit des réles, des permissions et la détection des problémes de SoD.

Audit des connexions et de la sécurité

En plus des audits de permissions, la Piste d'audit des connexions (Login Audit Trail) de NetSuite est une recherche spécialisée qui capture les
événements d'acces des utilisateurs (Source: docs.oracle.com). Elle enregistre chaque connexion réussie (incluant la date/heure, l'utilisateur et
I'adresse IP d'origine). Les administrateurs doivent régulierement examiner ce rapport pour détecter toute activité suspecte (par ex., connexions a des
heures inhabituelles, depuis des emplacements inattendus ou tentatives par des comptes résiliés). Le simple fait de vérifier que seuls les
gestionnaires autorisés se sont connectés pendant la cléture mensuelle, par exemple, peut faire partie de la supervision de la SoD.

D'autres parameétres de sécurité (tels que l'authentification a deux facteurs, les restrictions d'adresse IP et les délais d'expiration de session)
contribuent également au renforcement des contréles (Source: nuagecg.com). Bien qu'ils ne soient pas spécifiques aux roles, leur application protege
contre la compromission des identifiants, garantissant que les limites de la SoD ne sont pas annulées par des comptes volés.

Procédures de revue et gestion des changements

Des procédures formelles doivent régir les modifications apportées aux roles et aux permissions. Toute modification (création d'un nouveau role,
changement de permission, affectation utilisateur-réle) doit étre consignée et approuvée. Les Notes systéme de NetSuite enregistrent chaque
changement apporté aux réles ou aux enregistrements d'utilisateurs (les anciennes et nouvelles valeurs, I'utilisateur ayant effectué le changement, la
date) (Source: houseblend.io). Les auditeurs voudront s'assurer que ce journal ne présente aucune lacune inexpliquée. Pour des controles proactifs,
un administrateur peut configurer un rapport planifié de toutes les modifications de rbles survenues au cours de la semaine précédente. Si un
employé obtient de maniere inattendue un nouveau réle, une revue corrective immédiate peut s'ensuivre.

De méme, des revues d'acces périodiques sont recommandées. Selon une fréquence définie (trimestrielle, annuelle), le service informatique ou
l'audit interne doit utiliser les recherches enregistrées pour vérifier que les affectations de rdles correspondent toujours aux fonctions professionnelles,
et révoquer les privilkges qui ne sont plus nécessaires (par ex., anciens utilisateurs ayant changé de poste). De telles revues empéchent
I'accumulation excessive de privileges au fil du temps. Les administrateurs NetSuite peuvent attester par écrit avoir validé que toutes les permissions
a haut risque sont correctement séparées, en fournissant des rapports comme preuve lors d'un audit.

Etude de cas : L'audit en pratique

Des exemples concrets soulignent la nécessité d'audits continus. Dans une étude de cas, un client migrant vers NetSuite ne disposait ni de pistes
d'audit ni de contrdles SoD dans son systéme existant (Source: www.mossadams.com). Les auditeurs ont constaté que leurs roles NetSuite n'étaient

pas conformes a la loi SOX (Source: www.mossadams.com). La solution a consisté a reconfigurer les réles et a ajouter des « contrdles atténuants »

(flux d'approbation) pour combler les lacunes. Par la suite, le client a pu réussir son audit en démontrant que les privileges des utilisateurs étaient
désormais alignés sur la politique de I'entreprise.
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Autre exemple : un fabricant basé a Singapour ne disposait d'aucun cadre formel de SoD, ce qui a conduit & un « grand nombre de violations des
risques SoD » identifiées lors des audits (Source: www.hexadius.com). lls ont engagé des consultants pour organiser un atelier et mettre en ceuvre
des contrdles SoD automatisés via des personnalisations NetSuite. Cela comprenait la création d'un moteur SoD basé sur des régles empéchant les
affectations de roles conflictuelles, ainsi que des requétes planifiées pour signaler toute violation future. Le résultat a été un processus de conformité
SoD robuste et continu (étude de cas hexadius.com) (Source: www.hexadius.com).

Fonctionnalités de conformité et GRC intégrées de NetSuite

Au-dela des roles de base, NetSuite propose de nombreuses fonctionnalités qui soutiennent les efforts de gouvernance, de risque et de conformité
(GRC). Les comprendre aide a exploiter efficacement NetSuite pour les audits SOX et internes.

Pistes d'audit et journalisation systéme

NetSuite gére des notes systéme et des journaux d'audit sur toute la plateforme. Par défaut, chaque modification apportée aux données (par ex.,
édition d'enregistrements, comptabilisation de transactions) et & la configuration (changements de rbles, mises a jour de paramétres) est consignée
avec l'utilisateur, I'norodatage et les valeurs avant/apres. Comme le souligne un guide de sécurité, NetSuite « maintient des pistes d'audit et des notes
systeme toujours actives pour toutes les transactions et modifications de configuration » (Source: houseblend.io), permettant d'explorer les rapports
récapitulatifs jusqu'a chaque enregistrement sous-jacent. Concrétement, cela signifie que les auditeurs peuvent retracer exactement qui a modifié une
permission de rdle ou qui a comptabilisé une écriture comptable critique. Ces fonctionnalités sont fondamentales pour la conformité ; Houseblend
note que la fonctionnalité « Audit Trails & System Notes » sulit toutes les modifications d'enregistrements par utilisateur/date (une nécessité pour tout
audit) (Source: houseblend.io).

La documentation de conformité de NetSuite recommande de mettre en avant ces contrfles internes intégrés lors de la préparation aux audits
(Source: docs.oracle.com) (Source: docs.oracle.com). Par exemple, activer la Piste d'audit des connexions et I'examiner régulierement peut
blogquer les accés non autorisés. La combinaison des notes systeme et des journaux de connexion remplit essentiellement les exigences clés des
contrles généraux informatiques (ITGC) : montrer qui a fait quoi et quand.

Approbations et contrdles d'autorisation

NetSuite permet de définir des chaines d'approbation basées sur les rdles. Par exemple, Configuration > Comptabilité¢ > Gérer le routage des
approbations peut imposer des approbations a plusieurs niveaux sur les bons de commande, les factures fournisseurs, les écritures comptables et
d'autres transactions. En définissant des limites d'approbation (par ex., les bons de commande supérieurs a 5 000 $ nécessitent I'approbation du
directeur financier), les entreprises intégrent les contréles de dépenses directement dans NetSuite. Les audits post-implémentation examinent
souvent ces parametres.

De méme, la fonctionnalitt OneWorld Multi-Book Accounting de NetSuite (pour les entreprises nécessitant plusieurs livres comptables) aide a
respecter les controles de reporting externe en tenant des livres financiers séparés (par ex., IFRS vs GAAP) (Source: houseblend.io). Si une écriture
comptable peut étre comptabilisée dans un livre mais pas dans un autre sans double approbation, cela ajoute une couche de segmentation. Bien qu'il
ne s'agisse pas directement d'une fonctionnalité SoD, les contréles multi-livres renforcent I'intégrité des données financieres.

Surveillance continue avec les recherches enregistrées et les tableaux de bord

Les organisations leaders adoptent une surveillance continue des contrdles en utilisant les outils d'analyse de NetSuite. SuiteAnalytics permet de
créer des tableaux de bord KPI ou des recherches planifiées qui alertent automatiquement sur certaines conditions. Par exemple, on pourrait suivre
combien d'utilisateurs ont un niveau « Complet » sur un grand livre entier, ou combien d'écritures comptables ont été effectuées en dehors des heures
de bureau. Comme le suggére Houseblend, les équipes financiéres peuvent « surveiller les KPI de contrdle et déclencher des alertes sur les
exceptions (par ex., violations de la séparation des taches) » en utilisant les recherches enregistrées et les tableaux de bord (Source: houseblend.io).
Maintenir ces analyses actives offre une vue en temps réel de la posture de conformité.

De plus, les administrateurs doivent s'assurer que les journaux de permissions (une fonctionnalité qui enregistre les modifications apportées aux
acces des utilisateurs) et SuiteAnalytics restent activés. Un auteur conseille : « Gardez les journaux SuiteAnalytics et de permissions actifs afin d'avoir
un historique complet des transactions et des modifications de configuration » (Source: houseblend.io). Les désactiver supprimerait la tragabilité, ce
que les auditeurs signaleraient comme une déficience.
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Fonctionnalités d'audit externe

NetSuite lui-méme est audité selon des normes telles que SOC 1 et SOC 2 (Source: houseblend.io). Bien que cela atteste de la qualité de NetSuite
en tant que plateforme, cela fournit également aux clients des artefacts de conformité. NetSuite peut produire des fichiers d'exportation d'audit (par
exemple, SAF-T et d'autres formats de reporting statutaire (Source: houseblend.io). Lors d'un audit financier, un client peut remettre aux auditeurs un
dump de données des transactions/plans comptables, ce qui accélére les tests de fond. Dans le contexte de la SoD, s'assurer que les auditeurs
peuvent consulter les journaux systéme non modifiés (plutot que de se fier a des rapports sur tableur) démontre la solidité des controles.

Certains clients exploitent également des SuiteApps (applications tierces congues pour NetSuite) pour renforcer la gouvernance. Par exemple,
certaines SuiteApps GRC peuvent appliquer les régles SoD en temps réel (bloquant les affectations de roles risquées) ou fournir des analyses
avancées sur les conflits de séparation. Bien qu'au-dela des outils natifs de NetSuite, elles s'intégrent directement aux données NetSuite. (Attention :
ces applications doivent étre utilisées judicieusement et leurs propres périmétres de permission doivent étre étroitement contrélés.)

Données, tendances et perspectives d'experts
Comprendre le contexte plus large des problémes de SoD dans les environnements NetSuite aide & apprécier les enjeux :

« Prévalence des problémes de SoD : Une enquéte sectorielle de 2025 a révélé que 8 % des rapports annuels révélaient des faiblesses
matérielles, et que les faiblesses liées a la séparation des taches sont devenues la catégorie la plus importante de faiblesses matérielles
récurrentes (Source: nuagecg.com) (Source: nuagecg.com). Fait critique, 31 % des entreprises présentant des faiblesses matérielles avaient des
problémes pluriannuels, indiquant des probléemes systémiques dans la maniére dont les réles sont gouvernés (Source: nuagecg.com).

« Echecs d'audit : Les analystes notent que la plupart des échecs d'audit dans les environnements NetSuite découlent d'une gestion des acceés et
des changements défaillante (Source: nuagecg.com). Les entreprises du marché intermédiaire « accordent souvent des roles NetSuite trop
larges » et manquent de processus d'approbation formels (Source: nuagecg.com). Ces échecs découlent directement du non-respect de la SoD.

« Adoption et croissance : La croissance rapide de NetSuite (25 % de croissance annuelle des comptes pour atteindre 40 000 d'ici 2024 (Source:
www.anchorgroup.tech) signifie qu'encore plus d'organisations doivent se confronter a la SoD lors de I'implémentation du systéme. Beaucoup de

ces entreprises passent de systemes manuels ou hérités avec des pistes d'audit faibles (par exemple, une étude de cas d'une entreprise de
sciences de la vie a noté que son systéme existant n'avait « aucune piste d'audit » et nécessitait donc que la conformité soit intégrée dans

NetSuite (Source: www.mossadams.com).

« Conseils d'experts : Les publications sectorielles, comme les documents d'aide de NetSuite et les blogs spécialisés, s'accordent sur les
meilleures pratiques. Par exemple, Houseblend (juin 2025) insiste sur la définition de « Réles clairs & SoD » en garantissant des permissions
minimales et en imposant explicitement la séparation (par ex., « séparer la saisie des comptes fournisseurs des paiements » (Source:
houseblend.io). Salto (janvier 2025) conseille de repenser les roles par défaut au lieu de s'y fier, car le « r6le Administrateur... accorde l'acces a
pratiquement tout », ce qui est contraire a la SoD (Source: nuagecg.com) (Source: www.salto.i0).

Implications et orientations futures
L'application correcte de la SoD dans NetSuite comporte de larges implications :

« Gouvernance et conformité : Les entreprises ayant des controles SoD bien implémentés peuvent opérer avec confiance lors des audits, réduire
le risque de retraitements et signaler la rigueur de leur gouvernance aux parties prenantes. A l'inverse, les échecs de SoD peuvent conduire a
des révélations de faiblesses matérielles, nuisant a la confiance des investisseurs et attirant I'attention des régulateurs (Source: nuagecg.com).

« Efficacité opérationnelle : Bien que certains puissent craindre que la séparation des taches crée davantage de transferts de travail, 'avantage a
long terme est une plus grande clarté des processus et une réduction des erreurs. Les flux de travail modernes (automatisation des approbations,
approbateurs multiples) peuvent rationaliser les controles sans retard excessif.

« Evolution technologique : A 'avenir, NetSuite (et les ERP en général) intégrera probablement plus d'intelligence autour des contrdles d'accés. Il
y aura une pression pour intégrer I'lA et I'analyse pour une gestion proactive de la SoD. Par exemple, la détection d'anomalies pourrait signaler
lorsgu'un utilisateur effectue une combinaison inhabituelle d'actions & haut risque. ERP Today et les leaders d'opinion en GRC soulignent la
tendance de la GRC a évoluer vers des solutions stratégiques basées sur I'lA (bien que les fonctionnalités spécifiques de NetSuite dans ce
domaine soient encore émergentes).

« Paysage réglementaire : Au-dela de la loi SOX, de nouvelles réglementations (lois sur la protection des données, conformité spécifique a
I'industrie) peuvent exiger un contr6le encore plus fin sur qui accéde aux données sensibles. La sécurité au niveau des champs et les capacités
d'audit de NetSuite le positionnent bien, mais les entreprises doivent rester a jour sur des fonctionnalités comme I'Audit de champ (suivi des
modifications apportées a des champs particuliers) et le chiffrement des données.
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« Croissance de la communauté et des cas : A mesure que la communauté dutilisateurs de NetSuite s'étend, les meilleures pratiques
continueront d'évoluer grace aux expériences partagées. La fin des années 2020 voit une utilisation accrue des applications et services GRC
tiers qui s'intégrent a NetSuite pour appliquer les politiques SoD sur plusieurs plateformes cloud. Les entreprises recherchent souvent une
gouvernance des identités centralisée qui couvre NetSuite, Salesforce, Workday, etc., avec des contrdles SoD intégrés.

Conclusion

Sécuriser un environnement NetSuite pour une séparation des taches (SoD) robuste est un défi aux multiples facettes nécessitant une planification
minutieuse, une configuration technique et une vigilance constante. Les étapes clés incluent la conception de roles a privileges minimaux
(généralement en personnalisant des copies de réles standard) (Source: docs.oracle.com), la division des processus critiques en responsabilités de
role distinctes (Source: www.salto.io) (Source: houseblend.io), et l'utilisation des outils de flux de travail et de reporting de NetSuite pour appliquer et
surveiller les controles. Etant donné que les lacunes en matiére de SoD sont historiqguement I'échec d'audit le plus courant dans les controles ERP
(Source: nuagecg.com) (Source: nuagecg.com), il est impératif de « bien faire les choses dés le début », comme I'a noté un expert (Source:
www.salto.io).

Ce rapport a détaillé le contexte, les meilleures pratiques et les outils disponibles. Nous avons cité les conseils officiels de NetSuite et des analyses
tierces pour garantir que chaque recommandation est fondée sur des preuves. En résumé, une organisation peut atteindre une SoD efficace dans
NetSuite en :

« Effectuant une évaluation des risques des processus métier pour identifier les taches conflictuelles.

« Affectant ces taches a des roles distincts ou en les complétant par des approbations/supervisions de flux de travail.

« Configurant les réles dans NetSuite avec uniqguement les sous-ensembles de permissions nécessaires (Source: docs.oracle.com).

« Implémentant une surveillance via des recherches enregistrées et des journaux d'audit (Source: docs.oracle.com) (Source: houseblend.io).

« Examinant régulierement les acces et en faisant évoluer les contréles a mesure que l'entreprise se développe.

Suivre ces étapes aidera les organisations a se protéger contre la fraude et a maintenir leur conformité. La combinaison d'une conception stratégique
des roles et d'un cadre d'audit robuste au sein de NetSuite crée un environnement de contrdle interne solide, aligné & la fois sur les politiques internes
et sur les réglementations externes (Source: docs.oracle.com) (Source: nuagecg.com).

Références : Toutes les affirmations et recommandations sont étayées par la documentation officielle de NetSuite (Source: docs.oracle.com)
(Source: docs.oracle.com), par des experts du secteur et par des études de cas (Source: www.salto.io) (Source: houseblend.io) (Source:
nuagecg.com) (Source: www.bakertilly.com) (Source: www.hexadius.com), garantissant que les conseils présentés sont fiables et pertinents.

Etiquettes: roles-netsuite, permissions-netsuite, separation-des-taches, conformite-sod, securite-erp, controles-d-acces, conformite-sox, pistes-d-audit

AVERTISSEMENT

Ce document est fourni a titre informatif uniquement. Aucune déclaration ou garantie n'est faite concernant I'exactitude, I'exhaustivité ou la fiabilité de son contenu. Toute utilisation de ces informations
est a vos propres risques. Houseblend ne sera pas responsable des dommages découlant de I'utilisation de ce document. Ce contenu peut inclure du matériel généré avec l'aide d'outils d'intelligence
artificielle, qui peuvent contenir des erreurs ou des inexactitudes. Les lecteurs doivent vérifier les informations critiques de maniére indépendante. Tous les noms de produits, marques de commerce et
marques déposées mentionnés sont la propriété de leurs propriétaires respectifs et sont utilisés a des fins d'identification uniquement. L'utilisation de ces noms n'implique pas I'approbation. Ce
document ne constitue pas un conseil professionnel ou juridique. Pour des conseils spécifiques a vos besoins, veuillez consulter des professionnels qualifiés
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