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Créer un portail client basé sur NetSuite avec authentification
OAuth2

Introduction et Contexte

NetSuite est une plateforme ERP basée sur le cloud de premier plan qui fournit une suite unifiée d'applications de gestion d'entreprise (finances,
CRM, e-commerce, etc.) a plus de 24 000 organisations dans le monde. En tant qu'ERP cloud, NetSuite agit comme le systéme d'enregistrement
central pour les données critiques telles que les commandes, les factures, les cas de support et les informations client. De nombreuses entreprises

cherchent a exposer une partie de ces données via des portails clients — des applications web ou mobiles sécurisées qui permettent a leurs clients
de gérer eux-mémes leurs besoins courants (par exemple, vérifier le statut des commandes, payer les factures, mettre a jour les détails du compte)
sans appeler le support. Un portail client bien congu peut améliorer la satisfaction et la fidélisation des clients tout en réduisant la charge
opérationnelle du personnel (Source: netsuite.com).

NetSuite propose des solutions de portail natives (telles que le réle Customer Center et le portail SuiteCommerce MyAccount) pour le libre-service de
base. Cependant, ces portails préts a I'emploi peuvent étre limités ou inflexibles en termes d'UI/UX et de fonctionnalités. Les entreprises ayant des
exigences uniques optent souvent pour la création d'un portail client personnalisé qui est "alimenté par NetSuite" en arriére-plan — ce qui signifie
que le portail s'authentifie et récupére les données de NetSuite via ses API. Dans les intégrations modernes, OAuth 2.0 (OAuth2) est devenu la
méthode préférée pour sécuriser ces appels API, offrant un mécanisme d'authentification robuste et respectueux du consentement de I'utilisateur.
Dans ce rapport, nous expliquons comment créer un portail client complet intégré a NetSuite en utilisant OAuth2 pour |'authentification, en ciblant un
public de développeurs et d'architectes d'entreprise. Nous aborderons I'architecture globale, les considérations de sécurité, les étapes de mise en
ceuvre, les meilleures pratiques, les études de cas et les défis courants.

Exigences d'authentification et de sécurité

Apercu d'OAuth 2.0 : OAuth2 est un protocole standard ouvert pour I'autorisation qui permet a une application tierce (dans ce cas, notre portail
client) d'accéder aux API NetSuite au nom d'un utilisateur sans gérer directement les identifiants de I'utilisateur. Au lieu que le portail stocke les noms
d'utilisateur/mots de passe, OAuth2 utilise des jetons d'acces émis par NetSuite au portail aprés que I'utilisateur a donné son consentement. Cela
améliore considérablement la sécurité — le portail ne voit jamais le mot de passe de |'utilisateur et les jetons peuvent étre limités en portée et de
courte durée. OAuth2 prend également en charge les jetons de rafraichissement pour obtenir de nouveaux jetons d'accés sans que |'utilisateur n'ait a
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se reconnecter, et la révocation pour la sécurité. L'implémentation d'OAuth2 par NetSuite prend en charge le flux d'octroi de code d'autorisation
standard de I'industrie pour la délégation interactive d'utilisateurs et le flux d'identifiants client pour I'intégration de machine a machine. (Nous
discuterons bientdt des cas d'utilisation pour chacun.)

Comparaison avec d'autres méthodes : Avant la prise en charge d'OAuth2, les intégrations NetSuite utilisaient couramment :

¢ Authentification de base (NLAuth) : Le client envoie un nom d'utilisateur et un mot de passe NetSuite (et un réle) avec chaque requéte API.
Cette approche est maintenant déconseillée et prévue pour étre dépréciée, car elle nécessite le stockage d'identifiants sensibles et ne peut pas
fonctionner avec |'authentification multi-facteurs.

e Authentification basée sur les jetons (TBA) : La TBA de NetSuite (similaire a OAuth 1.0) utilise des jetons pré-émis (clé/secret consommateur

et clé/secret de jeton) pour signer chaque requéte. La TBA évite d'envoyer des mots de passe et était I'approche recommandée avant OAuth2.
Cependant, elle implique un flux personnalisé en trois étapes de type OAuth1 avec des requétes signées, ce qui ajoute de la complexité a
I'implémentation. Chaque jeton est lié a une intégration et un réle utilisateur spécifiques. La TBA est toujours prise en charge pour les
intégrations SOAP et REST, mais elle est progressivement supplantée par OAuth2 pour les appels REST.

e SAML 2.0 SSO : NetSuite prend en charge SAML pour I'authentification unique (SSO) dans les applications web (permettant aux utilisateurs de
se connecter a NetSuite via un fournisseur d'identité). Cependant, SAML est principalement destiné a I'authentification interactive a I'interface
utilisateur de NetSuite ; il n'est pas utilisé pour I'authentification API basée sur les jetons. (En fait, si le SSO SAML est activé, le flux de connexion
utilisateur OAuth2 redirigera vers la page de connexion de I'ldP SAML (Source: docs.oracle.com).) SAML se concentre sur |'authentification
(prouver l'identité), tandis qu'OAuth2 est concu pour I'autorisation déléguée (accorder a une application 'accés aux API sans partager les
identifiants). Les deux peuvent coexister : SAML peut authentifier les utilisateurs auprés de NetSuite, et OAuth2 peut autoriser le portail a
accéder aux données.

En résumé, OAuth2 est la méthode préférée pour un portail client car il fournit un modéle de délégation sécurisé, basé sur des standards, avec le
consentement de I'utilisateur. Contrairement a I'authentification de base, OAuth2 n'expose jamais les identifiants bruts au portail. Comparé a la TBA
(OAuth1), les flux d'OAuth2 sont plus simples (pas besoin de signer chaque requéte, grace aux jetons de porteur) et plus conformes aux pratiques
modernes des APl REST. OAuth2 permet également des portées granulaires (par exemple, accés aux "Services Web REST" ou "RESTlets") et
I'émission et la révocation de jetons spécifiques a I'utilisateur, s'alignant bien avec le controle d'acces client par client.

Architecture technique

La conception d'un portail alimenté par NetSuite implique plusieurs composants travaillant ensemble. Voici un apergu de I'architecture de haut niveau

o NetSuite ERP (Backend) : C'est le systeme d'enregistrement qui stocke les données client (commandes, factures, cas, etc.). Il expose des
points d'intégration via les API SuiteTalk, y compris les services web basés sur SOAP et les services RESTful. NetSuite gére également
I'authentification (comptes utilisateurs, roles, permissions) et émet les jetons OAuth2. Dans notre scénario, NetSuite joue le role de serveur de
ressources en termes OAuth2.

« Application de portail client : Il s'agit de I'application externe (qui pourrait étre une application web construite avec un framework frontend
comme React et un backend en Node.js/Express, ou toute autre pile technologique) qui fournit l'interface utilisateur aux clients. Le portail agit
comme le client OAuth2 — il est enregistré dans NetSuite comme une application d'intégration. Le serveur backend du portail gére les échanges
de jetons OAuth2 et effectue des appels API vers les points d'accés de NetSuite, tandis que le frontend gére I'interaction utilisateur (y compris
éventuellement la redirection de ['utilisateur vers NetSuite pour I'autorisation).

o Serveur d'autorisation OAuth2 (NetSuite) : Les comptes NetSuite fournissent des points d'acceés d'autorisation OAuth2 pour initier le flux de
code d'autorisation. Lorsqu'un utilisateur souhaite se connecter via le portail, le portail le redirige vers I'URL d'autorisation de NetSuite
(.../cauth2/authorize.nl ). NetSuite gere I'authentification de I'utilisateur (via la connexion NetSuite ou le SSO) et le consentement, puis
redirige avec un code d'autorisation. Le serveur du portail communique ensuite avec le point d'accés de jeton de NetSuite
(.../0auth2/v1/token ) pour échanger le code contre un jeton d'accés et un jeton de rafraichissement.

e API SuiteTalk REST et SOAP : Une fois authentifié, le portail peut utiliser les API de NetSuite pour récupérer ou mettre a jour des données :

o Services Web REST : L'API REST de NetSuite (faisant partie de SuiteTalk) est une APl RESTful basée sur JSON pour les enregistrements
standard. Elle est moderne et plus facile pour les intégrations web, prenant en charge les opérations CRUD sur les enregistrements et la
recherche. OAuth2 est disponible uniquement pour les services web REST et les points d'accés RESTlet, pas pour SOAP. Compte tenu
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de notre authentification OAuth2, le portail utilisera principalement les points d'accés de I'API REST (par exemple, GET
.../record/vl/customer/123 pour récupérer un enregistrement client).

o RESTlets : Ce sont des scripts RESTful personnalisés que I'on peut déployer dans NetSuite pour implémenter une logique ou des sorties de
données sur mesure. lls peuvent également étre accédés avec des jetons OAuth2. Par exemple, si le portail a besoin d'une agrégation de
données complexe non fournie par les APl standard, un RESTlet pourrait étre créé coté NetSuite pour la servir, et le portail pourrait I'appeler.

o Services Web SOAP : L'API SOAP classique de SuiteTalk offre une couverture compléte des opérations d'enregistrement NetSuite.
Cependant, SOAP ne prend pas en charge OAuth2. Si le portail doit utiliser SOAP (pour des fonctionnalités non encore disponibles en
REST), il devrait utiliser la TBA ou une autre méthode d'authentification, ce qui complique I'architecture. En pratique, la plupart des nouvelles
intégrations visent a utiliser REST, mais il est bon de noter que SOAP existe. (Souvent, tout besoin uniguement SOAP peut étre encapsulé
dans un RESTlet pour toujours tirer parti d'OAuth2.)

* Roles utilisateur et portée des données : Chaque utilisateur du portail correspondra a un réle NetSuite. Par exemple, une configuration typique
consiste a utiliser le réle Customer Center de NetSuite (ou un dérivé personnalisé de celui-ci) pour les utilisateurs du portail. Ce role serait limité
a la visualisation des propres enregistrements de ce client. Ainsi, lorsqu'un utilisateur s'authentifie via OAuth2, son jeton n'autorise I'acces
qu'aux données permises par son réle. Ce partitionnement de données intégré est un avantage majeur de la délégation aux identifiants utilisateur
- il garantit qu'un client ne peut pas accidentellement accéder aux données d'un autre. (Si, au lieu de cela, un seul utilisateur/jeton d'intégration
est utilisé pour toutes les requétes du portail, le code du portail doit implémenter le filtrage des données et faire respecter les limites client, ce
qui est plus sujet aux erreurs.)

Acces basé sur les jetons vs. Délégation d'identifiants utilisateur : Dans I'architecture, il existe deux modes possibles d'acces API :

e Délégation d'identifiants utilisateur (flux de code d'autorisation) : Ici, chaque client final utilise ses propres identifiants NetSuite (ou connexion
SSO0) pour accorder I'accés au portail. Le portail obtient un jeton d'accés qui représente cet utilisateur+role spécifique et agit en son nom. C'est
le scénario d'octroi de code d'autorisation OAuth2. Il a I'avantage que le modéle de permission de NetSuite s'applique naturellement par
utilisateur. Notre portail peut présenter un bouton "Connecter votre compte" ou "Se connecter", déclencher le flux OAuth2, puis utiliser les jetons
renvoyés pour les appels. C'est idéal lorsque chaque client est modélisé comme un utilisateur dans NetSuite (ce qui est courant si vous activez
les réles Customer Center ou partenaire pour eux).

o Intégration basée sur les jetons (compte de service unique) : Dans certains cas, le portail pourrait utiliser un utilisateur d'intégration NetSuite

unique pour toutes les interactions API (style machine-a-machine). En termes OAuth2, cela pourrait étre fait via le flux d'identifiants client, ou
aucun utilisateur interactif n'est impliqué - le serveur du portail utiliserait un JWT de certificat pour récupérer un jeton d'accés pour
I'enregistrement d'intégration. Alternativement, on pourrait utiliser I'ancienne TBA de NetSuite avec un jeton permanent. Dans cette conception,
les utilisateurs finaux s'authentifient au portail par d'autres moyens (peut-étre la propre base de données d'utilisateurs du portail), et le backend
du portail utilise son unique jeton NetSuite en arriere-plan pour récupérer les données du client concerné. Bien que plus simple (pas de
redirection OAuth pour les utilisateurs), cette approche signifie que le portail doit soigneusement appliquer lui-méme les restrictions de données
- NetSuite traitera tous les appels comme provenant de I'utilisateur d'intégration (souvent un réle de niveau administrateur). Pour un portail
destiné aux clients, c'est généralement moins sécurisé, car un bug pourrait exposer des données d'autres comptes. Par conséquent, la
délégation OAuth2 spécifique a I'utilisateur est recommandée pour les portails clients, tirant parti de la sécurité de NetSuite au niveau de
|'utilisateur/role.

En résumé, I'architecture utilisera généralement le flux de code d'autorisation OAuth2 pour obtenir des jetons d'accés par client, puis utilisera ces
jetons pour appeler les APl REST de NetSuite (SuiteTalk REST) afin de récupérer ou de mettre a jour des données. Le backend du portail orchestre
ces appels et sert les données au frontend. Nous allons ensuite détailler comment implémenter cette configuration étape par étape.

Diagramme d'architecture technique

Figure : Architecture de haut niveau d'un portail client intégré a NetSuite utilisant OAuth2. Le client accéde au portail (web ou mobile) qui le redirige
vers le point d'accés d'autorisation OAuth2 de NetSuite pour la connexion/le consentement. NetSuite renvoie un code d'autorisation que le backend
du portail échange contre un jeton d'accés. Le portail peut alors invoquer les APl REST de NetSuite (SuiteTalk REST) avec le jeton pour récupérer ou
mettre a jour des données (par exemple, enregistrements clients, transactions), qu'il affiche a I'utilisateur. La portée et le réle du jeton garantissent
que 'utilisateur ne voit que les données autorisées.
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Guide d'implémentation

La création du portail implique la configuration de NetSuite pour OAuth2 et le codage du portail pour effectuer le flux OAuth2 et les appels API. Voici
un guide étape par étape :

1. Activer les fonctionnalités requises dans NetSuite : Par défaut, certaines fonctionnalités d'intégration sont désactivées. En tant
gu'administrateur dans NetSuite, naviguez vers Configuration > Entreprise > Activer les fonctionnalités. Sous I'onglet SuiteCloud, activez
Services Web REST (dans la section SuiteTalk/Services Web) et OAuth 2.0 (dans Gérer I'authentification). Si vous prévoyez d'utiliser les requétes
SuiteAnalytics ou le service Connect, activez également SuiteAnalytics Workbook sous I'onglet Analyse. Enregistrez les modifications. L'activation de
ces fonctionnalités active les points d'acces de I'API REST de NetSuite et I'infrastructure OAuth2 pour votre compte.

2. Créer un rdle personnalisé pour I'accés au portail : Il est recommandé de créer un réle dédié qui définit ce que les utilisateurs du portail peuvent
faire/voir. Allez dans Configuration > Utilisateurs/Roles > Gérer les roles > Nouveau. Donnez-lui un nom comme "Rdle du portail client". Dans les
onglets Permissions, ajoutez les permissions nécessaires pour les données que vous souhaitez exposer. Au minimum, sous Permissions >
Configuration, ajoutez Services Web REST : Complet et Se connecter a |'aide de jetons d'accés OAuth 2.0 : Complet. La premiére permet
I'acceés API aux enregistrements, et la seconde est cruciale pour permettre a ce réle d'utiliser la connexion par jeton OAuth2. Vous devrez peut-étre
également ajouter des permissions d'enregistrement spécifiques (par exemple, Clients, Factures, Cas avec un niveau de Vue ou Modification selon le
cas) afin que l'utilisateur puisse récupérer ces types d'enregistrements via I'API. Si vous utilisez SuiteAnalytics Connect ou des recherches
enregistrées, assurez-vous que la permission SuiteAnalytics Workbook est ajoutée (en tant que Vue ou Complet). Une fois les permissions du role
définies, attribuez ce réle aux utilisateurs (ou contacts clients) qui seront des utilisateurs du portail. Par exemple, chaque contact client qui doit se
connecter au portail obtient ce roéle dans son compte utilisateur NetSuite. (Si vous utilisez déja le role standard Customer Center, vous pouvez le
personnaliser pour ajouter la permission OAuth2.)

3. Enregistrer un enregistrement d'intégration (Application OAuth2) : Ensuite, créez un client OAuth2 dans NetSuite. Allez dans Configuration >
Intégration > Gérer les intégrations > Nouveau. Cet enregistrement représente le portail dans le systéme de NetSuite. Fournissez un nom (par
exemple, "Application Portail Client") et assurez-vous que I'Etat est défini sur Activé. Dans l'onglet Authentification de ce formulaire, vous
configurerez OAuth2 :

e Cochez OAuth 2.0 et sélectionnez Octroi de code d'autorisation (si vous prévoyez un flux basé sur I'utilisateur). Si vous souhaitez également
autoriser le flux d'identifiants client (machine-a-machine), vous devrez configurer un certificat et un mappage supplémentaires — mais pour un
portail client, le code d'autorisation est prioritaire.

e Saisissez I'URI de redirection pour votre application. C'est I'URL de votre portail vers laquelle NetSuite redirigera aprés que les utilisateurs se
sont  connectés. Par  exemple, si  votre portail  fonctionne  sur https://myportal.com, vous pourriez  définir
https://myportal.com/oauth/callback (le chemin exact dépend de votre implémentation ; nous le gérerons dans le code). Remarque :
NetSuite exige HTTPS pour les URL de redirection.

e Sous Portée/Services, cochez les portées pertinentes. Pour un portail de données de base, cochez Services Web REST (I'étiquette peut
apparaitre comme "Services Web REST (rest_webservices)"). Si votre portail appellera des RESTlets, cochez également RESTlets (restlets).
(SuiteAnalytics Connect peut également étre sélectionné si nécessaire.)

e Optionnellement, vous pouvez télécharger un logo d'application ou des conditions d'utilisation sur ce formulaire. Ceux-ci s'afficheraient sur
|'écran de consentement de I'utilisateur lors de la connexion OAuth — une touche de marque agréable, mais non obligatoire.

e Enregistrez I'enregistrement d'intégration. Important : Lors de I'enregistrement, NetSuite affichera I'ID client et le Secret client (parfois
appelés Clé/Secret consommateur) de votre application une seule fois. Copiez ces valeurs et stockez-les en toute sécurité (par exemple, dans la
configuration de votre portail ou un coffre-fort de secrets). Vous en aurez besoin pour les requétes de jetons OAuth2. En cas de perte, vous
devrez les régénérer ou créer une nouvelle intégration.

4. Construire le flux d'autorisation OAuth2 (Backend du portail) : Une fois la configuration en place, le portail peut initier le flux OAuth.

e URL d'autorisation : Pour commencer, votre portail doit rediriger le navigateur de I'utilisateur vers le point d'acces d'autorisation de NetSuite. Le
format de I'URL est :
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Copy
https://<ACCOUNT_ID>.app.netsuite.com/app/login/ocauth2/authorize.nl?
response_type=code
sclient id=<CLIENT_ ID>
&redirect_uri=<CALLBACK_URL>
&scope=rest_webservices

&state=<RANDOM_ STRING>

Remplacez <account 1p> par I'ID de votre compte NetSuite (par exemple, 1234567, ou 1234567 sB1 pour le sandbox), et <cLIENT ID> par
I'ID client de I'enregistrement d'intégration. L' redirect uri doit correspondre exactement a I'une des URL que vous avez saisies dans
I'enregistrement d'intégration. La scope peut inclure plusieurs portées séparées par des espaces si nhécessaire (nous utilisons
rest webservices iCi). Le state estun jeton CSRF aléatoire généré par votre application pour atténuer la falsification de requéte (NetSuite le
renverra afin que vous puissiez vérifier que la réponse est authentique). Par exemple, une URL entiérement construite pourrait ressembler a :
https://1234567.app.netsuite.com/app/login/ocauth2/authorize.nl?
response_type=code&client_ id=ABCD1234&redirect uri=https://myportal.com/ocauth/callback&scope=rest webservices&state=XYz123.
Votre frontend peut simplement ouvrir cette URL (par exemple, via un clic sur un bouton "Connexion"). NetSuite invitera I'utilisateur a se
connecter (s'il ne I'est pas déja) puis affichera un écran de consentement demandant "Autoriser I'accés ?" pour votre application, y compris les
portées demandées.

e Connexion et consentement de I'utilisateur : L'utilisateur saisit ses identifiants NetSuite (ou SSO, si configuré) sur la page de connexion de
NetSuite. Aprés une authentification réussie, NetSuite affiche la page de consentement ou I'utilisateur clique sur Autoriser. Une fois que
I'utilisateur a autorisé, NetSuite redirigera le navigateur vers votre URL de rappel, avec des parametres de requéte incluant code=<AUTH CODE>

et state=<xyz123> (plus un certain contexte comme les ID de role et company ).

o Gestion du rappel : Le backend de votre portail doit avoir un point d'accés correspondant a I'URI de redirection (par exemple,
/oauth/callback ). Lorsque I'utilisateur est redirigé ici, il recevra le code . Le backend doit vérifier que le state correspond a ce qui a été
envoyé, puis procéder a I'échange du code contre des jetons.

« Echange de jetons (Code d'autorisation -> Jetons) : Pour obtenir le jeton d'acces, le backend du portail effectue une requéte POST de
serveur a serveur vers le point d'acces de jeton de NetSuite,
https://<ACCOUNT ID>.suitetalk.api.netsuite.com/services/rest/auth/oauth2/vl/token. Cette requéte doit inclure les éléments

suivants :

o En-téte HTTP Basic Auth avec I'ID client et le Secret client de votre intégration (NetSuite attend les identifiants client dans I'en-téte
d'authentification). Dans de nombreuses bibliothéques HTTP, vous pouvez définir un en-téte d'authentification, ou encoder manuellement

Basic base64 (client_id:client_secret) .

o Content-Type application/x-www-form-urlencoded avec un corps contenant : grant_type=authorization code, code=

<AUTH CODE RECEIVED>, €t redirect uri=<CALLBACK URL> .Exemple (pseudo-code utilisant Node.js et axios) :

Copy
const tokenResponse = await axios.post( https://${ACCOUNT ID}.suitetalk.api.netsuite.com/services/rest/auth/ocauth2/vl/tok

new URLSearchParams ({
grant_type: 'authorization_code',
code: reqg.query.code,
redirect_uri: CALLBACK_URL
Py
{ auth: { username: CLIENT_ID, password: CLIENT_ SECRET } }
)i

// tokenResponse.data will contain JSON with access_token, refresh token, etc.

Si tout se passe bien, NetSuite répondra avec une charge utile JSON contenant un access_token, Un refresh_token, le type de jeton (Bearer) et
un expires in (en secondes). Par exemple, expires in est généralement de 3600 (1 heure) pour le jeton d'accés. La durée de vie du jeton
d'actualisation est plus longue (par défaut 7 jours, soit environ 604800 secondes). Stockez ces jetons en toute sécurité. Vous pouvez les
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enregistrer dans un enregistrement de base de données associé au compte de I'utilisateur dans votre portail, ou dans une session en mémoire si le
portail est mono-locataire. Le jeton d'acces est ce que vous utiliserez pour appeler les API NetSuite.

« Utilisation du jeton d'acceés : L'utilisateur est maintenant entiérement intégré avec OAuth2. Pour appeler I'API REST de NetSuite, incluez un en-
téte HTTP : Authorization: Bearer <access token>.NetSuite autorisera et exécutera les requétes en fonction de la portée du jeton et du role
de l'utilisateur. Par exemple, pour récupérer l'enregistrement du client actuel, votre portail pourrait effectuer une requéte GET : GET
https://<ACCOUNT ID>.suitetalk.api.netsuite.com/services/rest/record/vl/customer/<internallId> avec I'en-téte du jeton Bearer. Ou
pour rechercher les transactions de ce client, vous pourriez effectuer une requéte GET /services/rest/record/vl/salesOrder?q=customer=

<internalId>.L'API REST de NetSuite renvoie des données JSON que vous pouvez ensuite afficher dans I'interface utilisateur du portail.

« Utilisation du jeton d'actualisation : Etant donné que les jetons d'acces expirent aprés une heure, votre portail doit gérer leur actualisation. Le
point de terminaison de jeton de NetSuite est également utilisé pour I'actualisation. Avant I'expiration d'un jeton d'accés (ou en cas de réception
d'un code HTTP 401 indiquant un jeton expiré), vous pouvez envoyer :

POST .../oauth2/vl/token grant_type=refresh token &refresh_token=<the_ refresh_token>

(avec le méme en-téte Basic Auth pour les identifiants client). La réponse sera généralement un nouveau jeton d'accés (et éventuellement un
nouveau jeton d'actualisation). Notez que les jetons d'actualisation de NetSuite ont eux-mémes une durée de vie fixe (7 jours). Si un jeton
d'actualisation expire, I'utilisateur devra se ré-autoriser via le flux de connexion complet. En tant que bonne pratique, votre portail doit détecter si
le jeton d'actualisation approche de son expiration (ou si une tentative d'actualisation renvoie une erreur invalid grant ) et inviter ['utilisateur a
reconnecter son compte (ce qui relance essentiellement le flux de code d'authentification). Dans les préférences d'intégration de NetSuite, un
administrateur peut configurer si les utilisateurs doivent donner leur consentement a chaque fois ou une seule fois ; si la configuration est 'une
seule fois', la ré-autorisation pourrait étre transparente (sans invite supplémentaire) tant que I'utilisateur a toujours une session valide.

5. Intégration frontend (exemple React) : Le frontend du portail doit principalement faciliter I'échange OAuth, puis utiliser les services du backend.
Par exemple :

e Avoir un bouton « Se connecter avec NetSuite » qui déclenche une redirection vers I'URL d'autorisation OAuth2 (telle que construite a I'étape 4).
Dans une application React, cela pourrait étre aussi simple que window.location.href

authUrl .

e Aprés |'autorisation, I'utilisateur revient sur votre frontend (sur la route de rappel). Vous pouvez choisir de gérer le code sur le frontend en
appelant immédiatement votre backend pour compléter I'échange de jetons, ou vous auriez pu diriger le rappel vers un point de terminaison
backend qui a terminé I'étape 4, puis redirigé I'utilisateur vers une zone connectée.

e Une fois le jeton d'accés stocké (généralement dans le backend ou un cookie de session HTTP-only), le frontend peut appeler vos API backend
pour récupérer des données (par exemple, un point de terminaison sur votre serveur comme /api/orders qui appelle en interne I'API de
NetSuite avec le jeton stocké). Cette approche maintient I'utilisation du jeton NetSuite c6té serveur (plus sécurisé). Alternativement, vous
pourriez passer le jeton d'accés au frontend et appeler directement les API NetSuite via du code cété client, mais cela est non recommandé -
cela expose le jeton au navigateur et complique le CORS. Une conception plus slre est que votre application React communique avec votre
serveur Node.js (ou autre), et que ce serveur appelle NetSuite.

o Utilisez des composants d'interface utilisateur modernes pour afficher les données client : par exemple, un composant qui liste les factures
ouvertes (récupérées via GET /record/vl/invoice?customer=<id> ), ou permettez a |'utilisateur de mettre a jour ses informations de contact
(le portail pourrait effectuer une requéte PUT pour un enregistrement client mis a jour via I'API). Toutes ces interactions se traduisent simplement
par des appels REST a NetSuite utilisant le jeton OAuth2.

En suivant les étapes ci-dessus, vous configurez une intégration OAuth2 fonctionnelle entre votre portail et NetSuite. Essentiellement, NetSuite sert
de magasin de données sécurisé et de moteur de logique métier, tandis que votre portail personnalisé offre I'interface utilisateur et I'expérience sur
mesure qui peuvent étre requises au-dela des offres natives de NetSuite.

Bonnes pratiques

La construction d'un portail sécurisé et fiable ne se limite pas a le faire fonctionner. Voici les principales bonnes pratiques pour garantir la sécurité, la
maintenabilité et les performances :
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e Gestion sécurisée des jetons : Traitez les jetons d'accés et d'actualisation NetSuite comme des secrets sensibles. Stockez-les de maniére
sécurisée sur votre serveur (chiffrés au repos si possible). N'exposez jamais les jetons c6té client ou dans les journaux. Si vous utilisez des
cookies ou le stockage local, soyez prudent : un cookie sécurisé HttpOnly est préférable pour les jetons de session afin d'atténuer les attaques
XSS. Envisagez le chiffrement des jetons ou un stockage de type coffre-fort si votre architecture le permet.

o Roles a privileges minimaux : Concevez le role personnalisé pour les utilisateurs du portail avec des autorisations minimales — juste assez pour
faire ce que le portail exige. Ne réutilisez pas un réle d'administrateur ou hautement privilégié pour I'accés OAuth2. Par exemple, si les clients
n'ont besoin que de consulter leurs propres commandes et cas, le role doit avoir des autorisations de Consultation (et non Complétes) pour ces
enregistrements, et peut-&tre aucune autorisation de recherche globale. De cette fagon, méme si un jeton est compromis, il ne peut pas
récupérer de données au-dela de la portée de cet utilisateur. Le contréle d'accés basé sur les réles de NetSuite appliquera naturellement I'accées
au niveau des enregistrements (par exemple, le réle Centre Client ne voit par défaut que les propres transactions du client).

« Stratégie d'expiration et d'actualisation des jetons : Implémentez une logique robuste pour I'actualisation des jetons. Etant donné que les
jetons d'accés NetSuite expirent toutes les heures, votre portail doit actualiser les jetons de maniére proactive (par exemple, via une tache en
arriere-plan ou a chaque appel d'API si le jeton est proche de I'expiration). Gérez le cas ouU le jeton d'actualisation a expiré ou a été révoqué —
interceptez I'erreur et traitez-la en redirigeant I'utilisateur a travers le flux OAuth a nouveau (éventuellement avec un message convivial). Il est
utile de déconnecter I'utilisateur du portail dans ce cas et de I'inviter & se reconnecter via NetSuite. Etant donné que les jetons d'actualisation de
NetSuite expirent en 7 jours, vous voudrez peut-étre planifier une ré-authentification silencieuse (inviter I'utilisateur a se reconnecter via
NetSuite) s'il reste connecté plus d'une semaine.

e Révoquer les jetons lors de la déconnexion ou du changement de rdle : NetSuite fournit un point de terminaison et une interface de
révocation pour les jetons OAuth2. Lorsqu'un utilisateur se déconnecte de votre portail ou si vous suspectez une compromission, vous pouvez
appeler le point de terminaison de révocation de jeton pour invalider le jeton immédiatement (Source: docs.oracle.com). De plus, si un client ne
doit plus avoir accés (par exemple, compte fermé), un administrateur peut révoquer son acces a l'application dans l'interface utilisateur de
NetSuite. Concevez votre systéme pour gérer ces révocations avec élégance (par exemple, intercepter les erreurs 401 et demander une nouvelle
authentification).

e Considérations multi-locataires : Si votre portail est utilisé par plusieurs comptes NetSuite (par exemple, vous étes un SaaS tiers se
connectant a de nombreux comptes NetSuite clients), assurez-vous que les jetons et les données sont partitionnés par compte. Chaque compte
NetSuite aura son propre enregistrement d'intégration, son ID client, etc. Vous pourriez utiliser un sous-domaine ou un espace de travail différent
par client pour garder leurs données séparées. D'autre part, s'il s'agit d'un seul compte NetSuite avec de nombreux utilisateurs clients, vous
vous appuyez déja sur la segmentation multi-entités de NetSuite (chaque jeton est lié a un utilisateur et une entreprise). Utilisez le parametre
company (compte) renvoyé dans le rappel OAuth pour identifier a quel compte NetSuite le jeton est destiné, si vous avez besoin de prendre en
charge plusieurs comptes.

e Surveillance et limites d'utilisation de I'API : NetSuite a des limites de concurrence et d'utilisation sur les appels d'API. Par défaut, un compte
standard n'autorise qu'une seule requéte concurrente a la fois pour SuiteTalk (SOAP ou REST), ce qui signifie que si votre portail tente de
lancer plusieurs appels d'API en paralléle, I'un d'eux peut échouer avec une erreur de concurrence. Les niveaux de service supérieurs ou les
licences « SuiteCloud Plus » supplémentaires augmentent cette limite (a 5, 10, 20, etc.). Il n'y a pas de limite stricte d'appels d'API quotidiens,
mais NetSuite peut avoir des directives de débit de requétes. Bonnes pratiques :

o Limitez vos appels d'API : Implémentez une file d'attente ou limitez les requétes NetSuite concurrentes depuis votre portail. Si vous utilisez
Node.js, par exemple, vous pourriez vous assurer de ne pas avoir plus de N (basé sur la limite de votre compte) appels sortants
simultanément. Si une erreur de gouvernance de concurrence se produit (erreur SOAP ou statut HTTP 429), attendez et réessayez aprés un
court délai.

o Gouvernance d'intégration : NetSuite permet d'allouer de la concurrence a des intégrations spécifiques (Source: docs.oracle.com). Dans
I'interface utilisateur de NetSuite, sous Configuration > Intégration > Gestion des intégrations > Gouvernance d'intégration, un
administrateur peut attribuer une partie de la concurrence a votre enregistrement d'intégration. Utilisez cette fonctionnalité pour vous
assurer que les appels de votre portail n'épuisent pas les autres intégrations, et vice versa.

o Utilisation de la recherche/filtrage : Au lieu de récupérer de grands ensembles de données via de nombreux appels d'API, utilisez des
paramétres de requéte ou le SuiteQL (Analytics) si disponible. Par exemple, la récupération de toutes les commandes d'un client peut étre
effectuée avec une seule requéte GET REST avec un filtre, plutét que de récupérer toutes les commandes et de filtrer dans I'application.

o Mise en cache des données fréquemment consultées : Si certaines données (comme le catalogue de produits ou les données de
référence statiques) sont nécessaires, mettez-les en cache dans le portail pour réduire les appels répétés. Mais veillez a mettre en cache par
utilisateur lorsque cela est approprié (ne mettez pas en cache les données sensibles d'un utilisateur pour les afficher a un autre).
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e Bonnes pratiques de sécurité :
o Utilisez HTTPS partout (le portail et, évidemment, les points de terminaison NetSuite I'exigent).

o Si votre portail a sa propre connexion en plus de NetSuite (certains portails ont une double authentification pour des raisons internes),
assurez des politiques de mot de passe fortes et, si possible, autorisez la liaison de comptes via OAuth2 plutét que de stocker les
identifiants NetSuite.

o Appliquez les en-tétes de sécurité web dans le portail (CSP, protection XSS, etc.) puisqu'il s'agit d'une application publique.

o Implémentez une gestion des erreurs appropriée afin que les informations sensibles (comme les jetons ou les traces de pile) ne soient pas
exposées aux utilisateurs finaux.

o Gardez le secret client en sécurité : Seul votre backend doit connaitre le secret client de I'enregistrement d'intégration. Ne l'intégrez jamais
dans le code frontend ou les applications mobiles.

o Examinez régulierement la liste des applications autorisées dans NetSuite. Les utilisateurs disposant de Il'autorisation appropriée (par
exemple, un administrateur avec « Gestion des applications autorisées OAuth 2.0 ») peuvent voir tous les jetons émis et les révoquer si
quelque chose semble suspect.

o Journalisation d'audit : Activez ou construisez une journalisation autour des événements clés : connexions utilisateur via OAuth2, appels d'API
effectués, données consultées, etc. Les notes systeme de NetSuite peuvent enregistrer certaines actions d'API, mais il est utile pour la
conformité de journaliser également c6té portail (par exemple, « L'utilisateur X a récupéré 10 factures a 10h30 »). Si une enquéte est nécessaire,
ces journaux sont inestimables. Envisagez également d'utiliser les journaux intégrés de NetSuite ou les recherches enregistrées pour surveiller
|'utilisation de l'intégration (par exemple, une recherche enregistrée sur les applications autorisées OAuth2 ou sur les enregistrements de
transactions mis a jour via des services web, etc.).

« Considérations relatives a I'expérience utilisateur : Etant donné que le flux OAuth2 redirige les utilisateurs vers le site de NetSuite pour la
connexion, assurez-vous que la transition est fluide. Expliquez clairement aux utilisateurs ce qui se passe (« Vous serez redirigé vers notre
connexion sécurisée NetSuite pour vous authentifier »). Personnalisez éventuellement I'écran de connexion NetSuite avec votre logo (NetSuite
permet un certain branding pour la page de connexion) pour maintenir une expérience cohérente. De plus, une fois de retour dans le portail,
fournissez des indices visuels indiquant que les données sont chargées a partir d'un systéme sécurisé, etc. Utilisez des indicateurs de
chargement pour toute latence lors des appels d'API. Etant donné que NetSuite est un service cloud, de légers ralentissements peuvent se
produire ; une conception avec des appels asynchrones et un bon retour d'information UX prévient la frustration de I'utilisateur.

La mise en ceuvre de ces pratiques aboutira a un portail qui non seulement fonctionne correctement, mais qui est également sécurisé, performant et
maintenable a long terme. Examinons maintenant quelques exemples concrets de telles intégrations.

Etudes de cas et exemples concrets

De nombreuses organisations ont construit avec succés des portails clients ou partenaires basés sur NetSuite, en tirant parti d'OAuth2 ou d'une
intégration similaire basée sur des jetons. Voici quelques exemples et scénarios :

o Portail de logistique de transport (Portail Suitelet personnalisé) : Une entreprise de transport avait besoin d'un portail pour que ses clients
puissent suivre les expéditions et signaler les problémes en temps réel. Prolecto Resources (un cabinet de conseil NetSuite) a mis en ceuvre un
portail sur mesure utilisant la technologie Suitelet de NetSuite a cette fin. Les clients pouvaient se connecter et consulter toutes les expéditions
engagées, les mises a jour de statut en direct pour les livraisons, et créer des cas de support pour tout probleme. Ils ont choisi de le construire
au sein de NetSuite (Suitelet) pour tirer parti du framework d'interface utilisateur de NetSuite, mais avec une interface utilisateur personnalisée
pour surmonter les limitations du Centre Client natif. Bien que ce cas particulier n'ait pas utilisé un flux OAuth2 externe (les utilisateurs se sont
connectés a NetSuite directement via le Suitelet), il démontre la demande de portails au-dela de ce qu'offre le Centre Client NetSuite standard.
Le principal enseignement est qu'un portail personnalisé a fourni une expérience plus propre et plus ciblée, et qu'il était intégré aux données

et a I'authentification de NetSuite (dans ce cas via la propre session de NetSuite).

o Portail client Kraft Enterprise Systems (KES) : KES, un fournisseur de solutions NetSuite, a développé une SuiteApp de portail client qui
s'intégre aux instances NetSuite. Ce portail permet aux clients finaux de se connecter 24h/24 et 7j/7 et de gérer les détails de leur compte, de
consulter et de payer les factures, de passer des commandes et méme d'interagir avec les cas de support — le tout en interfagant directement
avec les données NetSuite de I'entreprise. Bien que les détails de son implémentation ne soient pas publics, il utilise probablement I'API RESTlet
ou SuiteTalk de NetSuite en arriére-plan. KES met en avant des fonctionnalités telles qu'une piste d'audit de connexion, un acceés spécifique a
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|'utilisateur (y compris des utilisateurs administrateurs spécifiques aux clients qui peuvent gérer des sous-utilisateurs), et l'intégration avec le
traitement des paiements de NetSuite (pour le paiement de factures en ligne). C'est un excellent exemple d'extension de NetSuite via un portail

pour améliorer le libre-service client.

o Intégration OAuth2 dans les plateformes d'intégration : En dehors des portails clients directs, OAuth2 pour NetSuite est utilisé dans les iPaaS
et les outils d'intégration. Par exemple, la plateforme Mulesoft Anypoint peut se connecter a NetSuite via OAuth2. Un exemple récent de Tvarana
décrivait I'intégration de I'API REST de NetSuite avec Mulesoft, ol NetSuite OAuth2 était configuré pour une récupération sécurisée des
données. Dans cette configuration, une entreprise pourrait créer des applications web ou mobiles (ou des workflows) qui interrogent NetSuite via
Mulesoft en utilisant les jetons OAuth. Bien qu'il ne s'agisse pas d'un portail client en soi, cela souligne I'adoption d'OAuth2 dans les scénarios
d'intégration d'entreprise pour NetSuite.

« Portails d'employés internes et applications mobiles : Certaines entreprises ont construit des portails internes ou des applications mobiles
pour que les employés/partenaires puissent interagir avec les données NetSuite en déplacement. Par exemple, une application mobile de vente
sur le terrain pourrait permettre aux représentants commerciaux de créer des devis dans NetSuite via REST. Avec OAuth2, chaque représentant
commercial peut autoriser |'application mobile a accéder a NetSuite sous son role. C'est analogue a un portail client, mais avec une base
d'utilisateurs différente. Le modeéle d'utilisation d'un flux de code d'autorisation OAuth2 fonctionne de maniére similaire — I'application mobile
pourrait ouvrir une page de connexion OAuth NetSuite, etc. Le support de NetSuite pour OpenID Connect (une extension d'OAuth2 pour
|'authentification) évolue, nous voyons donc de plus en plus d'options pour utiliser NetSuite comme fournisseur d'identité pour de telles
applications également (bien que pour I'instant, il s'agisse principalement d'autorisation pour les API).

« SuiteCommerce MyAccount (Portail natif de NetSuite) : Il convient de noter I'offre propre de NetSuite : SuiteCommerce MyAccount. Il s'agit
d'un portail de libre-service client pré-construit qui peut étre déployé dans le cadre du module e-commerce de NetSuite. Il offre aux clients la
possibilité de consulter les commandes, de payer les factures, etc., et il s'intégre de maniére transparente avec NetSuite ERP puisqu'il en est
essentiellement une extension. L'authentification pour SuiteCommerce MyAccount utilise la session interne de NetSuite (les clients se
connectent avec les identifiants NetSuite via une page de connexion hébergée). Les entreprises qui possédent des licences SuiteCommerce
évaluent souvent cette option ; cependant, elle entraine des co(its supplémentaires et peut ne pas étre aussi personnalisable qu'un portail créé
de toutes piéces. Certaines des études de cas ci-dessus (comme |'exemple Prolecto) sont apparues parce que SuiteCommerce MyAccount était
trop rigide ou colteux pour les besoins du client. Néanmoins, c'est une référence viable pour ce qu'un portail client peut offrir et établit une base
pour les solutions personnalisées a atteindre ou a dépasser.

En résumé, les implémentations réelles vont des applications externes entierement personnalisées utilisant OAuth2 aux solutions sur plateforme
utilisant des Suitelets ou SuiteCommerce. OAuth2 a permis des intégrations plus sécurisées et standardisées, en particulier pour les éditeurs de
logiciels indépendants (ISV) et les scénarios multi-locataires ou une application externe se connecte a de nombreux comptes NetSuite clients. Le fil
conducteur commun est que les entreprises tirent parti des données de NetSuite dans de nouveaux contextes pour offrir de meilleures expériences
utilisateur. Un portail bien construit peut devenir une valeur ajoutée significative, et OAuth2 est un facilitateur clé pour le rendre a la fois sécurisé et

convivial.

Défis et limitations

L'intégration avec NetSuite via un portail client est puissante, mais elle s'accompagne de certains défis et limitations dont les développeurs doivent
étre conscients :

o Limitations et particularités d'OAuth2 : L'implémentation OAuth2 de NetSuite, bien que standard, présente quelques particularités. L'une
d'elles est I'expiration du jeton d'actualisation (7 jours), qui est plus courte que sur de nombreuses autres plateformes ou les jetons
d'actualisation peuvent durer indéfiniment jusqu'a leur révocation. Cela signifie qu'un utilisateur qui se connecte une fois et revient aprés deux
semaines devra se ré-authentifier — le portail doit étre préparé a cette expérience utilisateur. De plus, il y a quelques années, NetSuite ne prenait
pas en charge le flux implicite OAuth2 ni le PKCE pour les applications monopages ; I'attente est que vous ayez un serveur pour sécuriser le
secret client (ce que nous avons respecté dans notre conception). Cela convient a notre scénario, mais les applications purement c6té client
auraient besoin d'une solution de contournement (par exemple, en utilisant un proxy).

e Courbe d'apprentissage et lacunes de la documentation : Les développeurs novices de NetSuite ont souvent du mal avec les idiosyncrasies
de son API et la configuration requise. La configuration initiale (r6les, enregistrement d'intégration, etc.) peut étre déroutante sans guide étape
par étape. Les messages d'erreur, en particulier concernant les autorisations, peuvent étre cryptigues - par exemple, recevoir
"INSUFFICIENT_PERMISSION" ou "INVALID_LOGIN_ATTEMPT" pendant les flux OAuth. Un pieége courant est d'oublier une autorisation comme «
Se connecter en utilisant les jetons OAuth 2.0 » sur le réle, ce qui entraine des problémes de jeton. Un autre piége est de ne pas activer
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correctement les portées de I'enregistrement d'intégration — par exemple, si la portée « RESTlets » n'est pas cochée mais que vous appelez un
RESTlet, vous obtiendrez des erreurs d'autorisation. Des tests approfondis avec un compte sandbox et la consultation de la documentation de
NetSuite sont nécessaires pour les détecter.

e Couverture et Maturité de I'API : L'API REST de NetSuite (APl d'enregistrements) est relativement plus récente que son APl SOAP. En 2025, elle
couvre la plupart des enregistrements standard et prend en charge les enregistrements et champs personnalisés, mais toutes les opérations
SOAP ne sont pas disponibles. Certaines actions (comme les opérations de masse asynchrones, certaines manipulations de fichiers ou des types
d'enregistrements spécifiques) peuvent encore nécessiter SOAP ou des SuiteScripts. Se fier uniguement a REST pourrait limiter les
fonctionnalités si votre portail en a besoin. Cependant, NetSuite étend activement les capacités REST, et on peut généralement contourner les
lacunes avec des RESTlets ou un traitement intermédiaire. Il est également a noter que I'API REST a été en version béta pendant longtemps, bien
qu'elle soit devenue plus stable dans les versions récentes. Vous devriez surveiller les notes de version de NetSuite pour les nouvelles
fonctionnalités ou modifications REST a chagque mise a niveau.

e Contraintes de Concurrence et de Débit : Comme discuté dans les meilleures pratiques, NetSuite impose des limites de concurrence qui
peuvent créer des goulots d'étranglement pour les portails a fort trafic. Si vous prévoyez une utilisation intensive (de nombreux clients
simultanés), vous devrez peut-&tre concevoir votre architecture en conséquence, par exemple en mettant en file d'attente des taches en arriére-
plan ou en préchargeant des données. La limite par défaut d'une seule requéte a la fois peut étre particulierement problématique si un tableau de
bord utilisateur déclenche plusieurs appels APl au chargement (par exemple, récupérer le profil, lister les commandes récentes, lister les cas de
support, tout cela en méme temps). Vous devrez peut-étre sérialiser ces appels ou combiner les données via un seul RESTlet pour éviter
d'atteindre la limite. Considérez également la performance globale de NetSuite — bien que généralement bonne, les requétes de données
volumineuses (des milliers d'enregistrements) peuvent étre lentes via les API. Implémentez la pagination ou le chargement paresseux (lazy
loading) dans le portail pour atténuer ce probleme.

o Gestion des Erreurs et Réessais : Les appels d'API NetSuite peuvent occasionnellement échouer pour des raisons transitoires — par exemple,
un probléme réseau momentané ou l'atteinte d'une limite de gouvernance. Le portail devrait implémenter une logique de réessai lorsque cela est
approprié. Par exemple, si une requéte échoue en raison de la concurrence, un court délai aléatoire suivi d'un réessai pourrait la résoudre.
Cependant, veillez a ne pas effectuer par inadvertance des opérations en double lors des réessais (les requétes GET sont acceptables ; les
POST/PUT devraient idéalement étre idempotentes ou avoir des garde-fous). L'enregistrement de ces échecs est important pour identifier s'il
existe un probléme systémique (comme toujours atteindre une limite, ce qui indique la nécessité d'un niveau de concurrence plus élevé ou d'une
optimisation du code).

o Complexité de la Gestion des Utilisateurs : Dans un scénario de portail client, chaque utilisateur final correspond probablement a un
enregistrement de contact ou de client dans NetSuite avec une connexion utilisateur associée. La gestion de potentiellement des centaines ou
des milliers de comptes d'utilisateurs externes dans NetSuite peut étre un défi. NetSuite facture les utilisateurs sous licence compléte, mais les
réles comme le Centre Client sont généralement gratuits pour autant de clients que nécessaire. Néanmoins, des processus pour la création en
masse d'utilisateurs, la réinitialisation des mots de passe, etc., doivent étre mis en place. Certains clients utilisent I'automatisation ou des
SuiteScripts pour provisionner les utilisateurs du portail. De plus, si un client met a jour son e-mail ou son mot de passe via le portail, vous devrez
décider si cette information est répercutée dans NetSuite (par exemple, les enregistrements client de NetSuite par rapport aux identifiants de
connexion - les connexions NetSuite peuvent utiliser I'e-mail comme nom d'utilisateur, donc les modifications doivent étre synchronisées). Le
Single Sign-On (SSO) pourrait atténuer ce probléme en utilisant un IdP externe pour tous les utilisateurs du portail et en les mappant simplement
aux réles NetSuite via SAML/OIDC, mais cela représente une couche de complexité supplémentaire dans laquelle tous ne voudront pas investir.

¢ Environnement de Développement et de Test : NetSuite dispose de comptes Sandbox pour les tests. Cependant, les applications et jetons
OAuth2 ne sont pas automatiquement transférés de la Production vers le Sandbox. Chaque environnement nécessite des enregistrements
d'intégration et des autorisations d'utilisateur distincts. Cela peut entrainer des étapes supplémentaires lors des tests — par exemple, vous devez
également enregistrer l'intégration de votre portail dans le sandbox et ajuster I'ID de compte et les identifiants en conséquence. De plus, aprés
chaque rafraichissement du Sandbox, tous les consentements OAuth2 sont effacés (puisqu'il s'agit d'une nouvelle instance de compte),
nécessitant une nouvelle authentification. Soyez-y préparé lors des cycles d'UAT. Les tests automatisés du flux OAuth2 sont délicats car ils
impliquent une redirection ; vous pourriez utiliser des outils de test d'intégration ou des tests manuels pour cette partie, et tester I'échange de
jetons séparément par des tests unitaires en simulant les réponses de NetSuite.

¢ Maintenance et Mises a Jour de NetSuite : NetSuite est mis a jour deux fois par an (versions majeures) et des correctifs mineurs sont publiés
plus fréquemment. Il est possible que les comportements de I'API changent (bien que NetSuite s'efforce d'assurer la compatibilité descendante).
Par exemple, de nouveaux champs obligatoires dans une API ou la dépréciation d'une ancienne version REST. Gardez un ceil sur les notes de
version et testez votre portail pendant les fenétres de prévisualisation des versions de NetSuite. Notez également que si votre portail utilise I'API
SOAP via TBA quelque part, NetSuite a signalé la dépréciation éventuelle de I'authentification héritée en faveur d'OAuth2, alors prévoyez de
migrer ces éléments dés que les capacités le permettront.
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o Exposition des Données et Conformité : L'exposition des données ERP sur un portail client signifie que vous devez prendre en compte la
confidentialité et la conformité des données. Assurez-vous que seules les données nécessaires sont exposées via les API. Par exemple, si
I'enregistrement client contient des notes internes ou des informations financiéres que les clients ne devraient pas voir, assurez-vous que votre
portail ne récupére ni n'affiche ces champs. Utilisez le filtrage au niveau des champs dans vos requétes GET (I'API REST de NetSuite permet la
sélection partielle de champs) ou créez des recherches enregistrées personnalisées ou des RESTlets qui renvoient une vue nettoyée.
L'enregistrement des accés (qui a consulté quoi) peut étre requis dans certaines industries pour des raisons de conformité. Heureusement,
|'utilisation d'OAuth2 avec des jetons d'utilisateur individuels est utile ici — puisque chaque action est effectuée sous I'utilisateur propre du client,
les notes systéme de NetSuite peuvent enregistrer leur accés dans certains cas, et vous pouvez récupérer ces journaux si nécessaire.

Malgré ces défis, avec une planification minutieuse et le respect des meilleures pratiques, un portail intégré a NetSuite peut constituer un atout de
grande valeur. De nombreuses entreprises ont réussi a surmonter ces limitations en ajustant la portée (par exemple, en planifiant les taches lourdes
pendant les heures creuses) ou en utilisant des approches hybrides (comme la combinaison des données NetSuite avec une base de données
séparée pour certaines fonctionnalités). Comprendre les contraintes a |'avance garantit que vous construisez une solution qui s'inscrit dans
I'enveloppe opérationnelle de NetSuite.

Références et Lectures Complémentaires

Pour plus d'informations et une documentation détaillée, les sources suivantes sont inestimables :
« Documentation Oracle NetSuite :

o OAuth 2.0 for REST Web Services — Articles officiels du centre d'aide sur la configuration d'OAuth2 dans NetSuite. Cela inclut des sous-

sujets sur la création d'enregistrements d'intégration et I'utilisation des jetons.
o OAuth 2.0 Authorization Flow (Oracle) — Décrit le flux d'octroi du code d'autorisation étape par étape dans le contexte de NetSuite.
o Setting Up OAuth 2.0 Roles — Aide NetSuite sur les permissions de role requises pour OAuth2.

o Token-Based Authentication Guide — Guide d'Oracle sur la TBA a titre de comparaison, et notes sur la dépréciation de I'authentification par

identifiants.
o NetSuite Concurrency Limits - Documentation sur la gouvernance de la concurrence de I'APl et comment surveiller/allouer les limites.
e Standards OAuth2:

o RFC 6749: The OAuth 2.0 Authorization Framework - La spécification principale d'OAuth2 détaillant les types d'octroi (utile pour
comprendre les flux).

o RFC 6750: OAuth 2.0 Bearer Token Usage — Spécification sur la maniere dont les jetons de porteur (comme le jeton d'acces de NetSuite)
doivent étre utilisés dans les en-tétes HTTP.

e Tutoriels et Blogs NetSuite OAuth2 :

o « Setting up REST Web Services with OAuth 2.0 in NetSuite » de Chamil Elladeniya (Medium, 2020) — Un tutoriel étape par étape qui a guidé

une grande partie de notre section d'implémentation.

o Blog technique Tvarana « NetSuite REST API Integration with Mulesoft Using OAuth2 » (2025) — Fournit un exemple de configuration d'une
connexion OAuth2 et quelques apergus de I'utilisation de I'API REST SuiteTalk.

o Documentation Alteryx « OAuth 2.0 for NetSuite » — Montre comment configurer un client OAuth2 et inclut des paramétres spécifiques (URL
de redirection, portée, etc.), ainsi que les expirations de jetons.

o Forum des professionnels NetSuite et Q&A StackOverflow — Il existe de nombreux messages communautaires sur les problémes OAuth2 (par
exemple, I'obtention de jetons, les erreurs de réles). La recherche de ces éléments peut aider a résoudre des erreurs spécifiques en voyant
ce que d'autres ont rencontré.

e Articles d'études de cas :

o Marty Zigman (Prolecto) « Comprehensive NetSuite Portal Solutions... » (2024) - Discute de la création de portails via Suitelet et des

raisons de choisir une solution personnalisée.
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o KES Customer Portal for NetSuite — Page de KES Systems décrivant les fonctionnalités de leur solution de portail.

o Box UK « HTTP Concurrency and the NetSuite APl » (2014) — Bien que plus ancien, ce blog explique bien le défi de la concurrence et les
solutions pour y faire face.

o Références API NetSuite :

o SuiteTalk (SOAP) Schema Browser et REST API Browser — Oracle fournit une référence de schéma pour tous les types d'enregistrements et
champs accessibles via les API. Ceux-ci sont essentiels lors du codage de votre portail pour savoir quels points de terminaison et champs
utiliser.

o SuiteAnswers Knowledge Base — La base de connaissances de support de NetSuite contient souvent des articles sur le dépannage et les
meilleures pratiques OAuth2 (par exemple, expliquant I'écran de consentement, ou comment régénérer les secrets client).

En consultant les ressources ci-dessus, les développeurs peuvent approfondir leur compréhension et rester informés des dernieres modifications. La
création d'un portail client avec NetSuite et OAuth2 est un projet important, mais armé des bonnes connaissances, il peut offrir une solution trés
efficace qui marie les données riches d'un ERP avec la commodité d'une interface web moderne.

Etiquettes: netsuite, oauth2, portail-client, integration-api, erp, authentification, architecture-systeme

A propos de Houseblend

HouseBlend.io is a specialist NetSuite™ consultancy built for organizations that want ERP and integration projects to accelerate growth—not slow it down.
Founded in Montréal in 2019, the firm has become a trusted partner for venture-backed scale-ups and global mid-market enterprises that rely on mission-critical
data flows across commerce, finance and operations. HouseBlend’s mandate is simple: blend proven business process design with deep technical execution so
that clients unlock the full potential of NetSuite while maintaining the agility that first made them successful.

Much of that momentum comes from founder and Managing Partner Nicolas Bean, a former Olympic-level athlete and 15-year NetSuite veteran. Bean holds a
bachelor’s degree in Industrial Engineering from Ecole Polytechnique de Montréal and is triple-certified as a NetSuite ERP Consultant, Administrator and
SuiteAnalytics User. His résumé includes four end-to-end corporate turnarounds—two of them M&A exits—giving him a rare ability to translate boardroom
strategy into line-of-business realities. Clients frequently cite his direct, “coach-style" leadership for keeping programs on time, on budget and firmly aligned to
ROI.

End-to-end NetSuite delivery. HouseBlend's core practice covers the full ERP life-cycle: readiness assessments, Solution Design Documents, agile
implementation sprints, remediation of legacy customisations, data migration, user training and post-go-live hyper-care. Integration work is conducted by in-
house developers certified on SuiteScript, SuiteTalk and RESTlets, ensuring that Shopify, Amazon, Salesforce, HubSpot and more than 100 other SaaS endpoints
exchange data with NetSuite in real time. The goal is a single source of truth that collapses manual reconciliation and unlocks enterprise-wide analytics.

Managed Application Services (MAS). Once live, clients can outsource day-to-day NetSuite and Celigo® administration to HouseBlend's MAS pod. The service
delivers proactive monitoring, release-cycle regression testing, dashboard and report tuning, and 24 x 5 functional support—at a predictable monthly rate. By
combining fractional architects with on-demand developers, MAS gives CFOs a scalable alternative to hiring an internal team, while guaranteeing that new
NetSuite features (e.g., OAuth 2.0, Al-driven insights) are adopted securely and on schedule.

Vertical focus on digital-first brands. Although HouseBlend is platform-agnostic, the firm has carved out a reputation among e-commerce operators who run
omnichannel storefronts on Shopify, BigCommerce or Amazon FBA. For these clients, the team frequently layers Celigo's iPaaS connectors onto NetSuite to
automate fulfilment, 3PL inventory sync and revenue recognition—removing the swivel-chair work that throttles scale. An in-house R&D group also publishes
“blend recipes” via the company blog, sharing optimisation playbooks and KPIs that cut time-to-value for repeatable use-cases.

Methodology and culture. Projects follow a "many touch-points, zero surprises” cadence: weekly executive stand-ups, sprint demos every ten business days,
and a living RAID log that keeps risk, assumptions, issues and dependencies transparent to all stakeholders. Internally, consultants pursue ongoing certification
tracks and pair with senior architects in a deliberate mentorship model that sustains institutional knowledge. The result is a delivery organisation that can flex from
tactical quick-wins to multi-year transformation roadmaps without compromising quality.

Why it matters. In a market where ERP initiatives have historically been synonymous with cost overruns, HouseBlend is reframing NetSuite as a growth asset.
Whether preparing a VC-backed retailer for its next funding round or rationalising processes after acquisition, the firm delivers the technical depth, operational
discipline and business empathy required to make complex integrations invisible—and powerful—for the people who depend on them every day.

AVERTISSEMENT

Ce document est fourni a titre informatif uniquement. Aucune déclaration ou garantie n'est faite concernant I'exactitude, I'exhaustivité ou la fiabilité de son contenu. Toute
utilisation de ces informations est a vos propres risques. Houseblend ne sera pas responsable des dommages découlant de I'utilisation de ce document. Ce contenu peut inclure
du matériel généré avec I'aide d'outils d'intelligence artificielle, qui peuvent contenir des erreurs ou des inexactitudes. Les lecteurs doivent vérifier les informations critiques de

maniére indépendante. Tous les noms de produits, marques de commerce et marques déposées mentionnés sont la propriété de leurs propriétaires respectifs et sont utilisés a

Page 12 of 13


https://houseblend.io/?utm_source=pdf
https://houseblend.io/articles/fr/netsuite-portail-client-oauth2-integration

m HOUSEBLEND Intégration NetSuite : Créer un portail client avec OAuth2

des fins d'identification uniquement. L'utilisation de ces noms n'implique pas |'approbation. Ce document ne constitue pas un conseil professionnel ou juridique. Pour des
conseils spécifiques a vos besoins, veuillez consulter des professionnels qualifiés.

Page 13 of 13


https://houseblend.io/?utm_source=pdf
https://houseblend.io/articles/fr/netsuite-portail-client-oauth2-integration

